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デジタル・ゲリマンダーの法規制の可能性 
 

湯淺墾道†1 
 
概要：近年、SNS による世論操作を通じた投票行動への影響力行使が問題とされるようになってきているが、このよ

うな影響力行使は「デジタル・ゲリマンダー(digital gerrymandering)」と呼ばれるようになっている。SNS は、その分

析を通じてある特定の政治的傾向を持つユーザーの集団を特定し、その集団の投票行動に影響を与えることも可能で

ある。しかし、これらの SNS 事業者やサーチエンジンによる世論操作や投票行動への影響力行使を法的に規制するこ

とは、アメリカでも困難であるとされており、その問題点について検討する。 
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Exploring the Possibility of Regulation on Digital Gerrymander 
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Abstract: This article address the legal issues about digital gerrymandering. Te influence to voting behavior through the public 
opinion operation by SNS comes to be considered as a serious problem. Such influence use is called "digital gerrymander (digital 
gerrymandering)". I identify the group of users with a particular political tendency through the analysis, and SNS can affect the 
voting behavior of the group. However, it is said that it is difficult to regulate the influence use to public opinion operation and 
voting behavior by these SNS companies and search engine legally in the United States and examines the problems. 
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1. はじめに   

本稿は、「デジタル・ゲリマンダー(digital gerrymandering)」

に関するアメリカの動向を紹介し、さまざまなデジタル・

ゲリマンダーに対する法的規制の可能性と限界について検

討することを目的とする。 

ゲリマンダーとは、選挙区割りを恣意的に画定して特定

の候補者や政党の有利・不利を図ることであり、アメリカ

では 200 年以上の歴史がある1。ゲリマンダーの語源は、

1811 年、マサチューセッツ州知事エルブリッジ・ゲーリー

が州議会の選挙に際しエセックス・カウンティ (Essex 

County) の選挙区を自派の民主党に有利になるように恣意

的に画定したことにある。その選挙区の概観がサラマンダ

ー2に似ていたので、画家が翼と爪を加えてイラストを描き、

それが 1812 年に新聞に風刺漫画として掲載されたので、

一躍有名となったという。 
ゲリマンダーは今日のアメリカでも深刻な問題である

が、それには 2 つの理由がある。1 つにはアメリカの選挙

では選挙区間人口の平等が極端に厳しく要求され、地理的

な区画や行政区画を無視して選挙区割りを行わざるを得な

いことである。特にアメリカの連邦下院議員選挙では、選

挙区間人口の差が数パーセント以内となるように区割を行

わなければならない。このため、選挙区間人口を平等にす

ることを口実とした意図的な選挙区割りも横行している。

                                                                 
†1 情報セキュリティ大学院大学情報セキュリティ研究科教授   
 

もう 1 つの理由は、1980 年代以降、マイノリティの代表が

選出されやすいように意図的なゲリマンダーを行ってマイ

ノリティの政治的権利を保障しようとするマイノリティ＝

マジョリティ選挙区割りが、連邦投票権法第 2 条の規定を

利用して行われてきたことである。その是非は連邦最高裁

においても争われ、憲法上の大きな問題となってきたが3、
最終的には最高裁によって否定された4。 

デジタル・ゲリマンダーの概念を提唱したのはハーバー

ド・ロースクールのジョナサン・ジットレイン教授であり、

SNSによる世論操作を通じた投票行動への影響力行使を批

判した5。しかし、SNS だけではなくインターネット上のさ

まざまな手段を用いた世論操作や投票行動への影響力行使

が用いられていることが明らかにされつつあり、問題は

SNS による世論操作にとどまらないようにも思われる。 
そこで本稿では、ジットレイン教授が指摘する SNS に限

らず、広くインターネット上のさまざまな手段を用いた世

論操作や投票行動への影響力行使を検討の対象とし、その

手法を概観すると共に、それに対する法的規制は可能かど

うかについての検討を試みることにしたい。 

2. デジタル・ゲリマンダーの諸相 

2.1 ビッグデータ分析と世論操作 
 ビッグデータの分析を通じて経済的価値を創出するだけ

ではなく、それを世論操作に活用しようとする動きは、か

ⓒ 2017 Information Processing Society of Japan

情報処理学会研究報告 
IPSJ SIG Technical Report

Vol.2017-EIP-75 No.4
2017/2/17



 
 

2
 

なり以前から始まっている。またビッグデータの選挙運動

への利用の例としては、2012 年のアメリカ大統領選挙にお

いてオバマ陣営が活用し6、オバマ大統領の再選の一因とな

ったことが挙げられる7。 

マスメディア等の既存のメディアを通じて世論操作を

試みる場合とビッグデータを用いる場合との相違点は、ノ

ースカロライナ大学の社会学者で SNS やサーチエンジン

の政治への影響を研究しているジーナップ・トゥフェック

チー准教授によれば、次のように 6 点あるという8。 

 第 1 は、きわめて厖大な量のデータの収集が可能となっ

たこと。第 2 は、コンピューターによるプロファイリング

技術や分析技術の進歩により、政治的なターゲットをある

特性を持つ集団から個人に特定することが可能になったこ

と。第 3 は、個人に対して直接アンケート調査等を実施し

て回答を得ることなく、特定の個人の思想や政治的蛍光を

知ることが可能となったこと。第 4 は、行動科学の深化に

よって人間の行動を「合理的人間」モデルをこえて予測す

ることが可能となったこと。第 5 は、デジタルネットワー

クによってこれらの理論に基づく実験をリアルタイムで容

易に実施できること。第 6 は、これらには大量のデータが

必須であるが、データを操作するアルゴリズムは企業の営

業秘密の壁の中にあり不透明であること、である。 

 もとよりテレビ等の既存マスメディアも世論操作を試み

ることがあり、さまざまな実例がある。しかしビッグデー

タを有するプラットフォームがあるバイアスの下に政治的

な意図を持って世論操作を行おうとする場合、別の問題が

生じる。それは、上記で指摘されているように個人をター

ゲットとできること、ターゲットにされた個人は自分がそ

のような操作対象となっていることを知らないままに誘導

され、秘密裡の世論操作が行われる恐れがあることである。

さらに、そのような世論操作が、コンピューター上でのア

ルゴリズムによって行われるために、当該アルゴリズム自

体は特許や営業秘密によって守られ、ブラックボックスと

化すことである。これらは知的財産権や所有権に関する実

定法レベルでは許容されるが、政治的公開性・透明性とい

う民主主義の前提とは衝突することになる。 
さらに、一定の自律性や倫理性が要求される新聞や内容

規制を受けている放送とは異なり、これらのプラットフォ

ームによる世論操作には、法的規制がほとんど及んでいな

い点も問題となる。 

2.2 Facebook による感情伝染実験 
Facebook は、感情伝染実験の一環として有権者に対して

特別なメッセージを表示することで投票行動に影響を与え

ることができるかどうかを実験していた。その手法や結果

は『ネイチャー』誌上で公開されている9。 
Facebook は、カリフォルニア大学サンディエゴ校の研究

者と協力して、18 歳以上のユーザー約 6,100 万人を抽出し

た。そして 2010 年の中間選挙の投票日である 11 月 2 日、

当該ユーザーのニュースフィードの一番上に「今日は投票

日です」というメッセージを表示させるという実験を行っ

た。このメッセージには、各地の投票所へのリンク、「投票

した」ボタン、投票を終えたユーザー数のカウンター及び

投票を終えた友達のプロフィール写真（最大 6 名）が掲載

される。一方、全体の 1％のユーザーを無作為に抽出し、

当該ユーザーには投票済みの友達のプロフィール写真がな

いメッセージを表示した。さらに別の 1％のユーザーには

「今日は投票日です」というメッセージを表示させなかっ

た。そしてこれらの 3 グループのユーザーにつき、「投票し

た」ボタンを押したユーザーの数と、実際の投票率とを照

合することによって、このメッセージを表示させることに

よって投票者が実際に増え、投票率を押し上げる効果があ

ったことを検証したというものである。 

なお Facebook は、2016 年参議院議員選挙の際に日本の

有権者に対しても、選挙当日、ニュースフィードの上部に

「今日は投票日です」というメッセージと「私は投票しま

す」と書かれたボタンを表示させた。ボタンをクリックす

ると、自分のタイムラインに「私は『2016 年参議院選挙』

に投票します」とコメントが自動的に投稿される。 

これらについて、Facebook は「選挙前に有権者登録をす

るためのリマインダーや、投票日当日のリマインダー」で

あるとしており、「すべての方が快適に投票に参加できるよ

うにこのようなリマインダーを送信してい」るとする10。

しかし実際には、感情伝染実験の場合も一定のユーザーを

抽出しており、すべてのユーザーに対して「今日は投票日

です」というメッセージを表示させているのかどうかは不

明である。2016 年参議院議員選挙の場合、改正公職選挙法

により初めて選挙権を得た 18～19 歳と、20 歳以上とにユ

ーザーを区分し、それぞれ別のメッセージを表示させたと

いう。 

このような実験やリマインダーについて、Facebook 側は

投票率の向上を目的としたものとしているが、問題は、SNS

は厖大な個人の行動に関する記録データを収集することが

可能であり、その分析を通じて、政治的傾向や思想・信条

についても精度で予測した上で、対象者を意図的に抽出す

ることができると見られる点である。実際に、個人別に行

動を予測してカスタマイズされた広告を表示することは、

SNS 上では広く行われている。したがって SNS は、収集し

た情報の分析を通じてある特定の政治的傾向を持つユーザ

ーの集団を特定し、その集団に属するユーザーだけにメッ

セージを表示することによって、投票行動に影響を与える

ことも可能であるということになる。全体の投票率を上昇

させるのではなく、特定のユーザーを抽出してその投票率

を上げるのであれば、それは選挙結果に影響を与えうる。

これは、投票率向上のための啓発をこえるものであり、投

票行動への影響力行使という批判の対象となろう。 
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2.3 サーチエンジンによる検索結果操作 

Google のような巨大なサーチエンジンがある意図を持

って世論を操作しようとした場合、検索結果を操作するこ

とによって操作することは可能であり、実際にそれを行っ

ている恐れがあるという指摘もなされている。 
ある特定のサイトに対するサーチエンジンからの訪問

者を増やすマーケティング手法の総称を「Search Engine 

Marketing（検索エンジンマーケティング ）」というが、そ

の手法としてサーチエンジンにおいてある特定のサイトの

検索結果をなるべく上位に表示させる「Search Engine 

Optimization（検索エンジン最適化）」が用いられる。さまざ

まな SEO が用いられていため、サーチエンジン側でも反

SEO 対策を講じている。たとえば Google はガイドライン

を公表し、悪質な SEO 対策サイトについてはスパムとして

検索結果に表示されないようにするとしている11。 

同時に指摘されているのは、サーチエンジン側は SEO 対

策としてアルゴリズムを操作して、あるサイトを検索しよ

うとしても検索結果にヒットしないようにすることもでき

るという点である。このような技術は検索結果操作効果

（SEME）とも呼ばれるが、現時点では Google の SEME は

主として商品やサービスの広告に関するものが問題となっ

ている。しかしこの技術を世論操作に用いようとすれば、

一定の個人、党派性や政治性を持つサイトが検索結果にヒ

ットしないようにすればよいし、候補者に関する情報を操

作することも可能である。Googl が実際にサーチエンジン

が検索結果を操作し、選挙結果に影響を与えることは可能

であるとする研究もある12。 

実際に、Google は 2014 年インド総選挙に際してサーチ

エンジンの独占的地位を濫用したとして、インドにおける

公正取引委員会に相当する機関であるインド競争委員会か

ら、2015 年 9 月に 1 億ルピーの課徴金納付を命じられたと

報じられている13。本件は主として EU における問題と同

様に広告に関するものではあり、インドにおいても Google

の優越的地位と検索結果における広告表示の問題が EU と

同様に競争法上の問題となっている。Google が 2014 年イ

ンド総選挙において Google Score を提供し候補者に関する

検索回数のランキングを毎日表示した件についても、その

ランキングにバイアスがあったとして独占的地位の濫用が

認められたものとみられる。研究者からは、このようなバ

イアスによって Google は投票先をまだ決定していない有

権者に対する影響力を行使したと主張されている14。 
なお Google 側はインド競争委員会の規制権限について

裁判を提起して争っているが、2015 年 4 月 27 日デリー高

等裁判所は Google の主張を棄却する判決を下している15。 

2.4 サイバー攻撃を通じた選挙への介入 

2016 年アメリカ大統領選挙で問題となったのは、候補者

や政党関係者へのサイバー攻撃を通じた選挙への介入であ

る。 

今回の大統領選では、初期の段階から政党や候補者のサ

イト、州の選挙管理機関などがサイバー攻撃の対象になっ

ており、5 月 18 日には、米国家情報長官室のクラッパー長

官が、大統領選挙がハッカーの攻撃対象となっていると声

明を発表した。7 月にはウィキリークスが民主党の内部メ

ール約 2 万通を公開した。その際に公表されたメールの中

には、民主党全国委員会のデビー・ワッサーマン・シュル

ツ委員長が民主党の大統領候補を争ったバーニー・サンダ

ース上院議員を否定的に述べたものが含まれており、シュ

ルツ委員長は民主党全国大会開幕前日の 7 月 24 日に委員

長を辞任した。さらに、「Guccifer 2.0」と名乗る人物のサイ

トでは、民主党が共和党のトランプ候補の身辺調査を行っ

ていたファイルが暴露され、9 月には DC リークス上で、

湾岸戦争の際に米軍統合参謀本部議長を務めたコリン・パ

ウエル元・国務長官が「トランプ氏は国の恥」、「クリント

ン氏は欲深い」等と評したコメントしたメールが暴露され

ている。 
このため 10 月 7 日、アメリカ国家安全保障省と国家情

報長官室が、共同で「アメリカの情報機関のコミュニティ

は、政治団体を含むアメリカの市民や組織からの電子メー

ルの近時の漏洩は、ロシア政府の指示によるものと確信す

る」と声明した16。その共同声明のわずか数時間後、クリ

ントン候補の選挙対策委員長であるジョン・ポデスタ元・

大統領主席補佐官の Gmail からハッキングしたとみられる

個人の電子メールが 2000 通ウィキリークス上で暴露され

た。その中には、クリントン候補がウォール・ストリート

の金融業界を擁護するようにスピーチした原稿も含まれて

おり、中産階級の味方であることを選挙戦で訴えているク

リントン候補には痛手になった。 
このようなサイバー攻撃について、アメリカ国家安全保

障省と国家情報長官室の声明では、サイバー攻撃によって

実際の大統領選の投票が技術的に操作されることはないと

している。特に電子投票機については、投票所に設置され

ている電子投票機はインターネットには接続されていない

ので、インターネットを通じて投票所に設置されている電

子投票機に不正侵入するということは物理的に不可能なは

ずである。ただし、電子投票機の無線 LAN(Wi-Fi)接続機能

に起因する脆弱性は指摘されている17。 

しかし、これらのサイバー攻撃が大統領選の結果に影響

を与えた可能性は否定できない。2016 年 12 月 9 日、オバ

マ大統領は情報機関に対してロシアからの大統領選に対す

るサイバー攻撃について詳細に調査するように指示した。

さらに 12 月 29 日、ロシアに対する制裁として、アメリカ

に駐在するロシアの外交官 35 名を国外追放する措置を講

ずると発表した。2017 年 1 月 6 日には、オバマ大統領の指

示により中央情報局（CIA）、連邦捜査局（FBI）、国家安全

保障局（NSA）の情報機関 3 者が調査を行った結果が、「近

時の米国選挙におけるロシアの活動と狙いに関する評価」
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18と題して公表された。それによれば、サイバー攻撃が大

統領選挙に影響を与えたかどうかについては調査の対象外

としつつも、「ロシア政府は、プーチン大統領の指示による

アメリカ大統領選挙への情報戦から得られた知見を、今後、

世界規模での影響力行使のために利用していくであろうと

評価している。その中にはアメリカの同盟国、及びその選

挙日程も含まれる。」という。 

また、大統領選に対するインターネットを利用した介入

の中には、偽ニュースの意図的流布による世論操作も含ま

れる19。選挙関係者の電子メールや関係ファイル類をサイ

バー攻撃で窃取し暴露するだけではなく、偽ニュースを利

用してその効果を増幅された点も、今回の大統領選挙への

サイバー攻撃の特徴になっている。偽ニュースは、真実で

ない内容を意図的にニュースらしく仕立てて発信し、それ

が SNS 上で大量に流通する結果、まとめサイトやニュー

ス・ブログ等にも掲載されるようになり、それがまた SNS

で流通していくうちに、いかにも真実のニュースであるか

のように取り扱われるようになっていくという現象である。 

今回の大統領選挙に関する偽ニュースの中には、民主党

関係者がサイバー攻撃を受けたのは民主党関係者のセキュ

リティ対策が甘かったためという件がある。ジョン・ポデ

スタ元・大統領主席補佐官のメールがサイバー攻撃によっ

て流出した際、パスワードとしてセキュリティ対策では禁

忌とされている「password」を設定していたためというニ

ュースが流れた。しかし、流出したメールは Google が提供

している Gmail であり、Gmail では、「password」はパスワ

ードとしては指定できない仕様になっているという。 

2.5 地理的ゲリマンダーの高度化 

本稿で述べてきたように、デジタル・ゲリマンダーは、

一般にジットレイン教授が提唱したように SNS 等による

世論操作を通じた投票行動への影響力行使を指すが、別の

文脈で用いられることもある。 

アメリカでは様々な選挙区割ソフトウェアが利用され

ており、国勢調査の結果も、選挙区割用に「国勢調査選挙

区割データプログラム」20として提供されている。それは、

前述したようにアメリカの選挙（特に連邦下院議員選挙）

では選挙区間人口の平等が極端に厳しく要求され、地理的

な区画や行政区画を無視して選挙区割りを行わざるを得な

いので、コンピューターを活用して選挙区割りが行われる

ためである。 

その際にさまざまなデータを活用して選挙区間人口は

平等にしつつも、党派的に有利なように線引きするアルゴ

リズムが活用されている21。他方で、このような線引きに

おける党派性を検知するソフトウェアも開発されている。 

3. 法規制の可能性 

3.1 アメリカにおける法規制の可能性 

これらのデジタル・ゲリマンダーについては、その危険

性が警告されるようになった段階であり、法規制について

は、その必要性・是非も含めて今後の検討課題となってい

るのが実情である。今後さらにビッグデータ技術が加速す

ると同時に、IoT 時代の到来により各種の個人の行動や先

有傾向に関するデータが SNS その他のインターネット事

業者にますます蓄積されるようになることにかんがみると、

デジタル・ゲリマンダーは放置することができない課題と

なっている。 

結論から先にいえば、これらのデジタル・ゲリマンダー

に対する法的規制は、アメリカでは一般的に困難であると

される。というのも、表現の自由を重視するアメリカの選

挙運動規制は日本のそれに比べるとはるかにゆるやかであ

り、主として候補者本人や政党等に対する政治資金・選挙

資金の使途規制を通じた規制を行うにとどまるので、SNS

等の第三者が行う行為について規制することは難しいから

である22。また候補者や政党、陣営の関係者が SNS を選挙

運動に利活用していることから、SNS 規制は、候補者や政

党の選挙運動規制につながる。ただし、選挙運動を目的と

した「広告」として SNS を利用することは、州選挙法等で

一定の範囲で規制可能である。 

他方で、デジタル・ゲリマンダーに利用されるデータが

個人データである場合には、プライバシー保護という枠組

みを活用して世論操作を目的とするデータの利用に一定の

制約を加えることができる可能性はある23。 

3.2 日本における法規制の可能性 

他方で、公職選挙法によって選挙運動に対する詳細か

つ厳格な規制を加えている日本においても、規制は困難と

思われる。SNS やサーチエンジンの多くが海外事業者で

あり日本法を適用することが実効的に困難であるという大

きな問題は措くとしても、公職選挙法の選挙運動規制をデ

ジタル・ゲリマンダーに適用することは難しいであろう。

というのは、デジタル・ゲリマンダーの手法のほとんど

は、人気投票の禁止等の公職選挙法で禁じられている行為

にはあたらないと考えられるからである。 

ただし偽ニュースについては、「虚偽の事項を記載し又

は事実を歪曲して記載する等表現の自由を濫用して選挙の

公正を害してはならない」という 148 条の規定を適用する

可能性があると考えられる。148 条は「新聞紙（これに類

する通信類を含む。以下同じ。）又は雑誌」を対象として

いるので、いわゆるネットニュースの類は「これに類する

通信類」に包含される余地がある。しかし、まとめサイト

や通常のブログ、SNS における書き込みが 148 条の対象

となると解するのは難しいのではないか。 

また SNS を運営する事業者は、マスメディアとしての扱

いを受けていない。このため、電気通信事業法にいう電気

通信事業者や、プロバイダ責任制限法（特定電気通信役務

提供者の損害賠償責任の制限及び発信者情報の開示に関す

る法律）にいうプロバイダ（特定電気通信役務提供者）に
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とどまり、マスメディアのように政治的中立や内容の公正

性に関する倫理的義務や法的義務の対象とはなっていない。

マスメディアは「第 4 の権力」といわれることもあり、社

会的・倫理的要請に基づく一定の自律性が維持されてきた。

しかし、これらの SNS 事業者はメディアとしての公的な性

質と責務を必ずしも自覚していないか、むしろそれに否定

的なのが実情であろう。

このように考えると、日本においてもデジタル・ゲリマ

ンダーに対する公職選挙法による規制は困難というのが現

状であろう。

なお、SNS やサーチエンジンの多くが海外事業者であり

日本法を適用することが困難であるという問題は、2013 年

にインターネット選挙運動を解禁する際にも問題となって

いた。インターネット選挙運動等に関する各党協議会「改

正公職選挙法（インターネット選挙運動解禁）ガイドライ

ン」24は、このような海外事業者の問題について、「海外の

ウェブサイトによる情報発信等、取締りに限界があること

は事実であるが、これは現行の公職選挙法でも同様である。」 

としている。

しかし、従来は選挙に海外の事業者が介入するというこ

とについて、海外から介入するための手段が限られていた

ので、問題が表面化していなかったと考えられる。したが

って、「これは現行の公職選挙法でも同様である」とするこ

ともやむを得なかったと思われるが、Facebook が実験を行
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ったように、現実にアメリカでは SNS による世論操作が行

われており、それは日本の選挙を対象として行われる場合

もありうる。さらに、今回のアメリカ大統領選挙において

明らかになったように、外国政府が選挙に関する偽ニュー

スを意図的に流布し、それが SNS で伝播するという可能性

もある。
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