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1. はじめに
地震などの大規模災害が発生すると，基地局やネット
ワークの設備が損壊する可能性に加え，多数のユーザが同
時にネットワークを利用することなどにより，通信障害が
起こるといった問題が発生する．このような緊急時に，電
話やメールなどの通信手段が利用可能であることは重要
である．通常，ネットワークの状態はネットワーク機器を
使ってのみ監視されている．しかし，東日本大震災が発生
した際には，被害状況の把握に必要な故障および輻輳制御
状態に関する情報が膨大になっており，ネットワーク機器
からの情報のみでネットワーク全体の状態を迅速に把握す
ることは困難であった [1]．
従来，ネットワークの状態を知るために，ネットワーク
機器を用いて，ネットワーク内部から情報を取得する方
法 [2]が採られてきた．本研究では，前述の問題を解決す
るために，ネットワーク機器を補完する，ネットワーク外
部からの情報を利用する方法を提案する．
被災地住民に対する調査 [3][4]によると，東日本大震災
の被災地では，電話やメールが使えないユーザが多い中，
Social Networking Service (SNS) は使用可能で，震災直後
に利用していたサービスとして SNSを挙げる人が多かっ
た．SNSは多くのユーザから情報をリアルタイムに得るこ
とができるという特徴がある．震災のような緊急時では，
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ユーザがネットワークの状態に強い関心を寄せ，その情報
を積極的に SNSを通して発信すると考えられる．従って，
SNSを用いることで，通信障害が発生している地域や原
因，ユーザへの影響の度合いなど，ネットワーク機器から
の情報だけでは把握することができない情報を得ることが
できる．そのため，我々は SNSによる集合知が，従来の
ネットワーク機器による監視の相互補完的な情報取得手段
として最適であると考える．本研究では，最も広く使われ
ている SNSの一つである，Twitter[5]による集合知に基づ
いたネットワーク制御を自動的/自律的に行うことを目的
とする．このシステムは，緊急時に通信障害を自動的に検
知するという点で，ネットワークマネージャを補佐する．
ここで，インターネットが使えない状況で Twitterが利
用可能であるのかといった問題が生じる．しかし，例え無
線 LANが利用できなくても，3Gネットワークや LTEな
ど，他のサービスが使える可能性がある．また，障害が発
生していない地域にいる人が，通信障害に関する情報を発
信すると考えられる．
本論文の貢献は以下の 2つである．

( 1 ) SNSに基づくネットワーク障害検知システムの設計と
試作を行うことで，SNSデータの解析により，通信障
害を高精度で検知し，効率的なエリア復旧のための地
域ごとの優先度を決定できることを示した．

( 2 ) SNSに基づく障害検知をネットワーク制御に統合する
ことで，SNSによる集合知に基づき，ネットワーク制
御を自動的/自律的に行えることを示した．
本論文の構成は以下の通りである．2章で関連研究につ
いて述べ，3章で提案システムの概要を紹介する．4章で
初期キーワードの決定，候補データ抽出処理について，そ
れぞれ概要を説明する．そして，5章で地名分類処理，6章
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で重要度の算出について説明する．7章で提案システムか
ら取得した情報を用いたネットワーク制御システムの概要
を説明する．最後に，8章で本稿をまとめる．

2. 関連研究
SNSでのデータを解析することで，地震や土砂災害や火
災など，実世界で発生する出来事を検知する手法が数多く
存在する [6][7][8][9][10][11][12][13][14]．榊ら [6]は Twitter

のユーザをソーシャルセンサとすることで，地震を早期に
発見し，発生場所を推測する手法を提案している．国土交
通省国土技術政策総合研究所 [7]は災害が発生する可能性
のある地域の住民等のツイートを元に，土砂災害の予兆や
発生の早期把握を行っている．これらの研究は出来事の発
生の有無に焦点を当てており，大きな出来事が発生した際
のより詳細な情報の抽出はなされていないため，大規模災
害が原因で起こる通信障害を検出することを目標としてい
る本研究とは異なる．また，Rudra ら [11] は災害時に収
集したツイートを複数のカテゴリに分類し，それぞれを要
約する手法を提案している．この研究は状況認識に貢献す
る，地域ごとの状況や救援活動に関するツイートを抽出し
ている点で本研究と類似している．Vargaら [12]は災害時
にユーザが投稿した問題ツイートとそれに対応する答えの
ツイートを見つける手法を提案している．この研究は対処
する必要のあるユーザの問題を検出している点で本研究と
類似している．榊ら [13]はドライバが投稿したツイートの
本文とツイートからの位置情報を用いて，ドライバ周辺の
道路状況の収集を行っている．この研究は収集した道路交
通情報をドライバに提示して利用している点で本研究と類
似している．水野ら [14]は災害時に，ユーザによってなさ
れた大量のツイートの本文と位置情報から，災害状況を検
出するシステムを提案している．この研究は出来事の発生
の有無だけではなく，その出来事によって引き起こされた
二次的な被害についても検出し，管理者がその被害情報を
利用している点で本研究と類似している．しかし，本研究
は通信障害の検出に特化しており，検出された情報を用い
たネットワーク制御の自動化を目的としているため，これ
らの研究とは異なる．
従来，ネットワーク制御はネットワーク機器から取得し
た情報を用いて行われてきた [2]．ITU-T Focus Group on

Disaster Relief Systems[2]は緊急時に，ワイヤレスセンサ
ネットワークを利用した監視システムを用いて，ネット
ワーク障害を検知し，警告レベルを超えた際にネットワー
ク管理者にその旨を自動的に通知する．一方，本研究では
SNSによる集合知を用いたネットワーク制御を行うとい
う点で新規性がある．ユーザにとってネットワークがどの
ような状態であるかを従来の手法で正確に掴む事は難しい
が，本研究の提案手法でこれを補完することが可能である．
Qiu[15]らはモバイルネットワーク機能に問題があった場

合，ユーザはサービスセンタに電話するよりも早くTwitter

にその問題を投稿することを示した．これは通信障害を検
知する際に，Twitterを利用することが有用であることを
示している．竹下ら [16][17][18]はネットワークの故障状況
を把握するために，Twitter上に投稿されたネットワーク
の問題に言及したツイートを利用している点で本研究と動
機が似ている．しかし，竹下らは大規模災害を対象として
おらず，平常時における障害検知を行う所までに留まって
いる点で，抽出した情報を基にネットワーク制御を行うシ
ステムを構築した本研究とは異なる．更に，竹下らは通信
障害以外にも様々な種類のネットワーク障害を同時に検出
しているため，ユーザへの影響の度合いなど，通信障害に
関するより詳細な情報を検出している本研究とは異なる．

3. 提案システムの概要
本研究では，以下のネットワーク障害検知システムを提
案する．提案システムの概要を図 1に示す．

図 1 ネットワーク障害検知システム

図中 (1)～(8)の動作は以下の通りである．
(1) ブートストラップ法を用いた障害表現抽出によって，
通信障害に関する初期キーワードを決定し，そのキー
ワードを含むツイートを取得する．

(2) (1)で取得したツイートを，同じ地名名詞が含まれる
ツイートごとにまとめる．

(3) (2)の地名名詞ごとにまとめたツイートの中から特徴
語を特定し，地名名詞を含まず特徴語を含むツイート
を，(1)のツイートの中から抽出して加える．

(4) 関係のないツイートを排除するために，ツイートされ
た時刻を考慮し，時間フィルタリングを行う．

(5) 候補データ抽出処理によって抽出されたツイートに出
現する地名を，「その地名で通信障害が発生している
のか」,「その他の場合であるのか」に分類する．

(6) 緊急地震速報からの情報を解析し，地震の発生時刻や
震源地やマグニチュードを取得する．

(7) 効率的なエリア復旧のための地域ごとの重要度を算出
する．

(8) 提案システムから取得したネットワーク負荷に関する
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情報を基に，ネットワーク制御を行う．
この障害検知は通信障害を即座に検知できることが重要
であるので，ネットワーク障害検知システムのリアルタイ
ム処理を行う．リアルタイム化にあたり，キーワード検索
で取得したツイートのサンプリング間隔を 1分とし，現在
のツイートから 60分遡った時刻までのツイートを障害検
知対象のツイートとして扱う．このシステムにより得られ
た候補地ごとにまとめた障害情報が，出力データとして出
力され，解析結果は 1分以内に更新される．
このシステムを用いることで，ユーザによるネットワー
クの状態に関する詳細な情報を獲得できる．本研究ではこ
の情報に基づき，7章で述べる自動化されたネットワーク
制御システムを構築する．

4. データ抽出の詳細
本章では，提案システムの一部である，初期キーワード
の決定，候補データ抽出処理について概要を説明し，評価
実験を行う．
提案システムは大規模災害を対象としているため，本
稿では，東日本大震災時のツイートコーパスを利用する．
コーパスの詳細を表 1に，コーパスに含まれるツイートの
例を表 2に示す．

表 1 東日本大震災時のツイートコーパスの詳細
発生日 2011/03/11

ツイート数 8,815,519

表 2 コーパスに含まれるツイートの例

・地震だ。結構揺れた。
・宮城県北部で震度 7

・青森八戸津波注意してください！
・コンビニで食料調達しに行ったけど、ほとんど物がないです。
・ばあちゃんの安否が心配である。
・山手線は、地震の影響で、運転を見合わせています。
・盛岡市内は完全に停電しています。信号もついていません。
・岩手の母に電話がつながらない。

このコーパスは通信障害に関するツイート以外に，様々
な種類のツイートを含んでいることがわかる．

4.1 初期キーワードの決定
提案システムのキーワード検索で設定する初期キーワー
ドを決定するために，ブートストラップ法を用いた障害表
現抽出を行う [19]．ブートストラップ法を用いた障害表現
抽出の流れを図 2に示す．
まず，東日本大震災時のツイートコーパスに対して初期
シードを与え，初期シードを含むツイートを取得する．ツ

図 2 ブートストラップ法を用いた障害表現抽出

イートコーパスのツイートは，電話という単語を含む．そ
して取得したツイートを障害文と定義する．本稿では，通
信障害に関するツイートを取得するため，混雑，異常，お
かしいという単語を初期シードに設定する．次に，パター
ンマッチを用いて障害表現候補を獲得する．これは，障害
文の中から，動詞の未然形に打ち消しの助動詞か否定の助
動詞が連続する組合せを，品詞のパターンマッチを用いて
獲得する．組合せの例を以下に示す．
• (動詞の未然形) + ない
• (動詞の未然形) + ぬ
• (動詞の未然形) + ん
• (動詞の未然形) + ず
次に，ブートストラップ法では，一度適合率の低い結果
が障害表現候補の出力の中にあると連鎖的に適合率が低
下してしまうため，獲得した障害表現候補について信頼度
のスコアリングを行う．障害表現候補 candidateの信頼度
scoreは，以下の式を用いて算出される．

score(candidate) =
∑
s∈S

1

distance(s)
(1)

S は障害表現候補 candidateが出現する障害文の集合，
distance(s)は障害文での電話という単語と障害表現候補
candidateとの距離である．この式は，障害文に多く出現
し，電話という単語の近くに出現しやすい単語ほど，障害
表現である可能性が高いという過程に基づく．そして，上
位N%のものを障害表現とする．このようにして得られた
障害表現を，次のステップの新しいシードとしてツイート
コーパスに与え，同じ作業を行う．この作業を一定回数繰
り返して得られた障害表現を，提案システムの初期キー
ワードに設定する．
ここで，初期キーワード決定の実験を行う．N を 1から

10まで試した結果，今回は N を 2.5に設定した．作業の
繰り返し回数は 5回とした．得られた全 18個の障害表現
のうち，人手で 10単語を選択し，キーワード検索で設定す
る初期キーワードとした．初期キーワードの例を表 3に示
す．そして，東日本大震災時のツイートコーパスに対して
これらの初期キーワードでキーワード検索を行った結果，
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37,204ツイート取得することができた．

表 3 初期キーワードの例

繋がらない　つながらない　通じない　繋がらん　つながらん
使えない　繋がらず　繋がんない　出来ない　つながんない

4.2 候補データ抽出処理
本節では，候補データ抽出処理の概要について述べる．

4.2.1 キーワード検索
Twitter社の Search API[20]を使って取得したツイート
を，4.1節で決定した，通信障害に関する初期キーワードを
用いてキーワード検索を行う．キーワードは「電話 and 繋
がらない」などとし，電話という単語が，通信障害に関する
初期キーワードよりも前に出現するツイートを収集する．
4.2.2 地名抽出
キーワード検索で取得したツイートの本文とユーザの
プロファイルと GEO タグを MeCab[21] を使ってそれぞ
れ品詞分解し，地名名詞を抽出する．GEOタグの緯度・
経度は，Yahoo!社が提供する Yahoo!リバースジオコーダ
API[22]を使って市区町村に変換する．そして地名名詞ご
とに，キーワード検索で取得したツイートをまとめる．
4.2.3 特徴語抽出
地名名詞ごとにまとめたツイートだけでは，同じ障害に
ついて言及したツイートであるが地名名詞を含んでいない
ツイートを全て捨ててしまうことになる．そのため，地名
名詞ごとにまとめたツイートの中に出現する特徴的な単
語を抽出し，抽出した特徴語を含み地名名詞を含まないツ
イートを，キーワード検索で取得したツイートの中から加
える．
4.2.4 時間フィルタリング
地名名詞ごとにまとめたツイートの中には，内容の異な
るツイートが多く混じっている．そのため，ツイートされ
た時刻を考慮して関係のないツイートを排除することを
考える．大規模災害が発生した際には，Twitter上の複数
のユーザが特定の時間に似たような内容のツイートをす
る [6]．本研究では，その点に着目して，ツイートを排除す
る時間の閾値を決定する．閾値を決定するために，通信障
害に言及するツイート数の時間変化を調べ，一般化する．
2014年 11月 22日に長野県北部で発生した地震の際の
通信障害に言及するツイート数の時間変化を図 3の緑の棒
グラフ，累積度数の値を赤線に示す．
本研究ではサンプル数が少ないため，累積度数を考え
る．累積度数の時間変化を見ると，指数分布の累積分布関
数に似た形になっている．この特徴は，2014年に北海道，
茨城で発生した地震の場合にも当てはまる．そのため，累
積度数の時間変化それぞれを，指数分布の累積分布関数に

図 3 通信障害に言及するツイート数の時間変化

フィッティングする．指数分布の累積分布関数を以下に
示す．

f(x) = 1− e−λx (2)

北海道，茨城，長野で発生した地震をフィッティングした
結果を図 4に示す．パラメータ λはそれぞれ 0.07372231，
0.09200698，0.0536034とした．

図 4 指数分布の累積分布関数にフィッティングした結果

図 4より，どの場合も，累積度数の時間変化を指数分布
の累積分布関数にフィッティングできることがわかる．指
数分布であることから，閾値が 60分で 8割の事象を捉え
ることができるという結論が得られる．よって，障害検知
のツイートを排除する時間の閾値を 60分に設定する．

4.3 評価実験
本節では，候補データ抽出処理の評価を行う．
4.2.1節のキーワード検索によって得られたツイートを用
いて，4.2.2，4.2.3，4.2.4節の手法を試し，候補データを取
得する．同時に，キーワード検索によって得られたツイー
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トから，手作業で通信障害に関する正解のツイートを収集
する．そして，候補データと正解のツイートの適合率，再
現率，F値を求める．
2014 年に北海道，茨城，長野で地震が発生した際の 3

つのツイートコーパスを実験データとして用いる．これら
のコーパスの詳細を表 4に示す．この表のツイート数は，
キーワード検索後のツイート数を表している．

表 4 2014 年に地震が発生した際のツイートコーパスの詳細
データセット 震源地 発生日 ツイート数

A 北海道 2014/07/08 184

B 茨城 2014/09/16 566

C 長野 2014/11/22 808

候補データ抽出処理の評価結果を表 5に示す．この表よ
り，再現率が適合率よりも低いことがわかる．これは，地
震が発生して電話が繋がらないと，ユーザが非常に短いツ
イートを投稿する可能性があるためである．どのデータ
セットに関しても，F値が 85%付近という高い値を得るこ
とができたため，候補データ抽出処理の有効性を示すこと
ができた．

表 5 候補データ抽出処理の評価結果
データセット 適合率 [%] 再現率 [%] F値 [%]

A 90.00 81.81 85.70

B 87.50 82.35 84.84

C 96.25 83.69 89.53

5. 地名分類処理
通信障害に関するツイートを抽出するために，4.2節で
説明した候補データ抽出処理によって得られたツイートの
内容を見ていく．提案システムが電話が繋がらないという
障害を取得した際には，抽出された地名に電話が繋がらな
いのか，それとも，その地名から他の地域に電話が繋がら
ないのか，ということを同時に判定する必要がある．候補
データ抽出処理によって抽出されたツイートの例を図 5に
示す．

図 5 候補データ抽出処理のツイートの例

左のツイートは，抽出された地名 (宮城) に電話が繋が

らないことを示している．一方，右のツイートは，抽出さ
れた地名 (東京) に電話が繋がらないのではなく，抽出さ
れた地名 (東京) から他の地域に電話が繋がらないことを
示している．よって左のツイートと右のツイートは異なる
種類のツイートであり，分類される必要がある．
実際に障害が発生している場所は，Location Aである
と考えられるため，Location Bではなく Location Aのツ
イートを取得する．これにより，通信障害が発生している
場所に関する情報を含むツイートを抽出することができ
る．Location Aのツイートを取得するために，機械学習を
用いた手法を提案する．

5.1 機械学習
まず，候補データ抽出処理を行い，キーワード検索で取
得したツイートを地名名詞ごとにまとめる．その後，地名
名詞ごとに，ツイートを Location Aのツイートかその他の
ツイートに分類する．分類を行うために，Support Vector

Machine (SVM) を用いて分類器を作成する．分類器には，
線形カーネルを用いた SVM-light[23]を使用する．機械学
習による分類では，素性として，BoW (Bag of Words) を
利用した場合とルールを追加した場合を考える．BoWは
ツイートに出現する単語の出現回数を素性として利用す
る．BoWを素性として利用する時は，全ての品詞を対象
にした場合と，名詞，動詞，形容詞のみを対象にした場合
の 2通りを考える．また，ルールを素性として追加した時
は，BoWの対象を名詞，動詞，形容詞のみにする．ルール
は以下の通りである．
(1) ツイートに，人手で作成した人物辞書 (例：母，息子，
姉) の単語が出現する

(2) ツイートに，(地名名詞)方面，(地名名詞)へ，(地名名
詞)に，のいずれかの正規表現が出現する

Location Aのツイートがこれらのルールのいずれかを
満たすことが多いため，我々はこれらのルールを選んだ．
ルールのいずれかを満たしたツイートの例を表 6に示す．

表 6 抽出ルールを満たしたツイートの例
(1) 「岩手の母に電話がつながらない」
(2) 「仙台に電話つながらないよ」

5.2 評価実験
東日本大震災時のツイートコーパスから候補データ抽出
処理によって抽出されたツイートを，トレーニングデー
タとして利用する．このデータは Location Aのツイート
1,764件と，その他のツイート 858件から構成される．ま
た，機械学習による分類の検定方法には，Leave-One-Out-

Cross-Validation法を用いる．表 7に機械学習による分類
の評価結果を示す．
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表 7 機械学習による分類の評価結果

手法 適合率 [%] 再現率 [%] F値 [%]

BoWの対象が
全ての品詞 80.76 96.85 88.08

BoWの対象が
名詞，動詞，形容詞のみ 84.84 97.37 90.67

ルールを
素性として追加 86.06 98.62 91.91

BoWの対象を名詞，動詞，形容詞のみにした場合，対象
が全ての品詞である場合と比べて，F値が高いことがわか
る．これは，対象を限定することで，何度も出現している
が分類に影響のない単語を排除することができたためだと
考えられる．更に，ルールを素性として追加することによ
り，F値を向上させることができた．このことは，ルール
を追加することが上手く作用していることを示している．
以上より，地名分類処理の有効性を示すことができた．

6. 地域ごとの重要度の算出
東日本大震災時には，ネットワークやシステム復旧の優
先順位の判断など，効率的なエリア復旧に向けた対応がで
きなかった [1]．そのため，地域ごとの復旧の優先度を決
定するために，重要度を算出する．重要度を算出するため
に，以下の 3つの指標を用いる．
( 1 ) 通信障害のツイートの割合
( 2 ) 震度
( 3 ) ツイート数の増加率
指標 (1)では，5章の結果を用いて，地名ごとにまとめら
れたツイートのうち，その地名で通信障害が起きているこ
とがわかるツイートの割合を取得する．指標 (2)では，緊
急地震速報などの外部情報を用いて，抽出された地名の震
度を推定する．指標 (3)では，平常時のツイート数と比較
して，緊急時のツイート数の増加率を調べる．これらの指
標を用いて，地域ごとの復旧の優先度を決定する．重要度
は以下のように算出される．
( 1 ) それぞれの指標ごとに，抽出された地名の中で最も高
い値を 1に設定し，その値を基に，他の地名の値を正
規化する．

( 2 ) それぞれの地域ごとに，正規化された 3つの指標の値
の平均を求める．
ここで，東日本大震災時のツイート数の時間変化を図 6，
市区町村ごとの重要度の結果を図 8 に示す．図 8 におい
て，ピンの色はピンが刺さっている地域での状況を表して
おり，赤色のピンはその地域に電話が非常に繋がりにくい
(重要度が非常に高い) ことを，黄色のピンはその地域に電
話が平常時よりも繋がりにくい (重要度が平常時よりも高
い) ことを示している．
図 6より，地震発生直後，どの地域もツイート数が急激

図 6 東日本大震災時のツイート数の時間変化

図 7 平常時のツイート数の時間変化

図 8 東日本大震災時の市区町村ごとの重要度の結果

に増えていることがわかる．その中でも，地震の震源地で
ある宮城のツイート数が多いことがわかる．また，東京の
ツイート数も同じように多いことがわかる．しかし，東京
は日本の首都であるため，他の地域に比べ，平常時もツ
イート数が多い．平常時のツイート数の時間変化を図 7に
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示す．従って，図 6のツイート数から，地域ごとの復旧の
優先度を決定することはできない．
一方，図 8を見ると，東京都内の市区町村の重要度が他の
地域よりも低いことがわかる．また，東京と異なり，宮城
や岩手など被害が大きかった地域の市区町村は，重要度が
非常に高いと判定された．また，震度の大きさだけでは発
見することのできなかった，重要度が高い地域を見つける
ことができた．例えば，赤いピンが刺さっている青森県内
の市区町村では，表 8のようなツイートが得られた．従っ
て，3つの指標を用いて重要度を算出することで，緊急時
でも地域ごとの復旧の優先度を決定することができる．

表 8 青森県内の市区町村のツイートの例
・八戸の実家に電話がつながらない…。
・八戸大丈夫かな…おばあちゃん八戸なのに；電話繋がらないし…
・八戸大丈夫かぁー！？誰も電話繋がらない！！
・八戸の義父母宅には電話がつながらないという。。。
・青森県十和田市の両親に電話はいまだにつながらない
・八戸と三沢の叔父叔母が激しく心配…。連絡ないし電話つながらない

7. SNS解析に基づく
ネットワーク制御システム

提案システムから抽出されたユーザによるネットワーク
の状態に関する情報を基に，トラフィックの最適化を自動
的/自律的に行うネットワーク制御システムを構築する．本
研究では，経路制御を行うために，FLARE[24]と呼ばれる
ネットワークシステムを利用する．そして，FLAREによ
るネットワーク制御システムを，広域テストベッドネット
ワークである Japan Gigabit Network eXtreme (JGN-X)

[25]上に実装する．

7.1 DPN/FLARE

近年，プログラミングによって自由にネットワークを制
御する技術である Software Defined Network (SDN) が注
目されている．OpenFlow[26]は SDNを実現する技術の 1

つである．OpenFlowの概要を図 9に示す．

図 9 OpenFlow の概要

ネットワーク上でデータを適切に送るためには，ネット
ワーク制御を行うコントロールプレーンと，コントロール

プレーンの制御に従ってパケットを転送するデータプレー
ンが必要である．従来，これらはネットワーク機器ごとに
組み込まれており，ユーザが機能を拡張することはできな
かった．しかし OpenFlowでは，これらが分離され，コン
トロールプレーンがプログラム可能になった．これによ
り，ユーザは，ハードウェアに直接アクセスすることなく，
自らプログラムを組んで自由にネットワークトラフィック
を制御することができる．
図 9のOpenFlow コントローラは，プログラム可能なソ
フトウェアを動作させ，経路制御を集中管理する．Open-

Flowスイッチは，OpenFlowコントローラから制御され，
指示に従ってパケットの転送を行う．OpenFlowプロトコ
ルは，コントロールプレーンとデータプレーンを結ぶイン
タフェースである．
一方，コントロールプレーンのみならずデータプレーン
もプログラム可能である，SDNを発展させた Deeply Pro-

grammable Network (DPN) が提唱されている．FLARE

は DPNを実現した技術の 1つである．OpenFlowがネッ
トワーク層までのデータを扱うのに対し，FLAREはアプ
リケーション層までのデータを扱うことができる．これに
よりデータプレーンまでプログラムによる制御の対象とな
り，トラフィックからアプリケーションを識別すれば，ア
プリケーションの種類に基づく制御を行うことが可能と
なる．本研究では SNS情報に基づいた高度で柔軟なネッ
トワーク制御を目指しているため，アプリケーション層の
データまで制御に用いることができる FLAREは最適なプ
ラットフォームであると言える．
本研究では，動的なネットワーク制御を行うために，

FLAREを導入する．ただし今回の実験では FLAREのプ
ログラミング環境の上に OpenFlowを実装しており，これ
によってネットワーク層までの制御を実現した．今後は，
ネットワーク層だけでなく，アプリケーション層まで含め
た制御に発展させ，SNSデータから抽出した情報に基づき
アプリケーションの内容を利用した更に高度で柔軟なネッ
トワーク制御が行えるシステムの構築を目指している．

7.2 JGN-X

JGN-Xとは，情報通信研究機構 (NICT) [27]が運用して
いる大規模な研究開発用テストベッドネットワークの名称
である．このテストベッドを用いることで，新世代ネット
ワーク技術を実利用に近い環境で実装することができる．
JGN-X上には国内 25か所と海外 5か所にアクセスポイン
トが設置されており，これにより国内外の広域ネットワー
クが構築される．FLAREスイッチは，JGN-X上の国内 8

か所に設置されている．本研究ではその一部を用いて実験
を行う．
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7.3 実験環境
本研究では，図 10に示すネットワーク構成で実験を行
う．FLARE Centralは，FLARE管理用のサーバである．
このサーバ上に，コントロールプレーンのコントローラを
置く．コントローラで 4台の FLAREスイッチを制御し，
経路制御を行う．
我々は，ネットワーク障害検知システムを FLARE Cen-

tral上に実装する．そして，FLARE Central上で，ソー
シャルデータの獲得と解析を行い，解析結果に基づいてコ
ントローラが FLARE スイッチそれぞれに制御指示を与
える．

図 10 FLARE ネットワーク構成

7.4 SNSの情報に基づく経路制御
本節では，ネットワーク制御システムの実行例を示す．
実験条件として，東日本大震災時のログデータを再生し，
経路制御を行うプログラムを JGN-X上で検証する．図 10

の FLAREによるネットワーク制御システムを図 11のよ
うに JGN-X上に実装する．そして，ネットワーク障害検
知システムから検出された地域ごとの情報をトリガとして，
経路制御を行う制御プログラムを実行する．具体的には，
FLAREスイッチ間の経路のコスト値を，6章で算出され
た重要度の値を基に 1分間隔で更新する．最初，全ての経
路のコスト値は共通のデフォルト値に設定されている．そ
して，ダイクストラ法を用いて最も小さいコスト値を持つ
最適経路が検索され，その経路が実際の通信経路に設定さ
れる．東日本大震災時のデータに基づく経路制御の実行例
を図 11に示す．
赤線は 2点間の実際の通信経路を示している．地震発生
後，ネットワーク障害検知システムは，電話が繋がりにく
い地点を検出しており，図 11(a)の赤線の通信経路は，こ
の地点の近くを通っているため，輻輳していると考えられ
る．そのため，この経路のコスト値が大きくなり，候補と
なる経路の中で，図 11(b)の赤線の経路のコスト値が最小
と判断される．そして，図 11(a)から図 11(b)のように，
経路が切り替わった．これにより，提案システムを利用し
た自動的な経路制御を実現できたことがわかる．

(a) 地震発生前

(b) 地震発生後

図 11 経路制御の結果

8. まとめと今後の課題
本論文では，SNSによる集合知に基づいたネットワーク
制御を自動的/自律的に行う手法を提案した．
まず，SNSに基づくネットワーク障害検知システムの設
計と試作を行った．従来，ネットワークの状況を知るため
に，ネットワーク機器を用いた監視を行ってきたが，東日
本大震災が発生した際には，被害状況の把握に必要な情報
が膨大であったため，ネットワーク全体の状況を把握する
ことができなかった．そこで，東日本大震災時のデータを
用いて提案システムの評価を行うと，電話が繋がらないと
いった通信障害を高精度で検知し，障害の発生場所と電話
の接続の可否を正確に抽出することができた．また，震災
時に，復旧の優先順位の判断など，効率的なエリア復旧に
向けた対応ができなかったという問題を解決するために，
地域ごとの重要度の算出を行った．その結果，宮城や岩手
など，被害が実際に大きい地域の順位が高くなることが確
認できた．これにより，この結果を用いることで，緊急時
でも復旧のための優先順位を決定することが可能であるこ
とを示せた．
次に，SNSに基づく障害検知をネットワーク制御に統合
した．つまり，提案システムから抽出されたユーザによる
ネットワークの状態に関する情報を用いたネットワーク制
御システムを構築した．本研究では，経路制御を行うため，
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FLAREというネットワークシステムを導入し，FLARE

Central 上に提案システムを実装した．更に本研究では，
広域ネットワークテストベッドを用い，このテストベッド
上に FLAREによるネットワーク制御システムを実装し，
経路制御を行う制御プログラムを実行した．その結果，提
案システムは算出した重要度を用いて，他の地域から電話
が繋がりにくくなっている地点を検出し，その地点の近く
を通る通信経路を別の最適経路に自動的に切り替えること
がわかった．これにより，提案システムを利用した自動的
な経路制御を実現することができた．
今後は，SNS 解析では，ユーザ側の状況をより詳細に
把握して制御に繋げる情報抽出を目指す．これが実現した
ら，ネットワーク制御では，本稿で示したネットワーク層
までの制御だけでなく，アプリケーション層まで含めた制
御に発展させたい．これにより，より高度なネットワーク
制御が行えると考えられる．
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