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概要：認証付き暗号の標準化を進める CAESAR コンテストに日本から応募されたアルゴリズム Minalpher の GPGPU

実装評価を行った．データの機密性だけでなく完全性も保持する認証付き暗号 Minalpher は，暗号化・認証子生成の
両方で同一のアルゴリズムを用いるが，このアルゴリズムは入力に依存関係がないため，並列に実行が可能である．
この並列性を利用し，近年ハイパフォーマンスコンピューティングの分野で広く利用されている GPGPU を用いて

Minalpher を実装した．現在認証付き暗号の事実上の標準アルゴリズムとして利用されている AES-GCM と処理速度
を比較し，速度性能における Minalpherの優位性を示した． 

 

Software Implementation of Authenticated Encryption Algorithm Minalpher on 

GPGPU 
 

MAKIKO KOSUGI1 AKASHI SATOH1 

 

 

 

 

 

1. はじめに     

暗号化によってデータの守秘性は確保できるが，アルゴ

リズムによっては暗号文の内容がわからなくても，一部の

書き換えや全体を置き換えることが可能な場合がある．そ

こで暗号化と認証を同時に行う認証付き暗号の標準化が活

発化し，米国標準技術研究所 (NIST : National Institute of 

Standards and Technology)が支援する CAESAR (Competition 

for Authenticated Encryption: Security, Applicability, and 

Robustness)プロジェクトが 2013 年 1 月に開始された[1]．

認証付き暗号の標準としては，AES-GCM (Galois Counter 

Mode)[2]が広く利用されているが，これよりも優れたアル

ゴリズムの標準化を目的に，世界中から提案された 57 の

アルゴリズムの安全性評価と，ソフトウェアおよびハード

ウェアの実装評価が続いており，4 回の国際会議を経て，

2017年 12月に標準アルゴリズムが決定される予定である． 

Minalpher[3]は，三菱電機，NTT，福井大学が開発し，

CAESAR に日本から応募されたアルゴリズムである．筆者

らは既に Minalpher を FPGA 上に実装し，現在認証付き暗

号の事実上の標準である AES-GCM とその性能を比較する

ことで Minalpher の優位性を示した[4]．そこで，本稿では

GPGPU (General-Purpose computing on Graphic Processing 

Units)への実装を行い，現在認証付き暗号の事実上の標準

アルゴリズムとして利用されている AES-GCM と速度性能

を比較して，その優位性を示す． 
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2. GPGPU 

 GPGPU は，本来画像処理のプロセッサである GPU を，

画像処理以外の目的に応用する技術のことである．GPU は

画像処理の特性上，計算能力が低いコアを大量に有してお

り，単純な処理を同時に大量に行う計算に向いている．そ

のため，近年ではハイパフォーマンスコンピューティング

の分野で多く利用されている． 

 GPGPU が始まった当初は，OpenGL 等グラフィックス用

の言語を使ったプログラミングが主流であった．しかし，

対応する命令が少ないことや，開発環境の整備等，汎用計

算を行う上で問題が多く存在した．2007 年に GPU の大手

ベンダーである NVIDIA 社が，NVIDIA 社製の GPU を用い

た並列コンピューティングのための統合開発環境 CUDA 

(Compute Unified Device Architecture)[5][6]の提供を開始し

た． 

現在 GPU 内部には，CUDA コアと呼ばれる演算を行う

コアが，ストリーミングマルチプロセッサ(Streaming Multi-

processor : SM)として CUDA コアを複数個まとめられてい

る．この CUDA コアや SM の数は GPU の世代によって異

なるが，NVIDIA 社の最新 GPU である GeForce GTX 980 Ti

では，CUDA コアが 2,816 基，Maxwell SM (通称 SMM)が

22 基用意されている． 

CUDA では，並列に実行する関数(カーネル関数)を定義

し，それを最小の計算単位であるスレッドで実行する．ス

レッドはブロック(本稿ではスレッドブロックと表記する)

に複数個まとめられ，ブロックは複数個にまとめられてグ
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リッドとして管理される．同じスレッドブロック内のスレ

ッドは同じ SM 内で動作し，各スレッドは 1 つの CUDA コ

アで処理される．スケジューラが CUDA コアに処理するス

レッドを割り当てることで，CUDA コアのコア数を超える

スレッド数の計算でも，並列に処理しているように実行さ

れる． 

3. 先行研究 

 暗号分野における GPGPU の利用は，2005 年頃には行わ

れていた．Cook らは，GPGPU で AES を実装した研究を

2005 年に発表した[7]．当時は CUDA が提供される前であ

り，OpenGL を使って実装された．実装は NVIDIA 社の

GeForce3 を使って行われたが，OpenGL には排他的論理演

算等の暗号アルゴリズムに必要な演算をサポートする API

が少なかった等の理由で，GPGPUを使った際のスループッ

トが 1.53Mbps と，CPU を使った場合の最大で 2.5%のスル

ープットしか出なかった．このため，GPGPU は暗号の実装

には適切ではないとされた．しかし，CUDA が公表された

2007 年，Manavski が CUDA を利用して AES を GPGPU で

実装したと発表[8]．NVIDIA 社の GeForce8800 GTX を使用

した 128 ビット AES の実装では，メモリ転送時間を含めた

速度性能が，汎用プロセッサから最大で 5.92 倍向上し，暗

号分野における GPGPU の有効性を示した． 

4. Minalpher アルゴリズム 

Minalpher は共通鍵暗号方式のブロック暗号である．表 1

のデータを扱い，暗号化・復号と同時に認証子の生成・検

証を行う AEAD (Authenticated Encryption with Associated 

Data)モードと，認証子の生成・検証だけを行う MAC 

(Massage Authentication Code)モードを実現する．これらの

暗号化処理時のデータの流れを図 1 に示す．図中の P は

Minalpher の 256 ビットの非線形置換関数であり，これにつ

いては次節で詳解する．また，図 1 中の γ，φ，ψは鍵，ナ

ンスおよび定数 flag より生成される変数であり，それぞれ

の生成手順は 4.2 節で示す． 

Minalpher は，入力するデータを切り替えることにより，

暗号化と復号，そして認証子の生成と検証で同じ関数を使

用できる．また，AEAD モードと MAC モードも同様であ

る．暗号化・復号と認証子生成・検証には同じ関数 P が繰

り返し用いられるが，1 つの P 関数の回路ブロックを使い

回したり，図 1 で入力データに依存関係が存在しないこと

を利用して複数の P関数ブロックを実装して並列処理する

など，小型化や高速化が可能となる． 

4.1 置換関数 P 

 置換関数 P は，256 ビットの 4 つの基本関数 S，T，M，

E で構成されており，256 ビット入力 Xinに対して，S，T，

M，E の組を 18 ラウンド繰り返して Xoutを出力するが，最

終ラウンドは S と T だけを実行し，M と E はスキップす

る．復号で用いる逆関数 P-1 は P と同じになるよう工夫さ

れている．なお，S は 8 ビット入出力の S-box を用いた置

換，T は 32 ビットごとの ShuffleRows，M は 32 ビットごと

の MixColumns，そして E はラウンド数 i から生成された

128ビットの定数 RCiと排他的論理演算を行う関数である． 

4.2 変数生成アルゴリズム 

256 ビットの変数 γ，φ，ψ は，ブロックが入力されるご

とに更新され，置換関数 P の前後で，P の入力・出力ブロ

ックと排他的論理演算を行う変数である．この生成アルゴ

リズムは，256 ビットの L または L’の生成と，TweakUpdate

と呼ばれる処理の繰り返しで構成される．入力された 128

ビットの鍵 K，24 ビットの定数 flag，入力された 104 ビッ

トのナンス N を連結し，256 ビットの変数とし，次式によ

り関数 P を用いて L を生成する． 

𝐿 = (𝐾 || 𝑓𝑙𝑎𝑔 || 𝑁)  ⊕ 𝑃(𝐾 || 𝑓𝑙𝑎𝑔 || 𝑁) (1) 

TweakUpdateでは， 32 バイト(256ビット)入力𝑦31… 𝑦1𝑦0，

32バイト出力を𝑥31𝑥30… 𝑥1𝑥0とするとき，式(2)(3)の処理を

行う． 

{

𝑥31𝑥30… 𝑥5𝑥4 = 𝑦30𝑦29… 𝑦4𝑦3
𝑥3 = 𝑦2  ⊕ 𝑦31                                
𝑥2 = 𝑦1  ⊕ 𝑦31                               
𝑥1 = 𝑦0                                              

  (2) 

1 バイトの変数𝑦31と𝑥31をそれぞれ𝑦31 = 𝑏7𝑏6… 𝑏1𝑏0，

𝑥31 = 𝑎7𝑎6… 𝑎1𝑎0と表すとき， 

表 1 Minalpher の入出力データ 

データ 入力 出力 ビット幅 

鍵 K 
暗号化 

あり なし 128 
復号 

ナンス N 
暗号化 

あり なし 104 
復号 

Associated 

Data N 

暗号化 
あり なし 

256 ビットごと

に分割し処理 復号 

平文 M 
暗号化 あり なし 256 ビットごと

に分割し処理 復号 なし あり 

暗号文 C 
暗号化 なし あり 256 ビットごと

に分割し処理 復号 あり なし 

認証子 tag 
暗号化 なし あり 

128 
復号 あり あり 

 

図 1 Minalpher のデータの流れ 
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{
 
 

 
 
𝑎7 = 𝑏6  ⊕ 𝑏7     
𝑎6 = 𝑏5                  
𝑎5 = 𝑏4  ⊕ 𝑏7     
𝑎4𝑎3𝑎2 =  𝑏3𝑏2𝑏1
𝑎1 = 𝑏0  ⊕ 𝑏7     
𝑎0 = 𝑏7                  

   (3) 

そして 256 ビットの各変数 γ，φ，ψは，TweakUpdate に

より次式で生成する． 

{
 
 

 
 𝛾𝑖 = {

TweakUpdate(𝐿′)                     … (𝑖 = 1)

TweakUpdate(𝛾𝑖−1) … (2 ≤ 𝑖 ≤ 𝑎 − 1)

 𝛾𝑎
′ = 𝛾𝑎−1 ∙ TweakUpdate(𝛾𝑎−1)                          

𝛾𝑎
′′ =  𝛾𝑎

′ ∙ TweakUpdate(𝛾𝑎
′)                                 

 (4) 

𝜑𝑗 =  

{
TweakUpdate(𝐿)                                      … (𝑗 = 1)         

TweakUpdate(TweakUpdate(𝜑𝑗−1)) … (2 ≤ 𝑗 ≤ 𝑚)
 

(5) 

          {

 𝜓𝑗 = TweakUpdate (TweakUpdate(𝜓𝑗−1))

             … (1 ≤ 𝑗 ≤ 𝑚 − 1)

 𝜓𝑚
′ = 𝜓𝑚−1 ∙ TweakUpdate(𝜓𝑚)    

   (6) 

5. 実装 

 Minalpher および AES-GCM のアルゴリズムを実装した． 

Minalpher に関して，本研究では 256 ビットのデータを 1

つのデータブロックとして，P 関数とその前後に行われる

変数との排他的論理和を 1 つのカーネル関数として定義し，

暗号化部および認証子生成部で行われる処理のうち，認証

子生成部の  Aa-1 と Cm-1 以外の処理を並列化した．

Associated Data に関する認証子生成を行ったのち，平文の

暗号化と生成された暗号文に関する認証子生成を行った． 

AES-GCM は参考文献[9]のアルゴリズムを使用した．

AES-GCM は AES-CTR (Counter)[9]で暗号化を行う．この

AES-CTR は並列処理が可能であることが知られている．本

研究では 128 ビットのデータを 1 つのデータブロックとし

て，AES-CTR の 1 ブロックに対する暗号化処理を 1 つのカ

ーネル関数として定義した． 

GPGPU の開発環境は表 2 のとおりである． 

表 2 開発環境 

OS Windows8.1 

Mother 

Board 
MSI H97 

CPU Intel Core i5 

Memory 
DDR3 PC3-12800 4GB ×2 

DDR3 PC3-12800 8GB ×1 

GPU 仕様詳細 

CUDAコア 2816 

ベースクロック 1000MHz 

消費電力 250W 

バスタイプ PCI-E 3.0 

メモリスペック 

メモリクロック 7.0Gbps 

メモリ量 6144MB 

メモリインタ 

フェース 

384-bit 

GDDR5 

最大バンド幅 336.5GB/s 

POWER 750W 

 並列数を 13,384 として，平文 M のデータブロック数を

変化させ，処理時間を計測し，Minalpher と AES-GCM の各

スループットを算出し，表 3 にまとめた．なお，この算出

には以下の式を用いた． 

ブロック数 × 1ブロックあたりのビット数

処理時間
 … (7) 

この結果より，各アルゴリズムのスループットを図 2 に

示した．Minalpherはブロック数が 8,000を過ぎた辺りから，

AES-GCM はブロック数が 5,000 を過ぎた辺りからスルー

プットが横ばいになった．Minalpher のスループットは

AES-GCM よりも大きく，ブロック数 27,500 の時に最大の

8.5 倍のスループットを得ることが出来た． 
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図 2 Minalpher と AES-GCM のスループット 

 処理時間 / ms スループット / Mbps 

ブロック数 AES-GCM Minalpher AES-GCM Minalpher 

500 3.540 6.625 18.079 19.320 

1000 5.876 7.068 21.783 36.222 

2000 10.344 7.553 24.750 67.792 

3000 14.981 8.217 25.633 93.461 

4000 19.533 8.972 26.212 114.130 

5000 24.009 9.589 26.657 133.481 

6000 28.512 10.248 26.936 149.890 

7000 33.148 11.015 27.030 162.684 

8000 37.623 11.654 27.218 175.740 

9000 42.219 12.302 27.286 187.281 

10000 46.624 13.116 27.454 195.181 

12500 58.750 14.880 27.234 215.061 

15000 72.338 22.130 26.542 173.522 

17500 84.447 23.863 26.526 187.738 

20000 96.203 25.499 26.610 200.789 

22500 107.287 27.037 26.844 213.042 

25000 118.425 28.812 27.021 222.130 

27500 130.657 30.628 26.941 229.857 

30000 142.509 37.955 26.946 202.345 

32500 154.404 39.478 26.942 210.748 

35000 165.254 41.193 27.110 217.511 

37500 177.059 42.746 27.110 224.583 

40000 188.659 44.575 27.139 229.727 

 

表 3 各アルゴリズムの計測結果 
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6. 考察 

 Minalpher のスループットが AES-GCM を上回った要因

として，Minalpher が暗号化部と認証子生成部で同じ P 関

数を使用していることが挙げられる．AES-GCM は暗号化

部に AES の暗号利用モードの一つである CTR モードを，

認証子生成部に GHASH 関数をそれぞれ使用する．特に

GHASH 関数の処理は 128 ビットのビットシフトを行う乗

算処理のため，処理に時間がかかったと考えられる．一方

で Minalpher が使用する P 関数は，上述の通り単純な 4 つ

の基本関数から成る関数のため，AES-GCM と差が出たと

考えられる．ここで，AES-GCM の各処理部にかかる時間

の比率を図 3(a)に示した．AES-GCM では，全処理時間の約

98%が認証子生成部のビットシフトであり，GPGPU を使っ

て AES-GCM を実装する際における負荷が最も大きいこと

は数値上でも明らかである．また，AES-GCM と Minalpher

の平文M40,000ブロックを暗号化処理する際の各処理部の

処理時間及びスループットを表 4 に示した．暗号化処理に

関して，AES-GCM は Minalpher よりも少ない時間で処理し

ている．AES-GCM と Minalpher は 1 ブロックのビット数が

それぞれ 128 ビットと 256 ビットであるため，スループッ

トは Minalpher の方が大きいが，暗号化処理部の処理速度

は Minalpher との違いがより小さいと考えられる．以上よ

り，Minalpher の処理速度における優位性は認証子生成にあ

ると考えられる．ただし，AES-GCM の認証子生成は並列

処理可能であることがわかっている[10]．現在は CPU によ

る逐次実行で行っているが，今後はこのアルゴリズムを

GPGPU に適用し，評価を行う必要があるだろう． 

一方で，Minalpher の各処理部の処理時間の比率を図 3(b)

に示した．Minalpher では，関数 P の処理前と処理後に行わ

れる排他的論理和で使用する 32 バイトの変数 γ，φ，ψ の

生成が処理時間全体の約 39%を占めている．この変数生成

アルゴリズムは 1 バイトごとの循環型ビットシフトだが，

式(2)および(3)があるため並列処理ができない．このため，

変数生成アルゴリズムは CPU 側で逐次処理して生成し

た．その生成時間が GPU 内で並列に実行され

る関数 P の処理時間よりも大きいため，このよ

うな結果が出たと考えられる． 

よって，AES-GCM に対する Minalpher の優

位性は認証子生成における処理速度にあると

言える一方，Minalpher のボトルネックは関数 P

の前後に行う排他的論理和で使用する変数生

成にあると考えられる． 

7. むすび 

認証付き暗号 Minalpher を GPGPU 上に実装した． 

Minalpher は入力データを独立に処理できる並列処理性が

あるため，その並列処理性を利用して GPGPU で実装し，

現在認証付き暗号の事実上の世界標準ある AES-GCM と速

度性能を比較した．その結果，最大で約 8.5 倍のスループ

ットを得た．Minalpher は AES-GCM に対して特に認証子生

成の点において有効性を示せた一方で，Mianlpher の処理上

のボトルネックが認証子生成を行う際に利用する変数の生

成にあることも明らかになった． 
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処理時間 / ms スループット / Gbps 

暗号化 

処理 

認証子 

生成処理 

メモリ 

コピー 

メモリ 

セット 

変数 

生成処理 

暗号化 

処理 

認証子 

生成処理 

メモリ 

コピー 

メモリ 

セット 

変数 

生成処理 

Minalpher 8.079 11.705 4.104 0.050 15.143 1.267 0.875 2.495 204.224 0.676 

AES-GCM 6.121 175.791 1.258 0.032   0.837 0.029 4.070 161.938   

 

表 4 各アルゴリズムの各処理部の処理時間およびスループット 
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