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概要：本研究では、インターネットに接続された複数のデバイスに対して、SQLクエリを利用した制御を

可能とする、UDQ(Unified IoT Device Query)を提案する。現在、コンピュータの小型化と低価格化によ

りインターネットに接続され遠隔操作が可能なセンサやアクチュエータが増加しているが、多くの場合固

有のリソース制限や API を持っているため、アプリケーションはそれぞれ個別に対応する必要がある。そ

のため、センサ値に応じて操作を変えるような、複数デバイスを横断したアプリケーション開発が難しく

なっている。そこで、広く利用されている SQLの文法を利用した問い合わせにより、固有のインタフェー

スを意識しなくともアプリケーションからデバイスを制御できるシステム、UDQを構築した。UDQシス

テムはアプリケーションが発行した SQLクエリを解釈し、条件に合致するデバイスに対してそれぞれに適

切な方法で命令を行なう。このため、複数のデバイスを組み合わせたアプリケーションを作成することが

容易になる。実装では、UDQシステム上に土壌の湿度を監視し、それを LEDにより通知するアプリケー

ションを作成し、システムの特徴を示した。
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1. はじめに

近年、インターネットに接続し様々な役割を果たすデバ

イス (IoTデバイス)が次々と出現し、私達の生活へ進出し

てきている。これらは今まで遠隔から操作できなかった装

置をインターネット経由で利用する事を可能とするものの、

それぞれに異なる用途を想定して製作されていることが多

く、異なる通信経路や APIを持つため、専用のアプリケー

ションに強く依存している。一方、インターネットを介し

て多くのデバイスが接続可能な状態においては、多数のセ

ンサから状態を判断したり、複数のデバイスが同時に処理

を行なう事でより高度なアプリケーションを構築できる。

その上ではデバイス固有の実装を隠蔽し、統合されたイン
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タフェースにより命令を行なうことが望ましい。それによ

り、アプリケーションから複数のデバイスをまたいだ条件

の指定や、動作の変更が容易に実現できる。しかし、デバ

イスの実装に使用されているコンピュータは、OSの無い

マイコンや Linuxの動作するシングルボードコンピュータ

など、複数の種類が存在し、それぞれのリソースによりデ

バイスの機能が制限されているため、デバイス側に統一さ

れたインタフェースを期待することは現実的でない。

本研究では、複数デバイスが連携したアプリケーション

開発を容易にするため、SQLクエリを使用し、統一された

インタフェースを利用して複数のデバイスへ問い合わせや

命令を行なうことを試みる。SQLはセンサデータを始めと

したデータベースの参照において一般的に使われており、

O/Rマッパを始めとしたライブラリ資産が存在しているの

で、操作インタフェースとして適切と考えた。UDQの概

要を図 1に示す。アプリケーションは各々のデバイスに対

して、データに対して行なうのと同じように問い合わせを

行えばよく、その間に行われる通信や個別のインタフェー

スについて意識する必要はない。具体的な通信経路や通信
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内容は、UDQシステムが隠蔽する。このことにより、あ

るセンサの現在の状態に応じて、他デバイスに接続された

アクチュエータの動作を変更するような横断的アプリケー

ションを容易に作成できる。

図 1: UDQシステムの概要

実装として、UDQシステムを用い、土壌の湿度を監視

しその結果を LEDの点灯にて表現するアプリケーション

を作成し、デバイスを横断したアプリケーションが作成可

能であることを示す。

2. 関連技術

プログラミング技術が発展するにつれて、多くのフレー

ムワークやライブラリが誕生してきた。フレームワークの

有名なものには、Ruby on Railsや、CakePHPなどのWeb

アプリケーションフレームワークがあげられる。現在、こ

のようなフレームワークは多くのWebサイトのバックエ

ンドに使用されている。多くの場合、フレームワークは、

O/Rマッパ機能をもつ。これは、プログラム内で定義した

オブジェクトの持つデータから SQL文を生成し、RDBMS

に保存する事で永続化する機能である。この機能を利用す

れば、アプリケーションプログラマは複雑な SQL文を記

述する必要がなくなる。

小型かつ安価なコンピュータである Raspberry Pi [6]や

Arduino [1]の登場により、自作 IoTデバイスを制作する

ことも困難ではなくなった。さらに小型のコンピュータ

でも、インターネットに接続可能なものもある。例えば、

ESP8266 [2]というマイコンがある。この製品は単体で無

線 LANに接続でき、TCP/IPでの通信が行える。小型で

省電力であるため、インターネットに接続されたセンサ,

アクチュエータ製作に適している。前述した 3 つのデバ

イスにはそれぞれ特性があり、IoTデバイスを作成しよう

とするとき、その制限により提供できる APIが変化する。

Raspberry Piは Linuxが動作し、負荷に耐え、多彩なイン

タフェースを持てる一方で、ESP8266は非力で、負荷の大

きい APIを提供することは難しい。Arduinoは直接イン

ターネットに接続できないので、何かしらの通信機器を経

由しなくてはならず、通信方式を意識した APIを用意し

なくてはならない。このように、複数のインタフェースを

もった、インターネット接続デバイスを横断的に利用する

ことのできるプラットフォームは現在存在しない。

同様にインタフェースが分断された領域では、SQLもし

くは SQL類似言語を利用した抽象化層の研究が行われてい

る。無線センサネットワーク (WSN)の領域では、Madden

等による TinyDBに関する研究 [4]がある。そこでは、専

用に用意したハードウェアとその中で動く OSを利用し、

ストリーム処理やイベント監視のための拡張を行った SQL

拡張言語である TinyDB言語よる呼び出しをセンサネット

ワークに対して行なうプラットフォームを作成している。

TiniyDBは、ノード間のネットワーク状態を監視しつつ配

送コストを意識することで、消費電力が小さくなるような

経路でセンサデータを収集する。

Web の分野では、Web 上にあるリソースを記述する

Resource Description Framework(RDF)に対して、クエリ

による問い合わせを行なう SPARQL [5]がある。RDFは、

それまではプログラムから認識しづらく検索しづらかった

Webのリソース同士の関係情報を、プロパティとしてと

らえる。この考え方に沿ってデータベースを作成すること

で、Webリソースの関係性を元に情報が検索可能となる。

SPARQLでは RDFのトリプルと呼ばれるデータを対象に

問い合わせを行なうため、SQLとは異なり、主語, 術後, 目

的語の概念を利用してデータ動詞の関係を記述する。

コンピュータ構成, 状態の SQLを利用した抽象化とし

ては、osquery [3] という製品がある。このソフトウェア

は、OSごとに異なるコマンドによって呼び出されるコン

ピュータの構成情報を SQLのデータベースとして抽象化

し、別々の OSにおいても同一のインタフェースで呼び出

せるようにする。ユーザやアプリケーション開発者は、利

用しているコンピュータ環境の差異を意識せずとも必要な

情報を取得, 変更することができる。加えて、コマンドラ

インでは複雑になってしまう複数の情報を組み合わせた条

件検索を SQLを用いて記述できる。

3. UDQシステム

3.1 システムの概要

本研究ではデバイスを横断したアプリケーションを容

易に作成できるようにするため、デバイス固有のインタ

フェースを抽象化するシステムを設計, 作成した。インタ

フェースとして、アプリケーション作成時に既存のライブ
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ラリ資産を利用可能な、SQLを用いた。

システムは入力された SQLクエリを解釈し、保存され

ているデータベースから条件に合致したデバイスを特定し

た後、それぞれのアダプタを通じて、各々のデバイスに適

した方法でデータ取得, 入力値送信を行なう。アダプタは

各デバイスの APIや通信方式の情報をもち、直接デバイス

とやり取りを行なう役割を担う。このときの様子を図 2に

示す。

通信やデバイスに問題が有り、操作に失敗した場合は

データベースの内容は変更されない。参照されるセンサ

データは最新の値が保存されたテーブルから参照される。

それにあたり、計測されてからの時間経過が問題となるた

め、後述するタイムアウトを設ける。最終的に取得した情

報や命令結果は、通常の SQLへの問い合わせと同様の形

でアプリケーションへと返却する。

図 2: SQL実行時の挙動

3.2 設計

既存の SQL 関連ライブラリを最大限に活用するため、

SQL構文への直接の改変は行わず、それぞれのキーワー

ドに意味を追加する形で UDQシステムを設計した。セン

サ, アクチュエータの種類は、データベースのテーブルと

して表現し、カラムとしてデバイスの IPアドレス, 待ち受

けているポート番号の情報を持たせる。このことにより、

リレーショナルデータベースの機能を利用し、センサ, ア

クチュエータが接続されたデバイスを参照することができ

る。加えて、センサの値や、アクチュエータの状態を示す

カラムを持たせ、それらに対して SELECT文や UPDATE

文を用い情報の入出力を行なう。

個々のセンサもしくはアクチュエータは行として表現し、

現在の値に応じて操作を決定するため、最新のデータのみ

を保存する。これらの情報を保存するテーブルにおける、

カラムの抽象化例を図 3に示す。例としてセンサのテーブ

ルを使用したが、アクチュエータにおいても、デバイスに

接続されたアクチュエータを表現する部分は同様である。

その場合、センサ値に代わって、現在の動作状態を反映す

るカラムがテーブルに存在する。これらの他にも、リレー

ションを作成する補助的なテーブルを UDQシステム上に

作成することで、任意の条件に当てはまるデバイス全体に

対して問い合わせを行なうことが可能となる。

図 3: テーブルを利用したデバイスの参照例

以上の設計から、アプリケーションは参照や更新を通常

の SQLデータベースへの問い合わせと同様の形で行なう

ことができるようになる。問い合わせ結果を受け取ること

で操作対象となったデバイスがどれであるのかや、命令が

成功したか否かを判断できる。

3.3 SQLとの対応

SQLはデータベースへの問い合わせや更新を行う言語で

あるため、これをセンサやアクチュエータに対しての問い

合わせに利用するにあたり、表 1のように幾つかの構文に

意味を加えた。全て標準的な SQLと同じ意味を持ってい

表 1: SQLとの対応

SELECT 取得するデータを指定

SELECT sensor value

SELECT status

UPDATE デバイスに値を送信

UPDATE led SET status = ’1’

FROM デバイスの種類を指定

FROM moisture

FROM wall switch

FROM led

WHERE 状態の範囲を指定

WHERE place label = ”RoomA”

WHERE sensor value > 100

るが、SELECT節と UPDATE節においては、デバイスと

の通信が生じることがある。SELECTではデバイスの状

態やセンサの値を取得でき、UPDATEによりテーブルの
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特定カラムに書き込みが行われた際には、該当デバイスに

対し動作命令を行なう。

3.4 タイムアウト

インターネットに接続されたセンサデータをデータベー

スに保存するにあたり、データを必要となるたびに取得す

るか、一定期間ごとに取得し続けるかの 2種類の手段が考

えられる。必要になるたびに取得する方法では、常に最新

のデータを期待できるものの、複数のセンサを同時に利用

した際、データ取得にかかる時間が大きくなってしまう。

しかし、一定期間ごとにデータを取得する手法では、セン

サの種類によって変化する頻度が異なるため、全てのセン

サから同じ間隔でデータ取得すると、取得された情報が現

在も意味を持った値であるかがわからない。そこで、セン

サの特徴によって情報の有効期間が違うことに着目し、タ

イムアウトの概念を導入する。情報が意味を持つ期間につ

いて、気温, 湿度計のような値の変化が劇的で無いセンサ

データの寿命は長くなり、加速度計など値の変動が大きい

センサでは寿命は短くなる。それぞれのセンサごとにその

情報が価値を持っている期間を設定し、前回取得した情報

の有効期間が終了する際にデータを再取得するようにし

た。データを送り続けるプッシュ型のセンサと、問い合わ

せに応じてデータを返答するプル型のセンサそれぞれにつ

いて、タイムアウトを導入した際の挙動を図 4に示す。タ

イムアウトの概念を導入し、センサの特徴に合わせて適切

なタイムアウトを設定することで、不必要な問い合わせが

削減される。その結果、複数のデバイスに同時に問い合わ

せる場面が減り、システムにかかる負荷を軽減する。

図 4: センサの種類とタイムアウト

4. 実装

4.1 UDQシステムの実装

本実装は SQLiteの virtual table機能上に構築されてお

り、システム上で抽象化されたデバイスは通常の SQLテー

ブルと同様に振る舞う。SQLクエリの解析は SQLiteの機

能を利用した。クエリが解析された後、virtual tableが呼

び出された時に実行される、デバイスとのやり取りを担当

するアダプタ部分を pythonを利用して作成した。タイム

アウトが訪れるごとに、センサデータを更新する機構につ

いては、Rubyを利用して実装した。新しいデバイスを本

実装に登録するためには、virtual table機能を利用しデバ

イスへの具体的な操作方法を定義したアダプタを作成し、

他のアダプタが動作する pythonスクリプトから参照でき

るようにする。

4.2 アプリケーションの概要

UDQシステムのモデルケースとして、土壌の湿度を計

測しつつ、一定の値よりも値が大きかった場合、LEDの点

灯によりユーザに通知するアプリケーションを作成した。

インターネットに接続された土壌湿度センサと、LEDを

用意し、それらに対して UDQシステムから問い合わせを

行なう。これらのデバイスは、サーバとして動作し、アク

セスを受けると渡されたパラメータに応じて動作を変える

よう実装した。作成したアプリケーションの構成と処理は

図 5の通りである。

図 5: アプリケーションの構成と処理

異なるコンピュータに接続された 2 つのデバイスに対

し、UDQにより問い合わせを行なう。植物栽培時に水を

やるべきかを判断できるよう、土壌を監視するアプリケー

ションを想定し、一定の湿度以下となったときに、LEDを

点灯させる命令を下す。

土壌の湿度は頻繁に変化するものではないので、センサ

データのタイムアウト時間は 10分間に設定した。

4.3 データベース構造

本アプリケーションでは、土壌湿度センサを表す mois-

tureテーブルと、LEDを表す ledテーブルを作成した。そ

れぞれのテーブルの内容は表 2と表 3の通りとした。それ

ぞれのサーバを指定するために、IPアドレスとポート番号

を保持させ、センサであるmoistureテーブルには、センサ

値を保持するカラムと、タイムアウト設定を保存するため

のカラムを、アクチュエータとなる ledテーブルには点灯

の有無を表現するカラムを設けた。また、呼び出し範囲を

よりアプリケーションからわかりやすくするために、場所

ラベルとそれに対応する IPアドレスを保持するテーブル、

placeを作成した。
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表 2: moistureテーブルのカラム
カラム名 ip port sensorvalue timestamp timeout

内容 デバイスの IP アドレス デバイスのポート番号 計測されたセンサ値 データが取得された時間 タイムアウト時間

表 3: ledテーブルのカラム
カラム名 ip port led status timestamp

内容 デバイスの IP アドレス デバイスのポート番号 LED の状態 データが更新された時間

4.4 クエリ

土壌の湿度監視アプリケーションを UDQシステム上で

作成するにあたり、問い合わせのための SQLクエリを設

計した。今回使用したクエリを図 6に示す。

UPDATE led

SET status = ’1’

WHERE ip = (

SELECT led_ip

FROM (

SELECT ip

FROM moisture

WHERE sensor_value < 260

)

INNER JOIN place ON place.sensor_ip = ip

WHERE place_label = ’RoomA’

);

図 6: 湿度を元に LEDを操作するクエリ

この SQLクエリでは、最初に土壌センサの値が一定以

上の物をmoistureテーブルから捜索し、それを元に場所ラ

ベルとのリレーションから操作対象となる LEDのサーバ

を特定する。その後、ledテーブルの statusカラムを更新

する。このとき、システム内部で LEDのサーバへのアク

セスが発生し、LEDへの命令が行われる。statusカラムに

1が書き込まれた際は LEDが点灯し、0が書き込まれると

消灯する。成功した場合は ledテーブルの statusが更新さ

れ、失敗した場合は、更新されない。これを監視し、アプ

リケーションは、現在 LEDが点灯しているのか消灯して

いるのかを知ることができる。

5. まとめ

本研究では、様々なインタフェースが存在する IoTデバ

イスに対して、デバイスの種類をまたいだアプリケーショ

ン開発を行いやすくするために、SQLクエリによる統一イ

ンタフェースを提案した。その手段として、SQLiteの拡

張機能として UDQシステムを実装した。UDQシステム

を経由することによって、アプリケーションはデバイスご

とに異なる実装を意識すること無くデータの取得や制御を

行なうことができる。また、豊富なライブラリ, フレーム

ワーク資産を活かすことが可能である SQLをインタフェー

スとして選択することで、様々なアプリケーションに対応

する。

SQLにより複数のデバイスを制御するために、テーブル

内の行として各デバイスを抽象化し、接続先の情報や、デ

バイスの状態を保持させた。問い合わせを処理するにあた

り、必ずしも常に最新のデータが必要でないことに注目し、

センサデータの取得を呼び出されるたびに行なうのではな

く、タイムアウトを設定しデータ収集を事前に行なう事で

負荷を軽減した。

UDQシステム上で植物を栽培している土壌の湿度を監

視するサンプルアプリケーションを設計, 実装し、複数の

IoTデバイスを統一的に操作することが可能であることを

示した。ここでは異なるデバイスを使用してセンサとアク

チュエータを設置し、それらを関連付けるテーブルを利用

することで、SQLの利点を活かしたクエリ発行が可能であ

ることを確認した。

5.1 今後の課題

UDQシステムにおいて、デバイスの操作に必要な全て

の情報は仮想テーブルのカラムとして表現されなくてはな

らない。このことにより、インターネットに直接接続され

ていない大規模なセンサネットワークや、複雑なパラメー

タ設定が必要なデバイスに対して問い合わせを行う際、多

くのカラムが必要となってしまう。カラムの増加は、発行

しなくてはならないクエリの長さに大きく影響を与え、ア

プリケーション作成を難しくする。この問題を解決するた

めには、システム内で個別のデバイスとやりとりをするア

ダプタ部分での工夫が必要となる。

操作するデバイスを新規に追加する時は、仮想テーブル

を増やし、実際に処理を行なうアダプタを作成する。しか

し、現在の実装ではプログラムを大きく変更しなくてはな

らないため、作成が困難となっている。そこで、外部に設

定ファイルをもたせ、そこへの記述によりデバイスを追加

できる仕組みを導入することを予定している。

現在のUDQシステムは SQLiteの python用ライブラリ

である apsw上で実装されており、SQLiteをデータベース

システムとして利用するライブラリ群から直接使用する事

はできない。SQLiteを対象としているライブラリからプ

ログラムを変更せずに UDQを呼び出すには、C言語によ

り再実装し、SQLiteの静的ライブラリとしてビルドする

必要がある。アダプタも含めてビルドする必要が有るため

この方法はデバイス新規追加の容易さとトレードオフの関

係にある。
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