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概要：近年，様々なシステムはインターネットを介して相互接続しクラウドなどと連携してそれぞれ多様なサービス
を提供するようになってきている．しかし，相互接続により，セキュリティ上の脅威が大きくなると考えられる．我々

は，これらの脅威の原因の一つとして，接続する個々のシステムにおけるセキュリティ基準（または標準）が独立し
ていて連携がとれていないことがあると考える．これらの問題に対して，従来のセキュリティ研究・技術を応用する
ことで問題解決を図ることを提案する．中でも我々が研究を進めてきたセキュリティ評価プラットフォームに関して

は，関連情報作成手法に新たにセキュリティ文法による分解，マッチングの作業を追加する実験を行った結果を示す． 
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1. 研究の背景と目的     

近年，各種システムはインターネットを介して相互接続

しクラウドなどと連携してサービスを提供するようになっ

てきている．特に，これまでインターネットに接続してい

なかった制御機器や家電製品，センサーなどが接続され，

様々なデータを収集・分析することで新たなサービスが生

まれている．こういった環境をモノのインターネット（IoT: 

Internet of Things）と呼び，新産業革命という声も上がるく

らい大きな期待が寄せられている．しかし，システム間の

相互接続という観点からセキュリティに関する脅威は大き

な関心事として取り上げられている[1]． 

IoT でつながるシステムは，従来のスマートフォン，携

帯電話，ゲーム機といった情報機器だけにとどまらず，自

動車，テレビ，レコーダー，ヘルス機器といった生活機器

にまで広がっていく．こうした組み込みシステムがつなが

ることで，単純な情報のやりとりだけではなく，機器の操

作も行われるようになり，機器同士が連携して動作をする

ため意図しない動作を起こさせるセキュリティ被害が起こ
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ることが推測される[2]． 

実際にスマートハウスのセキュリティ事例として，販売

された Home Energy Management System（HEMS）の一部の

モニタ画面がネット上で見える状態になっていたとの報告

がなされている[3]．その他にもスマート冷蔵庫のモニタか

ら連携サービスの情報が搾取されてしまう可能性[4]や，自

動車の遠隔操作が成功した事例[5]，電光掲示板を用いた交

通システムのデータ書き換えの事例[6]など多くのセキュ

リティ事象が報告されている． 

我々は，これらの脅威を呼び起こす原因の一つとして，

接続する個々のシステムにおけるセキュリティ基準（また

は標準）が独立していてうまく連携していないことがある

と考える． 

これまでセキュリティ標準に関する研究は多くなされ

ており，数多くの成果が報告されている[7][8][9]．そこで

我々は，それらの研究や技術をベースとして拡張を行うこ

とで IoT セキュリティの実現を目指す．本研究ではこのよ

うな拡張を研究・技術の IoTS 化（for IoT Security の意）と

定義し，同様に IoTS 化したシステムを IoTS シリーズと定

義して【システム・技術名】-IoTS と表現するものとする． 

また，我々はこれまで国際標準に基づいたセキュリティ

評価プラットフォーム（以下，提案プラットフォーム）の

研究をしてきた[7]．この提案プラットフォームでは，異な

る標準間の関連情報や，標準の各項目と対応策の対応をデ

ータとして使用している．これらの技術は，IoT セキュリ

ティにおける脅威に対応できる技術であると我々は考える． 
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本稿では，IoT セキュリティを考える上で脅威となる問

題とその原因について考察し，注目している研究・技術の

IoTS 化の方向性を提案する．そして，実際に提案プラット

フォームの IoTS 化を行って，IoTセキュリティの課題に対

して有効であることを示す． 

2. IoTセキュリティにおける課題および関連

研究・技術の IoTS化 

本章では，IoT セキュリティの問題点の中でも特に，相

互接続に基づく問題点について注目し掘り下げ，原因を考

察し課題を示すと共にいくつかの従来研究・技術の IoTS

化の入り口を示す． 

システムの相互接続を行う際に考えられる脅威として

は，接続後のシステム全体をカバーする標準がないため，

システム全体を評価することが困難であることがあげられ

る．また，個々のシステムのセキュリティが確保されてい

たとしても，それぞれの基準でのセキュリティ強度が異な

り全体として求められるセキュリティ強度の達していない

可能性がある． 

こういった個々のセキュリティを示す基準間の差分を

埋めるための，従来のセキュリティに関する研究・技術の

IoTS 化を以下に示す． 

2.1 セキュリティ評価プラットフォーム 

提案プラットフォームでは複数の標準を同じ仕組みで

評価を行うことを想定している[7]．図 1 で示す概念図のマ

ークされている対応策情報と関連情報に関する技術を応用

することで IoTS 化を行う．本稿では，この提案プラットフ

ォームの IoTS 化について詳細検討を行った． 

提案プラットフォームでは，初期の入力データとして標

準の生データ，文書構成に基づく章節項といった各項目の

構成情報，標準文書内に記載されている参照先といった参

照情報を登録する． 

複数の標準を登録した際に，標準間の項目同士の関連を

示す情報があればそれも登録する．しかしそこで，標準間

の関連情報が必ずしも定義されていないという問題が存在

する．そういった場合に我々は，自然言語処理を用いた関

連情報作成手法を提案している[10][11]．この手法では文書

の相関を求めてより文章的に近しい項目同士を関連情報と

して抽出しているが，相関が高いにも関わらず関連情報で

はない組が抽出される場合がある．その際には項目の意味

を理解する必要があることが確認されている． 

そして，対応策の登録では標準の項目と対応策を結びつ

けるという粒度や視点の違う情報を結びつける必要がある．

そこで本稿では，5W1H（Who，What，When，Where，Why，

How）からなるセキュリティ文法を定義し粒度と視点が違

う情報を主要な要素に分解しつなぎ合わせることとした．

前述の関連情報作成手法の問題点も作成された関連情報の

多重確認にこのセキュリティ文法を用いることで解決する． 

提案プラットフォーム-IoTS では，IoT に接続される各機

器の標準間の関連情報を関連情報作成手法で作成し，適時

セキュリティ文法による多重チェックを行って標準間の共

通項を見つけ出す．これによって IoT システム全体として

のセキュリティ強度を測ることができると推察できる．提

案する手法の詳細については 3.3 節に示す． 

 

 

 

 

 

 

 

 

 

 

 

図 1 提案プラットフォームの概念図 

 

2.2 Cybersecurity-Framework 

Cybersecurity-Framework とは，米国国立標準技術研究所 

（NIST: National Institute of Standards and Technology）によ

り提案されていて，プロファイルを作成するためのガイダ

ンスとしてのフレームワークコア，企業における対策その

他のバランスを鑑みるために活用できるフレームワークプ

ロファイル，自組織のサイバーセキュリティリスクの特徴

を確認・理解するためのフレームワークインプリメンテー

ションティア*1（以下，ティア）から成り立っている[12]． 

我々は IoTS 化の方法として，フレームワークコアを 5

つの機能を最上位にするのではなく，その上に接続機器を

並べ階層を増やし，機器ごとのティアの判定に基づき IoT

システム全体のティアを判定する形式を提案する．イメー

ジを図 2 に示す． 

 

 

 

 

 

 

 

 

 

 

 

図 2 フレームワークコア-IoTS のイメージ 
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徴を確認し，理解するための仕組みを提供する要素[12] 
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2.3 デルタ ISMS 

デルタ ISMS とは堀川らによって提案されていて，各組

織の事故データベースを用いて，2 回目以降のリスク評価

に事故のデータを利用し差分に基づく対策提案を行うもの

である．また，事故と対策をデルタ ISMS 表という表を用

いて表現している[8] 

我々は IoTS 化の方法として，事故データベースを組織

のものではなく各機器に関する事故事例のデータベースと

して，機器導入前と導入後の差分に基づくデルタ ISMS 表

を作成し，対策案の提示を行う形式を提案する． 

また，本稿では 2.1 節の提案プラットフォーム-IoTS のセ

キュリティ文法に基づくマッチング結果を表現するために

デルタ ISMS 表と同様の形式の表を用いて表現する． 

2.4 CC-Case および CC-Case-i 

CC-Case および CC-Case-i とは，情報セキュリティ大学

院大学の金子らによって提案されている，コモンクライテ

リア（CC: Common Criteria）とアシュアランスケースを融

合させたセキュリティ要求分析・保証の統合手法である[9]． 

CC-Case-i の方は，CC-Case にインシデントの考えを加え

たものである．また，この手法が IoT に向けて活用できる

のではないかという提案も文献[13]で示唆されている．文

献内で提案している手法で IoT システム全体を表現するこ

とがそのまま CC-Case の IoTS 化となると考える． 

2.5 HEMS 

HEMS とは，スマートハウスなどでエネルギーの効率化

を目的とした管理システムを指す．すでにモニタによって

各種エネルギーの使用状況などの見える化が行われていた

り，家電機器などの自動制御が行われていたりしている． 

しかし，1 章で紹介した事例などが発生しておりセキュ

リティに関する考慮が必須である． 

そこで，IoTS 化としてエネルギー効率とセキュリティ機

能を融合させたシステムとすることで IoT セキュリティへ

の対応ができると考える． 

3. セキュリティ評価プラットフォーム-IoTS 

この章では，2.1 節で IoTS 化の方向を示した提案プラッ

トフォーム-IoTS についてその適応範囲と拡張を行う技術

およびその内容について示す． 

3.1 適応範囲 

本稿では，2 章にて問題提起したシステムの相互接続時

に全体を包括する基準がないという状況を 2 つのケースに

分けて考えた．それぞれのケースでどのような形で提案プ

ラットフォーム-IoTS を活用するかを以下に示す． 

① 接続されるシステムごとに基準があるケース 

独自の基準に基づく評価をすでに受けているシステム

が相互接続し，全体システムとして運用されることが想定

される．こういった場合には，いずれかのシステムの脆弱

性をつかれるインシデントが発生すると推察される． 

このようなケースでは，提案プラットフォームの関連情

報作成手法を用いることで，接続されているシステム間の

関連項目を抽出することができ，強化すべき内容が確認で

きる．項目間の近似が低いが相関があると判断された組や

特殊な表現を含む項目などがある場合は，後述のセキュリ

ティ文法を併用して関連情報の精度を上げるべきであると

考える． 

② 基準がないシステムが接続されるケース 

多くのシステムや機器でセキュリティ基準が定められ

つつあるがすべての機器が網羅されているわけではなく接

続される機器のいくつかに基準が定められていない可能性

がある． 

こういったケースでは，すでに定められている基準をも

とにしてセキュリティ文法に基づく項目の分解を行って比

較対象を作成．続いて，基準が定められていない機器の対

策をセキュリティ文法にて表現してマッチングを行ってセ

キュリティ評価を行う． 

3.2 関連情報作成手法 

本稿用いる関連情報作成手法は，文献[11]にて書かれて

いるものをそのまま使用するものとする．以下に主な手順

を示す． 

①使用する各標準のテキスト情報を決定 

②テキスト情報を形態素解析により形態素に分解 

③索引語（文書の内容を表す要素）を抽出 

④類似度を算出する際にノイズとなる語を削除 

⑤抽出した語に対して重み付け 

⑥ベクトルや行列で表わされた文書間の類似度を算出 

⑦双方で類似度最大となる組を相関がある組として抽出 

3.3 セキュリティ文法 

文献[11]で行った関連情報作成手法に関する実験の結果

として相関がある組として抽出された組の中に，実際には

関連情報ではない組が含まれていた．その項目の文章を確

認すると，文言は似ているが人が読み意味を解釈すると異

なる内容を示していることがわかるものがあった．そこで

得られた知見として意味的解釈により精度があるというも

のがある． 

そこで本稿では，項目の内容を直感的に結びつける手段

として 5W1H分解することを提案する．それぞれの要素は，

Who を関する要素，Where を場所に関する要素，When を

時系列に関する要素，What をものに関する要素，Why を

要求事項，How を手段や方法として定義した． 

セキュリティ文法を用いたマッチングでは Why を基準

に各要素を比較して要求事項の網羅性と，要求事項に対す

る対応内容が一致していることの確認を行う．詳細な方法

については実験の中で後述する． 
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4. セキュリティ文法を用いた適応実験 

4.1 実験の目的 

本実験では，文献[11]で行った ISO/IEC 27001 付属書 A

と ISMS 認証基準 Ver.2.0 付属書「詳細管理策」の関連情報

を作成する実験で抽出された正しい組と FP（False Positive）

となった組をいくつか選び，セキュリティ文法による分解

とデータマッチングを行い，関連情報を正しく判別できる

ことを示すことを目的とする． 

4.2 実験手順 

最初に，基準となる方の標準を分解して 5W1H の各要素

に分解する．その際に，各項目を 5W1H 一組に分解する必

要はなく，複数の組に分解をしてもよい． 

次に，比較対象となる標準項目の要求事項を先に分解し

た Why の要素から選択してその他の要素についても同様

に選択していく． 

すべての項目の分解が終了したらデータマッチングの

処理に入る．マッチングルールは厳密な判別を行う場合は，

5W1H すべての要素が一致している場合だけ該当する要求

事項を満たす項目が双方にあるとし，厳密ではなくともよ

いとする場合には，要求事項に対して 5W1H の要素がどの

程度一致しているかを判別するものとする．前者の場合は

要求事項に対しての相関は 0 または 1 で表現され，後者は

設定要素数分の一致している要素数となる．この相関は項

目対項目の相関と，項目と比較対象の標準全体の相関との

2 種類を算出することができる．例えば図 3 のように，標

準 X の項目 A は要求事項 1 と 2 を持ち，標準 y の項目 a

は要求事項 1 を持ち，項目 b は要求事項 2 を持つような場

合である． 

各項目における相関は，項目に対する要求事項数分の各

要求事項の相関となる． 

結果は，マトリクス表で表し縦軸に基準となる標準の項

目を置き，横軸に比較対象となる標準の項目を置く．表の

クロスした部分は Why が共通となる組の場合は相関を表

示する．元の項目が複数項目でカバーされている場合もあ

り得るので最終行および列に項目全体の相関を表示する． 

 

 

 

 

 

 

 

 

 

 

 

図 3 標準と要求事項の例 

4.3 実験結果 

本実験では，すでに関連情報作成手法を用いて一度相関

を調べている情報を使用するため，手順の中で厳密な判別

を行う場合と記述した方式でマッチングを行った．判別に

用いた項目の組についての結果は以下の通りである． 

① 正しく抽出された組 

元となる関連情報が正しく抽出された組にも，相関が高

い組と，低い組とに分けることができる．しかし，セキュ

リティ文法に基づいて分解を行うことでどちらも組も同じ

表現に変換することができた．相関が高い組はもともと表

現が近いため問題なく同じように分解することができた．

そして，相関が低い組については，表現の不統一や装飾後

の有無などによって相関が低いとされていたものが多く，

表現の修正や装飾をはずしたための分解結果が一致したと

考えられる． 

② FP の組 

FP として，表現が近いが異なる内容を示している組をセ

キュリティ文法を用いて分解した結果，分解結果は一致し

なかった．実際のデータを確認すると When の要素だけが

違ったり，Who の要素だけが違ったりと一部の要素だけが

違い要求事項やそれに伴う対処方法が一致しないものであ

ることがわかった．これは文献[11]の中でも考察している

「文章の意味によって判別することが必要である」ことに

あてはまるといえる． 

結論として，セキュリティ文法を用いた分解を行い，マ

ッチングを行うことで異なる表現のセキュリティ文書のマ

ッチング精度を向上させることができたといえる．このこ

とにより，IoT セキュリティの課題としてあげた，異なる

標準を持つ機器同士を接続した際に，全体としてのセキュ

リティ強度の判別に関する問題に寄与し，解決を測ること

ができる技術として使用できると考える． 

5. 考察 

本稿では，提案プラットフォーム-IoTS の適応実験を通

して従来のセキュリティ技術の IoTS化で IoTセキュリティ

へのアプローチを行った．その結果，従来の技術を組み合

わせたり，追加のロジックを加えたりすることで IoT セキ

ュリティでも有効な技術とすることができることが確認で

きた． 

また，今回の実験の結果を元にして共通項を作成し，文

献[14]に基づく接続されたそれぞれのシステムごとの固有

項目を導出して，それらを網羅するような基準を作成して

提案プラットフォーム-IoTS の評価基準として用いること

で全体評価，繰り返し評価が行えるようなると考える． 

IoT の世界では，これまでの情報処理の世界だけに閉じ

ていたよりも用語の違いや粒度の違いといった問題が大き

くなると推察される．そのような時に，実験で使用したセ

キュリティ文法のような共通ルールを用いることで一から

標準X標準X

項目A

要求事項1

要求事項2

標準y標準y

項目a

要求事項1

項目b
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すべてを検査することなくセキュリティ強度を測ることが

できるようになると考える．しかし，相互接続することに

よって新たに表れる脅威については更なる検討が必要であ

ると考える． 

6. 今後の課題 

本稿では，複数のシステムが相互接続する際に IoTS 化

するための提案プラットフォームの考え方を示し提案した．

今回の実験で IoTS 化を行った技術にとどまらず，その他の

研究・技術についても詳細な IoTS 化にむけての検討を行い，

IoTS シリーズの充実を目指す． 

また，提案プラットフォームそのものについても IoT セ

キュリティの評価へ使えることを確認するために，近しい

標準同士の関連情報の作成だけではなく，セキュリティ系

と管理系といった視点の異なる標準間の関連情報の作成に

も取り組んでいきたい． 

7. まとめ 

本稿では，従来のセキュリティ関連の研究・技術の IoTS

化を提案し，提案プラットフォームについて実際に一部の

IoTS 化を行った．その結果，多くの従来技術が IoT セキュ

リティについて有効活用できることを示した． 

今後は 6 章で述べた課題に取り組みより安全で安心な

IoTセキュリティの実現を目指す． 
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