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コンテンツ流通における著作権保護技術の動向

櫻 井 紀 彦† 木 俵 豊†† 高 嶋 洋 一†

谷 口 展 郎† 難 波 功 次†

ネットワークを通じたディジタル情報流通サービスへの期待が高まりつつある一方，良質なディジタ
ルコンテンツ流通の活性化に向けて，情報提供側の意図に従った範囲での利用を可能とする社会的基
盤が求められている．本論文では，著作権などをともなうディジタルコンテンツの流通・保護技術に関
して，原著作者などが意図した利用条件を可能な限り守り，不正な利用を予防する保護方式（Active
Safety技術）と，不正利用を検出/立証可能とすることで間接的に不正を抑止する保護方式（Passive
Safety技術）に分類し，現在提案されているディジタルコンテンツの流通システム・技術を総括する
とともに，今後の課題として，加工・再利用を含めたコンテンツライフサイクルを通した情報保護，
さらにプライバシー情報や企業ノウハウ情報などの保護技術への展開を考察し，将来を展望する．

A Survey on Copyright Protection Technologies for
Network Distribution of Digital Information

Norihiko Sakurai,† Yutaka Kidawara,†† Yoichi Takashima,†

Noburou Taniguchi† and Koji Namba†

Recently, more and more information is transferred, distributed, and exchanged through the
Net. It includes privileged materials such as copyrighted creations, privacy information, busi-
ness intelligence, etc. that should be protected from improper use. In this paper, we present
a survey on technologies to protect digital information in network distribution environment.
At first, we classify them in two types: ‘Passive-Safety’ techniques and ‘Active-Safety’ ones.
Active-Safety techniques are subjected to forfend illegal use of information, while Passive-
Safety ones are to detect and attest it. Then we argue over the details of each class, and
give closer analysis of the present research and development efforts. Finally we show some
prospects about the technologies.

1. は じ め に

インターネットの急速な浸透，さらにパーソナルコ

ンピュータや携帯端末の普及により，ネットワークを

通じたディジタル情報の流通をだれもが手軽に行える

環境が整いつつある．これにともない，様々な人々が

築いた情報の海の中から，自分の目的に合わせて情報

収集するような，オープンな社会系での情報の活用が

行われるようになってきた．

一方，メディア処理技術の発展にともない，写真・

絵画や音楽，映像などの多種多様な資産のディジタル

化が進んでいる．こうした音楽，美術品など，それ自

身に経済的価値のある情報（以下ディジタルコンテン
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ツ）をネットワークを通して売買したり，結合・加工

し付加価値をつけたりすることによる新たなビジネス

も形成されはじめてきた．ディジタルコンテンツは，

社会的資産としてより多くの人に利用してもらうこと

を期待するものであるが，同時にその利用に対して，

著作者は利用報酬を請求するなどの権利を持つ．した

がって，ディジタルコンテンツの利用に際して，著作

者の権利を守り，その意図を正しく反映する仕組みを

作ることが，コンテンツ流通の活性化につながる．

また，医療・教育など各種サービスのネットワーク

化の進展にともない，サービスを享受するために必要

なプライバシー情報を，個人がサービス主体へネット

ワークを介して提供することも次第に増えてきた．こ

うした情報は，より適切なサービスを受けるなどサー

ビス本来の目的に対してのみ提供されるものであり，

本来の目的以外に使用されることは許されないため，

保護への配慮は必要不可欠である．
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図 1 著作権保護方式のモデル
Fig. 1 Two types of copyright protection technologies.

あるいは近年，企業活動においては，「ナレッジマネ

ジメント」などの概念に基づき，知識労働の生産性向

上を目指した企業内外の情報流通の活性化が称揚され

ている．こうして流通する知識情報は，受け手に応じ

て異なる処理を行うことで様々な価値を生み出すが，

企業秘密に類する情報を含むため，受信者や処理方法

については発信者の意図に従う管理が求められる．

今後の情報化社会の形成においては，これら各種の

情報の特質を十分考慮しつつ，その保護をつねに念頭

において流通を促進するようなネットワーク基盤の形

成が重要になるであろう．本論文では，上述した「ディ

ジタルコンテンツ」「プライバシー情報」「企業の知識

情報」のうち，すでにビジネスとして萌芽期から成長

期に移りつつある，著作権などをともなうディジタル

コンテンツの流通における保護技術に関してサーベイ

する．ただし，ディジタル TVなど，Internetを介さ

ない放送型システムの保護技術は対象に含まない．

本論文の構成は以下のとおりである．2章では，保

護技術を Active Safety型技術と Passive Safety型技

術にモデル化・分類し，それぞれの特徴について述べ

る．3章・4章ではそれぞれのモデルに類する現在提

案されている具体的システム・技術，その課題につい

て考察する．5章では，さらに個人情報や企業の知識

情報を含めた将来の情報流通の課題・展望に関して考

察し，まとめとする．

2. 著作権保護方式のモデル化

情報技術の進歩により，社会的資産として価値を持

つディジタルコンテンツは，メディアの種類も数値文

字情報から静止画像，音声，動画像へと広がり，ネッ

トワークを用いた映画や楽曲の販売も試みられるよう

になった．しかしながら，ディジタル情報は複製が容

易で劣化しないという特徴を持つため，一定の価値が

ある情報を流通する際には，不正な利用を防止し，知

的所有権を保護する仕組みが不可欠である．本章では，

著作物の保護技術を，事前に不正利用を防止する技術

（Active Safety型技術）と，事後に不正利用を検出/

立証可能とする技術（Passive Safety型技術）に大別

してモデル化し，各々の特徴について述べる1),2)．

2.1 Passive Safety型技術とActive Safety型

技術

現状提案されている著作権保護技術は，図 1に示す

ように大きく 2つに分けることができる．

1つは Passive Safety型技術，つまり，不正利用の

発生後の検出/識別/証明を可能にし，これにより間接

的に不正利用の抑止を期待する技術である．問題発生

後の安全性を追求する点で，自動車におけるシートベ

ルトや剛性ボディにたとえられる．この技術では以下

の 2つが重要なポイントとなる．

( 1 ) ディジタルコンテンツに，不正利用の立証を可

能にする情報を，通常の利用には問題がなく，

かつ簡単には取り除けないようバインドする技

術．代表例として電子透かし技術があげられる．

( 2 ) 適切な流通ポイントで，バインドされた情報を

読み出し，その環境・コンテンツの利用状態か

ら不正利用を検出する技術．代表例はパトロー

ル機能を持つロボット（パトローラ）である．

もう 1つは Active Safety型技術，すなわち不正利

用の発生自身を未然に防止することを目的にした技

術であり，同様に自動車にたとえるとアンチロックブ

レーキなどに相当する．Active Safety型技術では，

( 1 ) ディジタルコンテンツにその利用許諾条件や利

用管理プログラムをどうバインドするか，

( 2 ) その条件を確実にかつ安全に執行する環境をい

かに形成するか，

が重要なポイントになる．
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図 2 Passive Safety 型技術の例（電子透かし技術と検出技術）
Fig. 2 Insertion and detection of digital watermark.

これら 2つの技術は競合するものではなく補完しあ

うものであり，組み合わせることでより優れた著作権

保護システムの実現が期待できる．

3. Passive Safety型技術

本章では Passive Safety型技術の概要と効果につい

て具体的なシステムの例をあげて論じる．

Passive Safety型技術は，ディジタルコンテンツの

不正利用を事後に検出/証明する技術である．不正利

用の発生自体を防ぐことはできないが，検出/証明に

よる損害の回復を可能とするとともに，こうした損害

賠償のおそれがあることを潜在的な不正利用者に知ら

しめることで，結果的に不正利用の抑止も期待できる．

たとえば，ディジタルコンテンツにそれを識別する

ID情報を埋め込み，その正当な配布先を ID管理デー

タベースに登録しておく．不正かどうか不明なコンテ

ンツが発見されたときは，埋め込まれた ID情報を読

み取り，それを ID 管理データベースに照会すれば，

正しい配布先の情報が得られる．これを発見された場

所と比較すると，不正コピーかどうかが判断できる．

図 2 にこのシステムのイメージを示す．

このようなシステムにおいて重要なポイントは以下

の 2つである．

( 1 ) 不正利用を証拠立てる情報をいかに強力にディ

ジタルコンテンツにバインドするか．

( 2 ) ネットワーク上で流通している大量の情報の中

から，いかに網羅的にディジタルコンテンツの

不正利用を検出するか．

ディジタルコンテンツへの証拠情報のバインドには，

コンテンツの切り取り・変形などの加工に対する耐性

が求められるため，一般に電子透かし技術が用いられ

る．電子透かし技術の中には，いったん光学的コピー

などでアナログ情報に変換された後の再度のディジタ

ル化に対しても効力を発揮する強力なものもある．

一方，不正利用の検出については，ネットワーク巡

回ロボットによるパトロールなどの技術が用いられる．

こうした自動検出を行う場合は，インターオペラビリ

ティを確保するために，バインドする証拠情報の表現

形式が標準化されていることが望ましい．この点に関

しては，コンテンツ IDフォーラム3)などにおいて，標

準化の取り組みが精力的に進められている．

3.1 証拠情報のバインド～電子透かし技術

不正利用を証拠立てるためには，コンテンツから ID

情報などの証拠情報が正しく得られることが必要であ

る．コンテンツのヘッダ領域やコメント領域などに ID

を記述するという方法も考えられるが，不正利用者が

カット&ペーストで，コンテンツを入手することなど

も想定されるので，そうした領域に埋め込まれた情報

がいつまでも残っているとは限らないし，また残って

いても内容が書き換えられている可能性もある．そこ

で利用されるのが電子透かしである．

電子透かしとは，画像，映像，音声といったディジ

タルコンテンツに，人間に知覚されないように，別の

情報（透かし情報）を埋め込む技術である4)∼7)．電子

透かしなら，コンテンツそのものに ID情報が埋め込

まれ，しかも部分切り取りなどの編集を施されたコン

テンツであっても埋め込まれた IDを取り出すことも

可能になる．

もちろん，電子透かしといえども限界はある．たと

えば，静止画から 1ピクセルだけ切り出したものから

電子透かしを読み取ることはできない．また，電子透

かしの読み取り装置を持っていれば，検出されないよ

うに元の透かし入りコンテンツに編集を施すことは比

較的容易である．
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そこで電子透かしでは，編集などの攻撃を受けても

どの程度透かしが残るかという耐性が重要になる．透

かしの耐性とコンテンツの品質にはトレードオフの関

係があるので，どの程度の品質まで透かしが残る必要

があるかを事前に決めておく必要がある12)∼15)．

一般的な電子透かし技術の例としては，IBMのデー

タハイディング16)，サンモアテックの Syscop 17)，エ

ム研の Acuaporta 18)などがあげられる．

静止画に対する電子透かしとしては Digimarc 19)の

ものが有名で，Adobe社の Photoshop Ver. 5.0以降

にも組み込まれている．また，ISO IEC/JTC1/SC29

/WG1（JPEG）においても，JPEG2000の規格に電

子透かしが盛り込まれている．

動画に対する電子透かしについては，まず蓄積メディ

アであるDVDのコピー制御（2ビット）を透かし情報

として埋めこむことが検討された．DVDフォーラムの

下部組織である，CPTWG（Copy Protection Techni-

cal Working Group）で DVDのコピー制御方法とそ

の電子透かし方法について検討され，GALAXY 20)陣

営，Millennium 21)陣営の合意が得られている．一方，

ネットワークを流れる動画ストリームへの電子透かしに

ついては，ISO IEC/JTC1/SC29/WG11（MPEG）

などで検討中だが，現時点では何も決まっていない．

音楽情報に対する電子透かしについては，SDMI

（Secure Digital Music Initiative）で，Phase I，

Phase II にわたる電子透かしの検討が行われた．

Phase I では Verance 社の電子透かし技術が採用さ

れたが，その次の仕様である Phase IIの電子透かし

は，これを破ったとする研究者が現れる騒ぎもあり，現

在のところまだ定まっていない．日本では，JASRAC

において STEP2000と呼ばれる電子透かしコンテス

トが行われ，IBM，JVC，MarkAny 22)などの技術が

認定されている．

これ以外のテキストや文書などのメディアに対する

電子透かしについては，研究は行われているものの，

まだ実用的なものは出てきていない．

3.2 不正利用の検出～パトロール技術

オンライン/オフラインに存在する大量の情報の中

から，不正に複製・利用されているディジタルコンテ

ンツを，人手で探すのはもはや不可能といっても過言

ではない．そこで，人手ではなくネットワークを自動

巡回するロボットなどを利用して不正コンテンツを探

し出してくる方法が考えられている8),9)．

しかし，ロボットを利用する方法はネットワークへ

の負担も大きく，リンクをたどって巡回するという性

質から，独立したリンクのないサイトの不正利用コン

テンツは見つけられないという問題点もある．

そこで，松井らは利用者から告発するタイプのシス

テムの提案をしている10),11)．このシステムは，ネッ

トワークへの負荷も少なく，リンクの張られていない

コンテンツにもたどりつくことができるが，利用者が

少ないコンテンツは見逃すということ，利用者が不正

かどうかチェックするための動機付けが必要というこ

と，利用者のプライバシーがセンタへ洩れるというこ

となどの短所もあり，いまだに実用化はされていない．

ロボット型，利用者協力型は独立に動作できるもの

であるから，各々独立にサービスをすることも可能で

ある．さらに効率の良い方法が考えられる可能性もあ

り，今後の成果が期待される．

他方，冗長度の低いコンテンツに対しては，電子透

かしを利用せず，全文比較という手段で不正コンテン

ツを見つけ出してくる手法も研究されている．コンテ

ンツそのものの全体あるいは一部について，同じもの

であるかどうかを比較して探すという方法である．た

とえば，アクティブ探索法23)を用いた音楽放送の高速

マッチングが提案されており，CMが正しく放送され

ているかどうかなどに利用されている．

不正利用の検出のためのパトロールは，実社会にお

ける警察の役割を担うものといえる．不正すべてを洩

れなく検挙することはたしかに望ましいが，警察の検

挙率が 100%ではないように，不正利用をすべて見つ

け出すことは現実的には不可能に等しい．また，パト

ロールを強化するため，強固なセキュリティチェックを

施せば，時間や要員，計算機パワーのロスにつながる

ので，コスト面からも限界がある．さらに，パトロー

ルの強化は，個人の情報の監視強化に直結するため，

こうしたプライバシーの問題も考慮する必要がある．

4. Active Safety型技術

本章では Active Safety型技術の概要と効果につい

て具体的なシステムの例をあげて論じる．

4.1 Active Safety型技術概論

Active Safety型技術は，ディジタルコンテンツの

不正な利用を未然に防ぐことを目的とする技術である．

著作物の不正な利用というと，真っ先にあげられる

のは，いわゆる「海賊版」すなわち不正コピーの再配布

の問題である．近年大きな問題となっているNapster

などのP2P（Peer-to-Peer）ファイル交換システムも，

そこで交換される音楽ファイルの大半が著作者の許諾

のない不正コピーである点が著作者側の大きな懸念に

つながっている．

こうした海賊版を防ぐ方法の 1つとして，基本的に
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図 3 利用形態のモデル
Fig. 3 Two models of network distribution of digital information.

ディジタルコンテンツを複製しないというやり方が考

えられる．ディジタルコンテンツはつねに著作者の管

理下にあるサーバ上にのみ存在し，必要に応じてネッ

トワーク経由で利用者のもとに供給されるというモ

デルである．1965 年 Nelson はこの考え方に基づく

「transpublishing」の概念を Xanaduプロジェクトの

中で提唱している24)．また，最近の例では，Internet

を介した動画や音楽のストリーミングサービスも，こ

のモデルに基づくものの 1つと見なせるだろう．

このような，理論的に単一のディジタルコンテンツ

をネットワーク経由で「共有」する，図 3 (a)に示す

モデルに基づくシステムにおいて，ディジタルコンテ

ンツの保護に実効性を持たせるためには，

• 配送先が正しい利用者であることを認証する
• 配送経路および配送先での複製を防止する
という仕組みが必要になる．

配送先の正しさの認証については，基本は Internet

における認証技術と変わりなく，この点について本論

文では深く立ち入らない．RealNetworks社の Real-

System 26)やMicrosoft社のWindows Media 27)など

のストリーミングサービスシステムでは，クライアン

トマシンのハードウェア情報や，クライアントプログ

ラム自身に埋め込まれた識別情報を，認証のための ID

として利用しているものと考えられる．

配送経路および配送先での複製防止については，ス

トリーミングサービスの場合，配送経路では暗号化を，

配送先では専用クライアントプログラムをサーバから

制御する方法が一般的である．暗号技術の詳細につい

ては本論文のスコープ外とし，深く立ち入らない．ク

ライアントプログラムの制御方法については，一般に，

• データストリームと並行して送受信される制御情
報ストリームを通して保存の可否をクライアント

プログラムに伝える，

• クライアントプログラムは，保存が許されないス
トリームについてはユーザインタフェースから保

存の操作を選べないようにするなどして，保存が

図 4 コンテンツカプセルの概念
Fig. 4 Conceptual image of a secure container.

行えないようにする，

という仕組みで複製を防止する方法が考えられる．

一方，ディジタルコンテンツを不正な利用から守る

もう 1つの方法として，図 3 (b)に示すような，ディ

ジタルコンテンツの複製自体は可能だが，仮に著作物

が複製されたとしても，その利用は必ず著作者の許諾

のもとで行われることを何らかのかたちで保証するや

り方が考えられる．つまり，著作物の複製ではなく利

用を管理するという考え方である．この考え方を一歩

進めて，ディジタル情報の利用のみをメータリングし，

複製および再配布についてはむしろ積極的にこれを奨

励することで，ネットワークを介したディジタル情報

の流通を促進する「超流通」の概念が，1983年，森

らによって示された28),29)．以後，その実現を目指し

て様々な技術の研究開発が行われている．

ディジタルコンテンツの複製ではなく利用を管理す

るシステムにおいては，ディジタルコンテンツあるい

はその複製について，

• システム管理外で正しく扱えないようにする，
• システム管理下において，利用許諾条件の範囲内
で利用者に提供する，

という仕組みが必要になってくる．

これを実現する方法として，多くのシステムでは，

「コンテンツカプセル（セキュアコンテナと呼ばれる

こともある）」技術が利用されている．図 4 に示すコ

ンテンツカプセル技術の概念は，ディジタルコンテン

ツを鍵のかかる安全な容れ物=コンテンツカプセルに
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格納して「鍵」を掛け，鍵がないとカプセルを開けて

中のディジタルコンテンツが利用できないようにする

ことで，ディジタルコンテンツを不正な利用から守る

というものである．こうすれば，コンテンツカプセル

（とその中身のディジタルコンテンツ）自体はいくら

複製されても，利用のつど鍵が必要になるので，著作

物の利用をつねにシステムの管理下におくよう利用者

に要求することができる．

現在知られているコンテンツカプセル技術と

しては，InterTrust 社の MetaTrust/DigiBox 30)と

IBM 社の EMMS/Cryptolope 31),32)，Microsoft 社

のWMRM（Windows Media Rights Manager）27)，

ContentGuard 社の RightsEdge 33)， NEC 社の

RightsShell 34)，Preview System 社の ZipLock/

Vbox 35)などの商用技術のほか，NTT 社の櫻井

らの Matryoshka 55)，通信総合研究所の木俵らの

EMO（Executable Multimedia Object）36)，米Cor-

nell 大 Project Prism の FEDORA / Security

Automata 43)∼45)などの研究システムがある．このほ

か本論文では，厳密な意味でコンテンツカプセルとはい

えないが，関連技術として米Cornell大の Lagozeらの

Warwick Framework 46),47)，希 Forth大のNikolaou

らによる Aurora 48),49)なども取り上げる．

一般にコンテンツカプセル技術では，ディジタルコ

ンテンツに鍵を掛ける仕組みとして暗号技術を利用

している．実際に利用するときには，復号鍵を用いて

データを on-the-flyで復号し，それを表示/再生する

というやり方である．従来は，暗号化/復号化は多く

の計算機資源を必要とする処理であったため，こうし

たコンテンツカプセルに高強度の暗号技術を採用する

ことは難しかった．しかし，近年の計算機性能の急激

な向上により，堅牢な暗号の on-the-flyでの復号が可

能になったことで，コンテンツカプセル技術はより実

用性を増しつつある．

カプセル内に格納されたコンテンツの利用の際には

• 正当なプログラムへのカプセルの引き渡し
• 利用許諾条件の取得
• 利用許諾条件の解釈
• 利用許諾条件に基づくコンテンツハンドリング
という機能が求められる．

正当なプログラムへのカプセルの引き渡し：利用者

がカプセル内のコンテンツを利用する場合，コンテン

ツカプセルを「正当な」プログラムから開く必要があ

る．ここで「正当な」とは，利用許諾条件を遵守し，

暗号化されていない=復号されたコンテンツのカプセ

ル外への不用意な漏出を防止するという意味である．

そもそも，利用許諾条件を守らないプログラムに

よってカプセル内コンテンツの暗号が解かれてしまえ

ば，コンテンツの保護は期待できない．また，たとえ

ば「クリップボードへのコピー」などの編集コマンド

が利用可能になっていると，いかに強力な暗号でコン

テンツを保護していても，復号後のコンテンツが容易

にディジタルコピーされてしまう．

逆に，カプセルが正当なプログラムから開かれるか

ぎり，暗号化されていないコンテンツが著作権者の意

図に反してカプセル外に露出してしまうことはない．

したがって，カプセル内コンテンツの暗号が解かれる

際には，必ず正当なプログラムからコンテンツカプセ

ルが開かれることを保障する仕組みが必要になる．

この仕組みの実現方法は，コンテンツカプセルの構

成によって大きく 2つに分けられる．

まず，コンテンツカプセルが，コンテンツをハンドリ

ングするプログラムを含む構成について考える．たと

えば，FEDORA/Security Automata，Matryoshka，

EMOなどがこれに相当する．この場合，コンテンツ

カプセルを開くと，まずカプセル内のプログラムが起

動され，それが暗号鍵を取得して同一カプセル内のコ

ンテンツを開くという手順になる．この場合，そもそ

も不正なプログラムによって暗号が解かれて原コンテ

ンツが露出してしまう危険性は低い．

一方，コンテンツカプセルはデータのみを含み，そ

のハンドリングプログラムは別に存在するという構成

もある．MetaTrust/DigiBox，EMMS/Cryptolope，

WMRM，RightsEdgeなどを含め，多くのコンテン

ツカプセルシステムはこちらに属するものといえよう．

この場合は，プログラム内包型と異なり，カプセルが

必ず正当なアプリケーションから開かれるように仕向

ける仕組みが別途必要になる．最も単純な方法は，カ

プセルファイルのデータフォーマットを秘密にし，こ

れを解釈できるできるプログラムを，コンテンツカプ

セル技術の開発元のみが提供するというやり方だろう．

ただ，これでは，場合によって高機能な（たとえば複

数のカプセルを同時に扱える）プレイヤが欲しいとい

うような要求に応える柔軟性に欠ける．したがって，

多くのシステムでは，カプセルを扱うアプリケーショ

ンプログラム（AP）を開発するためのライブラリを

提供するというかたちで，正当性とカスタマイズ，双

方の要求を満たせるようにしている．さらに安全性を

高めるための手段として，WMRMなどのように AP

の認証プロセスを持つものもある．

利用許諾条件の取得：次に，プログラムはカプセル

内のコンテンツに対応する利用許諾条件をいずこから
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図 5 利用許諾条件のバインド方式
Fig. 5 Three typical methods to bind a content to its terms and conditions.

か取得する必要がある．コンテンツと利用許諾条件の

対応づけについては，図 5 に示すように

A) コンテンツカプセルに内包する，

B) ライセンスキーにバンドルして供給する，

C) ユニークな識別子などを用いて参照する，

などの方法が考えられる．

A )の方法は，

• 利用許諾条件自体をコンテンツカプセルによって
改竄などから保護することができる，

• コンテンツとその利用許諾条件が密結合されてお
り，コンテンツカプセルが複製される際には同時

に利用許諾条件も複製されるので，コンテンツ–

条件間の組合せの改竄にも強い，

という長所がある反面，密結合されているがゆえに

利用許諾条件の変更などの柔軟性に欠ける．Meta-

Trust/DigiBox，EMMS/Cryptolope，Matryoshka，

FEDORA/Security Automata，Auroraなどでこの

方式が用いられている．

これに対し B )は，ライセンスキー発行ごとに利用

許諾条件を設定できるため，条件設定における柔軟

性が高い．しかし当然，利用許諾条件自体の保護や，

ディジタルコンテンツと利用許諾条件の組合せの正

しさの保証という点には難しさがある．WMRM や

RightsShellなどではこの方式が用いられている．

C )の方法は，A )，B)を一般化したもの，つまり

「利用許諾条件は，論理的にディジタルコンテンツにバ

インドされていれば，物理的にはどこにあってもよい」

という考え方に基づくものといえる．この方式では，

ネットワーク上にあるサーバでの利用許諾条件の集中

管理が可能なので，単一あるいは少数の著作権管理代

行組織のもとで著作物の利用許諾処理が集中管理され

ている現状の著作権管理メカニズムとの親和性が非常

に高い．これに基づく著作物流通体系としては，北川

が 1994年にコンセプトを発表したコピーマート50)の

ほか，近年安田らによって提唱された cIDf（Content

ID Forum）51)などがあげられる．またコンテンツカ

プセルシステムでは，RightsEdgeがこれに近い方式

を採用しているものと思われる．

この 3つの方式については，必ずしも排他的なもの

ではなく，上に名前をあげたシステムでも，複数ある

いはすべてを組み合わせて利用できるものもある．

利用許諾条件の解釈：取得された利用許諾条件は，

当然ながら機械可読な形式で記述されていなくてはな

らない．多くのシステムでは，利用許諾条件記述は非公

開の独自仕様を利用している．仕様が公開されている

利用許諾条件記述言語として最もよく知られているの

は，ContentGuard社の提案するXrML（eXtensible

rights Markup Language）52)である．また cIDfでは，

こうした利用許諾記述を，より広い著作物のメタデー

タの一部として規定している．このほかメタデータ関

連では，Dublin CoreやMPEGなどの標準化活動に

おいても，メタデータ仕様の一部として権利記述に関

する検討が行われているが，現在のところ実用レベル

の仕様の公開には至っていない．

利用許諾条件に基づくコンテンツハンドリング：コ

ンテンツの利用許諾条件を解釈し終えたら，現在のコ

ンテンツの利用状況と比較して，それが利用許諾条件

を満たせば，コンテンツ復号鍵を取得し，暗号を解い

たコンテンツを利用者に供する．暗号解除後も，利用

者の操作に対する監視および利用許諾条件から逸脱を

防ぐ制御は継続して行われる．このプロセスにおいて

キーになるのは，「安全な復号機構」「利用状況の監視

機構」「利用条件の執行（enforcement）機構」の 3つ

のメカニズムである．

「安全な復号機構」については，復号鍵を外部に露

出させないことや，復号後のコンテンツの複製を可能
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な限り防止することが求められる．復号鍵の安全性の

確保については，復号鍵自体を別の鍵で暗号化するな

どの措置に加えて，復号鍵および/またはそのメタ鍵

を利用者機器上の永続ストレージに保存せず，コンテ

ンツ復号の必要が生じるたびごとに著作権者の信頼

できるネットワーク上の鍵管理サーバから取得するな

どの方法が考えられる．また利用者機器上の永続スト

レージに保存する場合でも，そのファイルを暗号化す

る，ユーザランドからはアクセスできない領域に保存

するなど，該ストレージ領域のタンパーフリー性を確

保したうえで保存する方法がある．この方法をとる場

合一般に，APよりもOS，OSよりもファームウェア

と，より低位な（=ハードウェアに近い）側で実現す

るほうが安全性は高い．また少し異なるアプローチと

して，PKI/バイオメトリクス/電子署名など外部の認

証機構と復号鍵（あるいはその生成に必要な情報）を

バインドして，鍵の安全性を高める方法もある．

また復号後のコンテンツの複製防止についても，復

号されたデータをキャッシュなどの目的で一時的にファ

イルに書き出すなどという行為を避けるのは当然とし

て，他のプログラムによる画面のキャプチャやメモリ

のタンパリングなどを，OSやファームウェアを制御

して可能な限り防止する手段をとることが望ましい．

利用状況の監視および利用許諾条件の執行について

も同様である．たとえば，利用者環境そのものが悪意

を持っている場合に備えて，これらの機構の一部を著

作権者の信頼できるネットワーク上のサービスと連携

しないとコンテンツを操作できないようにするという

方法が考えられる．たとえば，利用許諾条件の 1つと

して利用期限を切るということが考えられるが，利用

者環境の時計機能を利用するのではなく，信頼できる

NTP（Network Time Protocol）サーバを利用して時

刻を取得することで，OSの時計の巻き戻しなどにも

対処できる．また，利用者機器ローカルでも，OSで

はなくファームウェアやハードウェアから直接時刻を

取得できれば，より安全な利用期限制御を実現できる．

これまで述べてきたことから分かるように，これら

の機構は，リモートもしくはローカルでもより低位レ

イヤで実現することが，安全性の面からは望ましい．

しかし一方で「同じデータをいつでも/どこでも/いつ

までも利用したい」という，データの portability（可

搬性）や perpetuity（恒久性）に対する利用者の要求

を実現するには，ネットワークやプラットフォームへ

の依存度はできるだけ低いほうがよい．これらの機構

をどのレベルで実現するかは，こうした「著作者から

見た安全性」と「利用者から見た利便性」を，どのよ

うなバランスで最大化していくかという判断と密接に

関係してくる．

ハードウェアレベルの著作権保護システムとして

は，Sony 社の MagicGate/OpenMG 53)や 4C En-

tity の CPRM（Content Protection for Record-

able Media）54)などが様々なものがあるが，利用状

況の監視や利用条件の執行などの高度な機能を組み

込んだものは，今のところ知られていない．OS レ

ベルに監視執行機能を組み込むものの代表にしてほ

とんど唯一の例は，WMRM であると思われる．現

在最も一般的なのは，アプリケーションレベルでの

実現で，MetaTrust/DigiBox，EMMS/Cryptolope，

RightsEdge，RightsShellなど多数の例がある．カプ

セルそのものに監視執行機能を組み込むものとしては，

FEDORA/Security Automata，Matryoshka，EMO

などがあげられる．

しかし，これらの区別は distinctなものととらえる

べきではない．各技術は，ハードウェアからコンテナ

までの区分が明瞭ではない連続的な直線上のどこかに

位置づけられるものと考えるのが適当であり，またシ

ステムによっては複数のレベルで監視執行機能を実現

するものもあるので，各レベルでの実現を排他的なも

のととらえるべきでもない．

4.2 Active Safety型技術の具体例

本節では，前節で名前をあげた Active Safety型技

術のうち，主要なものの特徴を簡単に紹介する．

（1）Xanadu（Nelsonほか）

Xanadu 24),25)は，情報をネットワークを介して参

照/共有するシステムの草分けの 1つである．WWW

（World-Wide Web）で用いられている「ハイパーテ

キスト」や「ハイパーリンク」という言葉は，Nelson

が用いたのが最初といわれている．

Xanadu では，ネットワーク上の文書は，ハイ

パーリンクを用いて他の文書の任意の部分を参照

（ ‘transpoint’）できる．このようにリンクによって結

合された文書の集合は，‘parallel documents’と呼ばれ

る．Parallel documentsには，他の文書の任意の部分

を自己の文書の任意の位置に埋め込む（ ‘transclude’）

することが可能であり，これにより自由な情報の再利

用をきわめて柔軟に実現するとしている．

Xanadu における著作権保護の仕組みは，‘trans-

copyright’ という概念に基づいている．Transcopy-

rightは，transclusionに対する許諾を著作者が行う

ことで，著作物に関する全権利の保護と自由な情報の

再利用を「摩擦なしに」両立できるという考え方で，

これを実現する仕組みが ‘transpublishing’と呼ばれ
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る．Transpublishingシステムでは，著作者が任意の

transclusionに対する許諾およびその対価を設定する

機能，transclusionに対する課金機能，そのためのマ

イクロペイメント機能などが必要になるとされている

が，現在の実装にこうした機能は含まれていない．

（2）RealSystem（RealNetworks社）

RealSystem 26)は，RealNetworks社が提供するディ

ジタルメディアストリーミングシステムの総称である．

RealSystemでは，‘Authentication Extension’と

いう拡張機能を利用することで，認証ベースのメディ

ア保護機能を提供している．認証は「ユーザ IDとパ

スワードの組」，もしくは「プレイヤの ID」によって

行われる．これを用いて，認証された相手にのみ pay-

per-view のストリーミングを提供するなどのサービ

スを実現している．

ストリームの暗号化については，SecureMedia社の

Encryptniteという技術を採用している．この技術は，

暗号化されたストリームの任意の時点に対し，早送り/

巻き戻しなどの操作が行える点に特色がある．

なお RealSystem社は，この 6月に，RealSystem

iQというコンテンツカプセルをサポートする技術に

基づく著作権管理システム ‘RealSystem Media Com-

merce Suite’を新たに発表している．

（3）WMRM（Microsoft社）

WMRM（Windows Media Rights Manager）27)

は，Microsoft社のWindows OSにおけるディジタル

メディア配信システム ‘Windows Media Technology’

において，著作権管理を担うコンポーネントである．

WMRMでは，まずディジタルコンテンツを暗号化

しコンテンツカプセルに格納する．サーバに置かれ

たコンテンツカプセルは，ストリーミングあるいはダ

ウンロードによって利用者の手もとに配信される．利

用の際には，WMRM をサポートするプレイヤ（例

：Windows Media Player）はまず「ライセンス」を

ライセンスサーバから取得する．ライセンスには，コ

ンテンツの暗号鍵のほか，利用条件（使用開始/終了

日時，使用回数，可搬記憶メディアへの出力許可など）

を含めることができる．プレイヤは利用条件をチェッ

クし，暗号を解いてコンテンツの再生を行う．

（4）MetaTrust/DigiBox（InterTrust社）

MetaTrust Utility 30)は InterTrustのディジタル著

作権管理技術と互換性のあるシステムの総称で，Di-

giBoxはその中核のコンテンツカプセル技術である．

MetaTrust の主要なコンポーネントは，‘Digi-

Box Container’，‘Usage Rules’，‘InterRights Point’，

‘Transaction Authority Framework’の 4 つである．

コンテンツ提供者は，保護の対象となる情報を，その利

用条件（=Usage Rules）とともにDigiBox Container

に格納する．配布された DigiBox Containerは，利

用者デバイス上の InterRights Pointが Usage Rules

を満たすことを確認した場合にのみ利用できる．その

一方 InterRights Point は，Transaction Authority

Frameworkに課金などに必要な情報を送信する．

（5）EMMS/Cryptolope（IBM社）

IBM社のEMMS（Electronic Media Management

System）32)は，5大音楽レーベルのネットワーク配信

共同実験にも利用された，ディジタルコンテンツ流通

を包括的に扱うシステムである．

EMMSでは，まずコンテンツ提供者は暗号化/電子

透かし処理のなされたコンテンツをコンテンツカプセ

ルに格納してサーバに投入するとともに，低品質で暗

号化されていない販促用のデータをWeb店舗などに

送る．利用者がWeb店舗の販促用データを EMMS対

応プレイヤで再生し，購入のアクションをとると，プ

レイヤは対応するコンテンツカプセルをサーバから取

得するとともに，課金情報など権利処理サーバに送る．

権利処理サーバはプレイヤに対して「ライセンス」を

発行するとともに，課金情報をWeb店舗やコンテン

ツサーバに転送して，課金処理を行う．

EMMSのコンテンツカプセルとしては，明示され

てはいないものの同じ IBM社の Cryptolope技術31)

が利用されているものと思われる．Cryptolopeは，1

つのファイルの中に，（複数の）暗号化されたコンテン

ツ，それらのメタデータや復号鍵，契約条件，電子透

かし/シグネチャ，電子公正証書などが格納された複

合ファイルで，Cryptolope対応プレイヤが，契約条

件に基づくライセンスを受け取り，それに従って動作

することでコンテンツの不正な利用を防止する．

（6）RightsEdge（ContentGuard社）

ContentGuard は，もともと Xerox 社で研究開

発が行われていた著作権保護技術だが，現在はス

ピンオフし，ContentGuard という社名のもとで，

RightsEdge 33)という製品を提供している．

RightsEdgeでは，まず提供者がコンテンツからコン

テンツカプセルと ‘Rights Label’を生成する．Rights

Labelはコンテンツに許可される権利/条件，その他コ

ンテンツに関する書誌情報などを記述したメタデータ

である．この Rights Labelが ‘RightsEdge’サーバに

送られる一方，保護されたコンテンツはリポジトリに

保管される．利用者からWeb店舗などを介してコンテ

ンツ購入依頼があると，RightsEdgeサーバは Rights

Labelから「ライセンス」を生成するとともに，リポ
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ジトリから対応するコンテンツカプセルを取得し，利

用者に届ける．最後に利用者は ‘Activation’サーバか

らユニークな公開鍵ペアの秘密鍵を入手し，コンテン

ツカプセルの保護を解除して利用する．

RightsEdgeの特徴は，Rights Labelやそこから生

成されるライセンスの記述に用いられる権利記述言語

XrML（eXtensible Rights Markup Language）52)で

ある．現在のところ，XrMLは，その機能と完成度の

高さから，この種の権利記述言語の標準リファレンス

モデルとしての地位を固めつつある．

（7）Warwick Framework（Lagozeほか）

Warwick Framework 46),47)は，Dublin Coreなど

におけるメタデータ記述を分析した結果生まれた，複

数の「メタデータセット」をまとめて扱うためのフレー

ムワークである．

メタデータセットとは，Dublin Core，MARC な

ど異なる仕様で記述されたそれぞれのメタデータを指

す．Warwickではこのメタデータセットを ‘package’，

同一のコンテンツに対する複数の packageを 1つに

まとめたものを ‘container’と呼び，この 2つを基本

コンポーネントとしている．Containerは永続的なも

のであっても一時的なものであってもよく，利用者は

containerに対してグローバルな URIを用いてアクセ

スする．Containerの中身である packageは，実デー

タである ‘metadata set’，他の packageへの間接参照

である ‘indirect’，package自身が複数の packageを

内包する ‘container’の 3つに分類される．

Warwickが単なるメタデータフレームワークと異

なるのは，そのメタデータセットの 1つとして，コン

テンツに対する ‘terms and conditions’，つまり利用

許諾条件を強く意識し，ほぼ既定値として扱う点にあ

る．だが，その記述仕様や監視執行機能の実装は提供

されず，次に述べる FEDORAに引き継がれた．

（8）FEDORA/Security Automata（Cornell

大Project Prism）

Cornell大学の Project Prism 43)∼45)は，米国の電

子図書館研究プロジェクトの一環として，信頼性が

高く安全なディジタルコンテンツの格納/アクセスを，

オープンなアーキテクチャで実現することを目指すプ

ロジェクトである．FEDORA（Flexible and Exten-

sible Digital Object and Repository Architecture）

はそのセキュリティシステムに相当し，Warwickを

ベースに，これを実体化しつつ洗練したものとなって

いる．Security Automataは FEDORAにおけるコ

ンテンツカプセルの進化形である．

FEDORA のコンテンツカプセル ‘DigitalObject’

は，複数のコンテンツデータを不透明なバイト列と

してカプセル化したもの（ ‘Structural Kernel’）と，

それに意味を与えたり操作したりするためのインタ

フェース（ ‘Disseminator’）から構成されるものとし

て概念化されている．実際には Structural Kernelは，

‘DataStream’と呼ばれるコンテンツバイト列だけで

なく，それらに対する共通の操作をまとめたPrimitive

Disseminatorという基本インタフェースを含んでい

て，DataStreamに対する操作はこれを介して行われ

る．一方，拡張インタフェースである通常の Dissem-

inatorは，コンテナ外のリモートメソッドへの参照で

あってもよい．DigitalObjectにおける利用許諾条件

の執行では，このリモート Disseminatorでの処理が

例にあげられている．

Security Automataは，このDigitalObjectの進化

したもので，‘PSlang’ という言語を用いて記述した

利用許諾条件を，コンパイル後のプログラム自体に

‘program rewriter’というツールを用いて組み込むこ

とにより，監視執行の確実な実施を行うというもので

ある．現在のところ，Javaバイトコード用と x86機

械語用の program rewriterが提供されている．

（9）Aurora（Nikolaouほか）

Aurora 48),49)は CORBAやWWW，Javaの環境

を用いたカプセルフレームワークである．

Aurora の基本思想は，“Distributed Objects +

Open Scripts = Network-Centric Applications”，す

なわち，サービスを提供するソフトウェアを Aurora

のオブジェクト指向設計に則ってコンポーネント化し，

そのコンポーネントを HERMESというスクリプト

言語で制御することで，アプリケーションを構築する

というものである．HERMESはコンポーネントの状

態や時間，各パラメータの状況に応じて処理を変更す

る機能を持っており，サービスの処理状況に応じて異

なるコンポーネントオブジェクトが呼び出され，動的

にサービスを構築することができる．こうした HER-

MESの機能を利用し，利用条件許諾を実行時の状況

に基づく条件分岐を行うスクリプトとして記述するこ

とで，ディジタルコンテンツの著作権管理に応用でき

るとしている．

現在までに，HERMESに基づく処理を行うための

Aurora-compliantなコンポーネントの設計，ワーク

セッション管理サービス，リポジトリサービスを提供

し，さらに各コンポーネントの処理を監視するロギン

グシステムが開発されている．

（10）Matryoshka（櫻井ほか）

Matryoshka 55),56)は，ディジタルコンテンツとその
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フォーマット情報，利用制約条件，コンテンツの説明

などのコンテンツ関連情報と，カプセル全体の動作を

統括し利用制約条件に基づきコンテンツを実際に表示・

再生する機能（「コントロール」）を内包する実行ファ

イル形式のカプセルである．Matryoshkaカプセルを

実行すると，カプセル内のコントロールは，同じくカ

プセルに内包されているコンテンツ関連情報を読み込

むとともに，実行環境をセンシングし，利用制約条件

のチェックを行う．利用制約条件としては，利用者認

証（端末限定），使用時間管理，使用期限管理，使用

回数管理が可能になっている．条件が満たされた場合，

コントロールは履歴情報の更新処理を行った後に，制

約条件に基づいてコンテンツを出力する．通常，コン

テンツおよびコンテンツ関連情報は暗号化処理がなさ

れており，カプセルに内包されるコントロールのみが，

必要な暗号復号化処理などの実行/コンテンツの正常

な表示再生を行えるよう設計されている．このように

Matryoshkaカプセルは，コンテンツ自身に表現手段

と利用制御機構をあわせ持つことで，どの流通過程に

おいても，自律的にコンテンツの保護を行うことを可

能にしている．

Matryoshkaには，Active-X（Windows専用）ベー

スの実装と，マルチプラットフォームでの動作をねらっ

た Javaによる実装がある．さらに，cIDfで定義され

たコンテンツ IDを Passive Safety型の機能である電

子透かしとしてコンテンツに埋め込み，またそのコン

テンツの属性や特徴量などでの検索を可能とし，その

コンテンツを利用者に提供するときには，許諾された

利用条件とともにカプセル化を行う統合的なコンテン

ツ管理システムも実用化されてきている57)．

（11）EMO（木俵ほか）

EMO（Encapsulating Multimedia Object）36)∼42)

は，コンテンツをプログラムオブジェクト内にカプセ

ル化してデータを隠蔽するとともに，処理メソッドに

認証プロセスを付与して正規利用のみを認める，自律

的な保護機能を持つコンテンツカプセルである．

EMO の特徴の 1 つに，利用者に応じて提供する

サービスの内容やレベルを自律的に変更可能な点が

あげられる．この機能を利用することで，たとえば，

3D CGデータを内包するコンテナにおいて，ユーザ

の権利レベルに応じて表示される 3Dモデルの詳細度

を変更するというようなことができる．またこのよう

な多レベルサービスを提供する際の課金方式として，

EMOでは，利用者の支払い範囲内でサービスを選択

する課金モデル「サービスレンジ課金モデル」が提案

されている．さらに，これらの機能をWebアプリケー

ションのコンテンツに適用した ESC（Encapsulating

Synchronized Content）は，多レベルの SMILコン

テンツをカプセル化して，利用者ごとに適切な SMIL

コンテンツを提供する機構を実現している．

4.3 今後の課題

前節では，ディジタルコンテンツ著作権を保護した

利用形態として，ディジタルコンテンツはつねに著作

者の管理下にあるサーバ上にのみ存在し，ネットワー

ク経由で理論的に単一のディジタルコンテンツを「共

有」するモデルと，ディジタルコンテンツ自体の複製

は可能だが，仮に著作物が複製されたとしても，その

利用は必ず著作者の許諾のもとで行われることを何ら

かのかたちで保証する「複製」のモデルに大別し，具

体的システムに例をもとにその特徴を述べた．

（1）利用形態および許諾条件の管理方式モデルの展望

今後ネットワークが高速かつ常時接続になり，サー

バ間との通信の処理時間・コストが無視できるような

理想系を考えた場合，単純にコンテンツを視聴するだ

けの提供型のサービスにおいては「共有」形態をとる

ことによって，確実に著作権が管理できる安全なシス

テムが提供できていくと考えられる．しかし，以下の

観点から「共有」形態のみでは不十分で，「複製」によ

る利用を管理する方式が併用されていくと考える．

• 高速/常時のネットワーク接続が難しいモバイル/

ユービキタス環境では，共有形態での利用制御は

実質的に困難で，オフラインでも利用制御可能な

自律的利用制御方式が今後も必要．

• 加工にともなう版管理まで含めたディジタルコン
テンツのライフサイクル管理を考えると，まった

く複製なしにこれを実現することは必ずしも妥当

とはいえない．

後者については，加工プログラムが，1)一次コンテ

ンツのそれぞれのカプセルに設定されている加工時の

条件や加工後再利用される部分に関する利用条件を継

承して，2)加工生成された二次コンテンツの利用条件

をこれに加えて設定し，3)再度カプセルとして生成す

ることが必要である．これら一連の処理は「複製」形

態を考慮した安全な処理系により行われ，その出力で

ある二次コンテンツを再度管理するために「共有」形

態のサーバを用いるようなハイブリッドな構成をとっ

ていくのが現実的な解であろう．

（2）利用許諾条件の監視とプライバシー保護

Active Safety型技術を利用して著作権保護を行う

場合，利用状況を正確に監視しようとすればするほど，

利用者のプライバシーに踏み込むことになる．たとえ

ば利用履歴などの不用意な取得は，正当な利用者から
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はプライバシー侵害と見なされる危険がある．プライ

バシーにかかわる情報の取得においては，次章で述べ

るような慎重な取扱いをしていかなければならない．

5. ま と め

本論文では，ディジタルコンテンツの流通過程にお

ける権利保護技術を，著作者の指定した利用許諾条

件を管理し，可能な限り不正を未然に防止する技術

（Active Safety型）と，不正を検出/証明可能にする

ことによる抑止効果を狙った技術（Passive Safety型

技術）に分類し，現状の技術を総括，具体的なシステ

ムの実例の紹介を行った．

ディジタルコンテンツのネットワークを介した流通

に関しては，音楽の配信，映画の配信などをはじめ，

実用化の段階に入りつつある．さらに冒頭で述べたよ

うに，今後の情報化社会においてはプライバシー情報

やノウハウに類する企業の知識情報についても，適切

な保護が保証された環境での流通促進が期待される．

これらの情報の活用およびそのベースとなる保護技術

の展望について考察を試み，まとめとする．

医療情報システム，福祉情報システムあるいは教育

情報システムといった個人に密着したサービスにおい

ては，アクセス主体の目的を認証し，正当な場合のみ

プライバシー情報を提供する漏洩防止技術，あるいは

被害を最小限におさえる予防技術が必須である．また，

企業ノウハウ情報など，情報価値の高い知識の特定企

業間共有，あるいは SOHOなどにおけて個人から知

識を発信するようなビジネスの形成などにおいてもや

はり，利用条件や開示範囲などの制御が重要である．

これに対し，各情報に開示ポリシを記述可能とし，

そのポリシを評価した結果，正しい目的として認証さ

れたアクセス主体に対してのみ参照などを許す開示制

御技術が実用化されている58)．

開示制御によりアクセス時点での正当な参照が行わ

れたとしても，いったん読み出されたプライバシー情

報が，開示制御の及ばない範囲に転々流通することを

防止することが必要となる．アクセス主体の目的を

認証し，正当な場合のプライバシー情報を提供するな

どの制御が可能なコンテンツカプセルなどの Active

Safety型技術は，その有効な手段となるであろう．

一方，これらの情報は，資格が与えられた者以外に

よる加工・編集は基本的には許されない．したがって，

ディジタルコンテンツ同様，不正な流通を抑止するた

めばかりでなく，情報自身が改竄されていないことの

信頼性を高めるためにも，その情報がだれにより作成

されたものであるかの特定や，改竄の検出技術などの

Passive Safety型技術が重要となる．具体的には

• 文字情報など冗長度の少ないメディアに対する電
子透かし技術の展開とその検出手段

• 情報自身の原本性を保証するためのディジタル指
紋技術および Active Safety型技術との連携方式

などが，今後の課題と考えられる．

以上のように，ディジタルコンテンツの流通を中心

に活発に研究開発が行われている各種のActive Safety

型技術・Passive Safety型技術は，今後の情報化社会

を支えるものと期待される．
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