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推薦論文

暗号アルゴリズムの特徴を利用した
軽量な暗号ブロック特定手法

西川 弘毅1,a) 山本 匠1 河内 清人1 桜井 鐘治2

受付日 2015年12月4日,採録日 2016年9月6日

概要：昨今のマルウェアの中には，暗号技術を用いて通信データを秘匿するものがある．暗号化された通
信データのログからでは，マルウェアによってどのような攻撃が行われ，どのような情報が窃取されたか
を特定することが困難となる．そのため，マルウェアが暗号処理に用いている暗号アルゴリズムと鍵を特
定し，暗号化された通信データを復号することで，通信の内容を明らかにする必要がある．そのような背
景の下，マルウェアを実行した際の動作ログである実行トレースから，暗号アルゴリズムが有する特徴を
用いて解析し，マルウェアが利用している暗号アルゴリズムを特定する手法が提案されている．しかし，
これらの手法は大量の実行トレースに対して解析処理を行っているため，解析に時間を要するという課題
を有している．そこで本論文では，暗号アルゴリズムが算術・ビット演算を頻繁に用いるという特徴を利
用し，これらの演算が集中している箇所を計算によって特定することで，解析対象とする実行トレースを
減らすことが可能である軽量な暗号ブロック特定手法を提案する．さらに実際のマルウェアの検体に対し
ての評価実験を行い，提案手法によって，マルウェアから暗号ブロックを特定できることを示す．
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Abstract: Recently most of malwares encrypt their communication, which makes it almost impossible to
identify their malicious activities and leaked information unless the communication can be decrypted. To
decrypt the communication, the encryption algorithm and the key used for the malicious communication
have to be identified. So far several techniques employing execution traces have been proposed to identify
encryption functions and keys in malware binaries by focusing on characteristics commonly found in cryp-
tographic operations. Those existing techniques, however, have serious drawbacks that they consume huge
amount of time and computational resources in the analysis, which makes those techniques impractical. Thus
we propose light weight cryptographic function identification method spotting areas where logic operations
or arithmetic operations appear with high frequency, which results in elimination of useless execution traces
and much faster analysis. Moreover we carried out evaluation experiments with a wild malware to see if the
proposed method can identify encryption functions used in the malware in an effective manner.
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1. はじめに

近年，機密情報の窃取を目的に，企業や官公庁に対して

本論文の内容は 2015 年 3 月の第 68 回 CSEC 研究発表会にて
報告され，同研究会主査により情報処理学会論文誌ジャーナルへ
の掲載が推薦された論文である．
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行われる標的型攻撃が多発し，セキュリティ上の重大な脅

威となっている．2011年の国内重工業メーカへの標的型

攻撃事例は記憶に新しいが，それ以外にも国内では多くの

企業が標的型攻撃の標的となっている．警察庁によると，

サイバーインテリジェンス情報共有ネットワークを通じて

把握された標的型攻撃は，2014年度上半期には 216件に上

り，前年同期比で 15件（7.5%）の増加となっている [1]．

一般的な標的型攻撃は，巧妙に文面を細工したメールを

攻撃対象に送信するところから開始される．同メールには

マルウェアを含んだ文書ファイルが添付されており，メー

ル受信者が同文書を開いた瞬間，その端末はマルウェアに

感染してしまう．攻撃者は同マルウェアをインターネッ

ト上の指令サーバ（C&Cサーバ：Command and Control

サーバ）から制御し，標的組織内部のネットワークから機

密情報を探索，C&Cサーバへアップロードすることで目

的を達成する．このような情報漏えい被害の深刻化を背景

に，マルウェアに感染したパソコンやサーバ等が生成した

ログを解析することで，マルウェアの感染端末内での挙動

を明らかにするネットワークフォレンジック技術が注目さ

れている．

しかし昨今のマルウェアの中には，通信データを暗号化

することで，通信データを秘匿するものがある．このよう

なマルウェアの通信データは，暗号化された状態で記録さ

れるため，そのままでは解析することができない．そのた

め，マルウェア解析者は，マルウェアが通信データの暗号

化で用いている暗号アルゴリズムと，暗号化に用いる暗号

鍵を特定して，暗号化された通信を復号することが必要と

なる．この作業はマルウェアのリバースエンジニアリング

が必要となるため，一般に膨大な手間と時間を必要となる

ことから，自動的にマルウェアの暗号アルゴリズムを特定

可能な手法が研究されている [2], [3], [4], [5], [6], [7]．これ

らの手法は，マルウェアの検体を動作させて得られる動作

履歴である実行トレースを解析することで，マルウェアの

暗号アルゴリズムを特定している．しかし，これらの手法

は，解析処理の計算量が大きく，非常に時間がかかるとい

う課題がある．たとえば，関連研究の 1つであるAligot [2]

は数時間動作させても解析処理が終了しないため，実用性

に課題があった．

そこで，まず軽量に暗号ブロック候補を特定し，従来手

法による精度が高い暗号ブロック特定処理へ入力する実行

トレースを絞り込むことで計算量を抑制することができる

と考えた．ここで暗号ブロックとは，暗号処理を含んだア

センブラ命令列のまとまりのことを指す．

本論文では，暗号処理が算術・ビット演算を頻繁に用い

るという特徴を利用し，これらの演算が集中している箇所

を，評価関数を用いた計算によって特定することで，暗号

ブロック候補を軽量に特定する手法を提案する．

さらに，提案手法を用いて，実際のマルウェア検体から

暗号ブロック候補を特定する評価実験を行い，提案方式の

有効性を検証する．評価対象のマルウェアとしては，容易

に入手可能であり，通信の暗号アルゴリズムとして，多く

の国際的な標準暗号として選定されている 128 ビットブ

ロック暗号Camellia [8]を利用している Poison Ivy [9]を選

択した．評価実験の結果，Poison Ivyから暗号ブロック候

補を約 1.6秒で特定することができた．さらに，特定した

暗号ブロック候補で絞り込んだ実行トレースのサイズをも

とに従来手法 [2]による解析時間を試算したところ，オリ

ジナルの実行トレースの解析には約 216日間かかるのに対

し，絞り込んだ実行トレースの解析には約 2日間しかかか

らないことが判明した．そのため，本手法が暗号アルゴリ

ズム特定の高速化に寄与しているといえる．

本論文の構成は，2章で関連研究について示し，3章で

提案手法の手順を示す．4章で提案手法に対する評価実験

を行い，5章で誤検知等の課題について考察する．

2. 関連研究

マルウェアの検体から，マルウェアの暗号アルゴリズム

を特定する研究として，文献 [2], [3], [4], [5], [6], [7]が知

られている．これらの手法はマルウェアを実行して得られ

たログである実行トレースを解析して，マルウェアの暗号

処理を構成する暗号ブロックを抽出し，解析することで

マルウェアが利用している暗号アルゴリズムを特定する．

Aligotでの実行トレースの例を図 1 に示す．また，実行ト

レース一行分の構成は，命令のアドレス，命令，命令対象，

メモリ・レジスタへのアクセス情報となっている．この構

成図を図 2 に示す．一般に，実行トレースを利用した暗号

アルゴリズムの特定は，リバースエンジニアリングによる

静的解析と比較して難読化されたマルウェアに対しても解

析が容易であるという特徴があるため，難読化が施された

マルウェアへの対抗策として有効な手法といえる．実行ト

レースの抽出には Pin [10]等のツールが用いられる．

以下に，関連研究 [2], [3], [4], [5], [6], [7]について概要と

課題を示す．

文献 [2] の手法である Aligot は，マルウェアの実行ト

レースからループ構造に着目して暗号ブロックを抽出して

いる．この手法におけるループ検知の特徴として，for文等

の制御命令をともなわずに，同一の命令を何度も書き込む

ことでループを表現する展開されたループに対しても，抽

出することが可能なループ検知手法を用いることで，暗号

ブロックの検知精度を高めている．また，暗号アルゴリズ

ムの特定では，マルウェアが用いる暗号アルゴリズムが既

知の暗号アルゴリズムであることが多いという仮定で，暗

号ブロックの入出力と一致するような既知暗号アルゴリズ

ムの入出力を探し出し，一致した既知暗号アルゴリズムを

暗号アルゴリズムとして判定している．しかし，この手法

ではループを検知する際に，ジャンプ命令といった制御構
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図 1 Aligot での実行トレースの例

Fig. 1 Example of execution trace used by Aligot.

図 2 実行トレース一行分の構成図

Fig. 2 Structure of record in execution trace.

造で表現されたループの抽出とは異なり，どの命令の連続

がループとなるのかを事前に予測できず，読み込むたびに

ループを構成する可能性がある命令列が増加していく．そ

のため，ループを特定するには，ループを構成する可能性

がある命令列をすべて記憶し，組合せを総当たりで探索す

る必要があるため，処理が遅く，大量のメモリ領域を必要

とするという課題があった．

文献 [3]の手法である kerckhoffrは，ジャンプ命令に着

目してプログラム内のループ構造を探し出し，ループを含

むブロックに対して，暗号アルゴリズムに特有の命令列や

定数の組合せをシグネチャとして暗号アルゴリズムの特定

を行う．本手法はジャンプ命令に着目し，暗号ブロックを

特定するため，ジャンプ命令を利用せずに暗号ブロックを

形成する場合，暗号ブロックを特定することができないと

いう課題があった．

文献 [4]の手法である ReFormatは，算術・ビット演算

が暗号処理では頻繁に実行されることを利用して，実行ト

レースの初めからこれらの演算を数え上げていき，その時

点での全体における算術・ビット演算の割合を計算し，そ

の割合のピークによって暗号ブロックを特定する．しかし

この手法では，実行トレース中に複数の暗号ブロックが存

在していると，ピークを正しく検知できず，暗号ブロック

を検知することができないという課題があった．

文献 [5]の手法である Dispatcherは，算術・ビット演算

が，関数中の命令で占める割合を計算することで暗号ブ

ロックを特定している．この手法では，暗号ブロックの特

定は，call命令から ret命令の関数部分を暗号ブロックと

して判断している．そのため，関数として呼ばれない暗号

ブロックを特定できず，また，関数中からさらに関数を呼

び出した場合はその先の命令は追わないため，多重に関数

を呼んで暗号ブロックを構成している場合は検知できない

という課題があった．

著者らは，文献 [6], [7]においてマルウェアが暗号アルゴ

リズムを利用する際に特徴があることを利用して暗号アル

ゴリズムを特定する手法を提案している．この手法では，

実行トレースより得られた暗号ブロックと入出力との関係

を，暗号ブロックの入出力特徴や，マルウェアの暗号アル

ゴリズム利用方法に基づいて解析することで鍵や平文を

抽出する．しかし，この手法では暗号ブロックの特定に，

Aligotと同様のループ特定処理を行っており，計算量が多

いという課題が解決できていなかった．

3. 提案手法

本論文で提案する手法は，文献 [2], [6], [7]の従来手法で

解決されていなかった課題である，暗号ブロックの特定に

おいて計算量が多いという点を解決することを目的として

いる．

まず，従来手法と提案手法それぞれにおける実行トレー

スからの暗号アルゴリズム特定処理を，図 3 を用いて示

す．従来手法で計算量が多かった原因は，暗号ブロック特

定処理において精度の高いループ特定を，解析対象の実行

トレース全体に対して行っていたことである．そこで提案

手法では，まず軽量に暗号ブロック候補を特定し，従来手

法による精度が高い暗号ブロック特定処理へ入力する実行

トレースを絞り込むことで計算量を抑制することができる

と考えた．ここで，提案手法による暗号ブロック候補特定

処理は，暗号らしさの閾値を超えた実行トレースの行を暗

号ブロック候補テーブルへ登録する処理と，暗号ブロック

候補テーブルへ登録された実行トレースの行番号から暗号

ブロック候補を特定する処理の 2つに分かれる．詳細につ

いては 3.2節で示す．

基本的なアプローチは次のとおりである．まず，軽量に

暗号ブロック候補を特定するために，暗号処理である確か

らしさを出力する評価関数を考案した．暗号ブロック候補

を特定するためには，その始点と終点を抽出する必要があ

る．そのため，実行トレース全体において，暗号ブロック

候補である部分とそれ以外の部分について，評価関数を適

用した際に，その結果が著しく異なるような評価関数が必

要であった．暗号処理はその特性から，addといった算術
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図 3 実行トレースからの暗号アルゴリズム特定処理の従来手法と

提案手法との比較

Fig. 3 Comparison of the existing method with the proposed

method.

演算，xorといったビット演算を多く含んでいると考えら

れる．そこで，これらの演算命令が集中している箇所とそ

の範囲を特定できる評価関数を考案した．この評価関数

は，非暗号ブロック候補では低い評価値を，暗号ブロック

候補では高い評価値を出力するため，この評価関数を用い

ることで，軽量に暗号ブロック候補を特定することが可能

となる．

本章では，まず評価関数について示し，次にその評価関

数を用いた暗号ブロック候補を特定する手順を示す．

3.1 評価関数

本手法の評価関数に求められる要件は，(1)処理が軽量

で高速であること，(2)暗号ブロック候補の始点と終点を

特定することができること，(3)雑音に耐性を有すること，

の 3点である．雑音は 2種類あり，1つは暗号ブロック候

補として特定したい領域を抽出できなくなるもの，もう 1

つは暗号ブロック候補ではない部分を暗号ブロック候補

として特定してしまうものである．これらの要件を考慮し

て，以下の式で表される評価関数を定義する．

F (t) =
N∑

i=0

fi(t) (1)

fi(t) =

{
0 (gi(t) < 0)

gi(t) (gi(t) ≥ 0)
(2)

gi(t) =

{
0 (t < τi)

α − δ(t − τi) (t ≥ τi)
(3)

ただし，tは経過時間（ここでは実行トレースが何行目か

を指す），F (t)は tにおける暗号処理である確からしさの

値，fi(t)は i番目に励起される減衰関数であり，N は計測

対象において励起される関数 fi(t)の数（ここでは実行ト

レース中に含まれる算術・ビット演算の個数），τiは i番目

に励起される減衰関数が励起された時刻（ここでは励起さ

れたタイミングにおいて実行トレースが何番目かを指す）

である．αは暗号処理である確からしさとして定義される

値であり，δは暗号処理である確からしさの減衰量である．

fi(t)は算術・ビット演算が処理されたタイミングで励起さ

れる．fi(t)は正の値しかとらないため，減衰関数 gi(t)の

値が負となるときに fi(t)は 0となる．

以下では，評価関数の妥当性について述べる．

(1)処理の軽量・高速化

式 (1)と次節で示す手順より，評価関数の計算量はO(m)

で表すことができる．一方，Aligot [2]ではループ検知に

O(m2)のオーダが必要と記述されている．ここで，mは実

行トレースの行数である．オーダを比較すると，評価関数

の方が Aligotと比べて計算量が低く，処理が高速になって

いることが分かる．

(2)暗号ブロック候補の始点と終点の特定

本評価関数の特徴は，励起した減衰関数がそれぞれ δだ

け減少していくことと，減衰関数の合計値を暗号らしさの

指標としていることである．評価関数のように減衰関数を

定義することにより，算術・ビット演算が連続した後では

減衰関数が複数励起しており，それぞれの関数の値が減少

していくため，関数が励起しなくなった段階で評価値は急

激に減少する．そのため，暗号ブロック候補の終点を正確

に特定することが可能となる．始点を特定するために，実

行トレースを行番号が大きい方から小さい方へ順に評価関

数を適用する．これらの処理によって，暗号ブロック候補

の始点と終点を特定できる．

(3)雑音耐性

暗号ブロック候補を含む部分であっても，処理の途中に

算術・ビット演算以外の処理が含まれる場合がある．

このように，暗号ブロック候補として検出されることが

期待される部分であるにもかかわらず，算術・ビット演算

以外の処理で分断されてしまう部分であっても，評価関数

の特性により，算術・ビット演算が連続する部分に近けれ

ば，高い評価値を維持しているため，暗号ブロック候補と

して読み取ることができる．したがって，雑音を無視して

検知することができる．一方で，暗号ブロック候補を含む

部分以外でも算術・ビット演算を数命令行う場合がある．

このような場合でも，算術・ビット演算命令が連続する個

数に閾値（特に下限）を設けることで，暗号ブロック候補

ではない部分を取り除くことができる．

3.2 暗号ブロック候補の特定手順

評価関数を用いた提案手法の手順について示す．

提案手法は大きく分けて，暗号処理である確からしさの
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図 4 評価関数を用いた暗号ブロック候補テーブルへの登録処理フ

ローチャート

Fig. 4 Flow diagram depicting encryption block candidate

extraction.

閾値を超えた実行トレースの行を暗号ブロック候補テーブ

ルへ登録する処理と，暗号ブロック候補テーブルへ登録さ

れた実行トレースの行番号から暗号ブロック候補を特定す

る処理の 2つからなる．ここでは，この 2つの処理につい

て示す．

まず，暗号ブロック候補テーブルへ登録する処理につい

て示す．図 4 に動作のフローチャートを示し，以下で詳細

に示す．

ここで，実行トレースの行番号を実行トレース IDと呼

ぶ．また，暗号ブロック候補テーブルは，暗号ブロック候

補となりうる実行トレース IDが登録されたものである．

( 1 ) 実行トレースを順方向で読み込む．暗号処理である確

からしさを示す値を記録するキューを初期化して用意

する．

( 2 ) 入力された実行トレースを 1行（以下，実行トレース

行）読み込む．

( 3 ) 読み込んだ実行トレース行の命令部分を確認し，命令

が算術・ビット演算である場合は ( 4 )へ，そうでない

場合は ( 5 )を実行する．

( 4 ) キューに暗号処理である確からしさとして定義される

値 αを追加する．

( 5 ) キューの中身すべてを加算した値を算出し，その値が，

暗号ブロック候補として見なす閾値であるM を超え

ている場合 ( 6 )へ，そうでない場合は ( 7 )へ移る．

( 6 ) 現在読み込んでいる実行トレース IDを暗号ブロック

候補テーブルへ登録する．

( 7 ) キューに含まれている要素すべてから各々 δだけ減算

処理を行う．

( 8 ) キューの先頭要素が 0以下である場合 ( 9 )へ，そうで

ない場合は ( 10 )へ移る．

( 9 ) デキュー処理を行い，キューの先頭要素を削除し，他

の要素を前へ詰める．

( 10 )現在読み込んでいる実行トレース行が，初めに入力

した実行トレースの最後の行であるかどうかを確認す

る．最後である場合処理を終え，そうでなければ ( 2 )

へ戻る．

上記の実行トレース IDの順に処理するのと同様に，逆

方向からも同様の処理を適用する．

次に暗号ブロック候補テーブルへ登録された実行トレー

ス IDに対して行う処理について示す．

このとき，暗号ブロック候補テーブルには，暗号処理

である確からしさである評価値が閾値M を超えた実行ト

レース IDが登録されている．本処理は単純であるため，

フローチャートは省略する．

( 1 ) 登録された実行トレース IDが連続している場合，連

続している個数を数える．

( 2 ) 連続している個数が閾値 Lを超えている部分を，数え

上げを始めた実行トレース IDを始点，連続の最後と

なっている実行トレース IDを終点として持つ暗号ブ

ロック候補として特定する．

4. 評価実験

本章では，提案手法の有効性を検証するために，評価実

験と，評価実験を行うための準備として予備実験を行う．

4.1 予備実験

予備実験の目的は，本手法により，暗号ブロック候補を

適切に特定できるパラメータを決定することである．予備

実験では，暗号処理を行う 2つのプログラム [11], [12]を用

意した．

ここで，TEAと RC4の 2つのプログラムを選択した理

由は，ソースコードが公開されていることと，ブロック暗

号と，ストリーム暗号を比較できるためである．本論文で

は研究の最初のステップとして，パラメータを決定するた

めの暗号を 2種類に限定しているが，様々な暗号に対応で

きるよう今後種類を増やすことが必要であると考えている．

予備実験の手順は次のとおりである．

( 1 ) 予備実験の対象プログラムである，TEA，RC4を実行

するプログラムから実行トレースを取得する．

( 2 ) 取得した実行トレースに対して，本手法を実行し，出

力される暗号ブロック候補数が，1となるようにパラ

メータを調整する．

この予備実験により，条件に沿ったパラメータ値を，

ヒューリスティックに求めた結果，次のようになった．
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表 1 実行トレースからの暗号ブロック候補特定結果

Table 1 Results of extraction block candidates from execution

trace.

[α, δ, M, L] = [15, 1, 10, 50] (4)

4.2 本実験

式 (4)に示した，予備実験の結果から得られたパラメー

タを用いて，通信で暗号処理を行う Poison Ivy [9]と，圧

縮処理を行う 7zip [13] に対して評価実験を行う．ここで

Poison Ivyを取り上げた理由は，公開されているため入手

しやすいこと，標的型攻撃において現在も用いられている

こと，暗号アルゴリズムとして，多くの国際的な標準暗号と

して選定されている 128ビットブロック暗号 Camellia [8]

を用いており，評価する暗号アルゴリズムとして適切であ

ると判断したためである．また，7zipを評価対象に含めた

理由は，暗号処理に似た圧縮処理についても検証するため

である．

本手法は解析する実行トレースの量を削減することが目

的である．そのため，本手法によって特定した暗号ブロッ

ク候補が，暗号処理を行っている範囲を含んでいれば，本

実験は成功と見なす．

評価実験の手順は次のとおり．

( 1 ) 実験対象のプログラムから実行トレースを取得する．

このとき，暗号処理や圧縮処理を実行させるように調

整する．

( 2 ) 実行トレースに対して，本手法を適用する．出力とし

ては，始点と終点を持った暗号ブロックを得る．この

とき，始点と終点は実行トレース IDにより定義され

ている．

比較として，ソースが公開されており，実際に動かすこ

とができる Aligotにより Poison Ivyの実行トレースを解

析したところ，数時間経過しても処理が終了しなかったの

に対し，表 1 に示す実験結果から分かるように，処理時間

は長くても 2秒弱である．

次に，それぞれの特定された暗号ブロック候補が，暗号

処理を行う範囲を正しく含んでいるか調査した．

圧縮処理を行った 7zipは，2個の暗号ブロック候補を得

た．ここで，解析対象とした 7zipの実行トレースは，テキ

ストファイルを zipに圧縮する際に得られたものである．

Poison Ivyでは，296個の暗号ブロック候補が得られた．

特定した暗号ブロックの実行トレースと，Poison Ivy実

行時のメモリイメージ，Camelliaの仕様を比較した結果，

本手法で特定した暗号ブロック候補が，暗号処理部分を含

んでいることが確認できた．以下に，その根拠を示す．

図 5 暗号ブロック候補が含んでいた関数

Fig. 5 Function found in encryption function candidate block.

図 6 関数の処理開始時のレジスタ

Fig. 6 Register values just before executing the entry point of

the function.

ここでは，本手法により特定した暗号ブロック候補に含

まれる関数について検証する．この関数が Camelliaであ

ることを示すことで，今回特定した暗号ブロック候補が，

暗号処理をとらえていることを示す．この関数を図 5 に

示す．

この関数では，XLAT命令により参照しているテーブル

を追跡した．このときの EBXは図 6 のように 00400FA0

（16進数表現）であった．さらに，このアドレスから始まる

メモリの値を図 7 に示す．Camelliaの仕様と見比べると，

これは Camelliaの S-Boxであり，この処理が Camelliaを

用いており，暗号処理であることが確認できた．したがっ

て，本手法により特定した暗号ブロック候補は，実際に暗

号処理を行う部分を特定することに成功したといえる．
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図 7 XLAT が EBX により参照しているメモリ

Fig. 7 Memory referred by XLAT via EBX.

5. 考察

5.1 計算量について

本節では，3.1節で示した計算量の議論をふまえて，本

手法を用いた暗号ブロック特定処理とAligotによる暗号ブ

ロック特定処理の時間の違いを考察する．

今回の実験で明らかになったように，本手法によれば，

11.7MBの実行トレースに対して 1.6秒で暗号ブロック候

補を特定することができる．一方，Aligot による暗号ブ

ロック特定は，数時間が経過しても，処理が終了しなかっ

た．これは本手法の計算量がO(m)であるのに対し，Aligot

の計算量が O(m2)であるからと考えられる．ここで，m

は実行トレースのサイズである．すなわちAligotにおける

処理時間を概算すると次のようになる．

11.7 × 106 × 1.6 = 18.72 × 106 [s]

これは，時間換算すると 5,200時間であり，約 216日か

かる計算となる．そのため，Aligotによる暗号ブロック特

定処理は膨大な時間が必要となり，実用的な手法とはいえ

ない．一方，5.2節で詳細を説明するが，提案手法において

は，1.6秒で暗号ブロック候補を抽出した後に，抽出した暗

号ブロック候補に対して従来手法による暗号ブロックの特

定を実施したとしても，約 2日で処理が完了する試算とな

る．そのため，提案手法は実用的な手法であるといえる．

5.2 検知精度について

本実験で起きた誤検知について考察する．原因として

は，(1)暗号処理とは関係ないが算術・ビット演算命令を

頻度高く行う部分を検出していることと，(2)本手法によ

る暗号ブロック候補特定がメモリ上のアドレス単位ではな

く実行トレース単位であること，の 2つが考えられる．

原因の (1)として，xorや shrといった命令を繰り返す，

暗号処理とは関係のない処理についても暗号ブロック候補

として検出していた．この課題については，算術・ビット

演算以外の暗号処理に特有なその他の情報も利用すること

で，切り分け精度を高めることで対応できると考えている．

暗号処理に特有なその他の情報の検討については今後の課

題とする．

原因の (2)として，本手法ではメモリ上のアドレスによ

る暗号ブロック候補特定ではなく，実行トレース単位での

暗号ブロック候補特定となっているため，同一の命令列を

繰り返し検出していることがある．図 8 に，この例を示

す．これは，Poison Ivyの実行トレースから，本手法によ

り抽出した暗号ブロック候補のうちから 2つ抽出したもの

である．図 8 から分かるように，それぞれ，まったく同一

の命令を実行している．このように，別の暗号ブロック候

補として特定されたものの中には，同一命令を実行してい

るため，メモリ上のアドレスにおいては同一の暗号ブロッ

ク候補と見なすことができるものが多数存在した．これら

を取り除いた結果，本手法で特定した暗号ブロック候補数

は 25個となった．このような処理の最適化については，類

似したアドレスを指す暗号ブロック候補に関しては，同一

暗号ブロック候補と見なすようにして，暗号ブロック候補

数を削減することが考えられる．

ここで，暗号ブロック候補が 296個（最適化すると 25

個）と大量に得られた Poison Ivyに焦点を当てて検知精

度の妥当性について議論する．まず，Poison Ivy の実行

トレースにおける，False Positive Rate（FPR）と False

Negative Rate（FNR）について述べる．FPRは，今回特

定したブロックの中の，暗号処理を含まないブロックの割

合を表す．今回特定したブロックのうち，暗号処理を含ん

でいたブロックの数（True Positive）は 25個中 10個であ

り，暗号処理を含んでいないブロックの数の割合，すなわ

ち FPRは 60%となる．

また，Poison Ivy実行中のメモリイメージを解析した結

果，今回の検出対象である Poison Ivyの暗号処理部分がす

べて検出できていた．そのため，今回の実験では暗号処理

を含んでいるブロックを検出できない割合 False Negative

Rate（FNR）は 0%である．

次に本手法の FPRが 60%であることを許容できること

を示す．本手法で抽出した暗号ブロック候補に対応する実

行トレースは，952 KBであった．

ここで，抽出した 25個の暗号ブロック候補を解析する

と，アドレスの範囲が他のブロックに包含されているもの

が複数見つかった．そこで，他の暗号ブロック候補に包含

されている暗号ブロック候補を同一のものと見なすこと

で，暗号ブロック候補を 4 つに絞ることができた．これ

により，実行トレースを 144 KBまで絞り込むことができ

た．つまり，オリジナルの実行トレース（ファイルサイズ

が 11.7 MB）の約 1%にまで絞り込むことができたことに

なる．
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図 8 同一の命令が複数の暗号ブロックで実行される例

Fig. 8 Example of a sequence of instructions found in both 2 different execution trace

blocks.

最終的に絞り込んだ実行トレースのサイズから試算する

と，暗号ブロック候補を絞り込んだうえで従来手法による

暗号ブロックの特定を行う場合，約 2日で処理が完了する

ことになり，現実的な処理時間になる．よって，今回の検

知精度は妥当な結果といえる．

5.3 パラメータについて

αと δ は，利用目的は異なるが，どちらも実行トレース

の t行目の暗号処理である確からしさ F (t)の度合いを決

定するパラメータである．αは算術・ビット演算単体の暗

号処理である確からしさを表現したものである．

δ は，実行トレース上での命令列の暗号処理である確か

らしさの文脈を考慮しない度合いを表したパラメータであ

る．δが大きくなると，実行トレースの t行目より前に現れ

た実行トレースの暗号処理である確からしさを引き継がな

い傾向になる．実行トレースの前の行の暗号処理である確

からしさを引き継ぐことで，算術・ビット演算が密集して

いる領域の合間に現れるような算術・ビット演算以外の演

算も暗号処理らしい領域としてとらえることが可能となる．

αを大きく δ を小さく設定すると，算術・ビット演算単

体の暗号処理である確からしさの度合いが増し，さらに，

実行トレースの t行目より前に現れた実行トレースの暗号

処理である確からしさも引き継ぐようになるため，実行ト

レースの t行目の暗号処理である確からしさが増加しやす

くなる傾向にある．

M は実行トレースの t行目の暗号処理である確からしさ

が暗号ブロック候補に属するかどうかを判定するための閾

値である．そのため，M を大きくすれば暗号処理である確

からしさがより高い領域に絞った検出を行うことになる．

L は，暗号のブロックとして抽出する際の最低限のブ

ロックのサイズを指定する値である．暗号処理を行う一連

の処理の長さに適した値を設定するとよい．

どのパラメータも FPRや FNRに密接に関係している

ため，事前準備で適切なパラメータ設定を実施する必要が

ある．

5.4 解析妨害機能の回避について

実行トレースを利用する手法に共通の課題として，マル

ウェアに解析対象の処理を実行させなければならないこと

がある．多くのマルウェアは，解析を妨害するために様々

な工夫をしており，解析環境においては正常な挙動を観測

することができない．今後，マルウェアから，全自動で暗

号処理を特定するシステムを考える際には，これらの解析

妨害機能を自動で回避して，マルウェアに解析対象の暗号

処理を実行させるようにしなければならない．

6. むすび

暗号処理が算術・ビット演算を頻繁に用いるという特徴

を利用し，これらの演算が集中している箇所を計算によっ

て特定することで，暗号ブロックを軽量に特定する手法を

提案した．さらに，提案手法を用いて，実際のマルウェアか

ら暗号ブロックを特定する評価実験を行った．評価対象の

マルウェアとしては，容易に入手可能であり，通信の暗号ア

ルゴリズムとして，多くの国際的な標準暗号として選定さ

れている Camelliaを利用している Poison Ivyを選択した．

評価実験の結果，Poison Ivyから暗号ブロック候補を約

1.6秒で特定することができた．さらに，特定した暗号ブ

ロック候補で絞り込んだ実行トレースのサイズをもとに

Aligotによる解析時間を試算したところ，オリジナルの実

行トレースの解析には約 216日間かかるのに対し，絞り込

んだ実行トレースの解析には約 2日間しかかからないこと

が判明した．そのため，本手法が暗号アルゴリズム特定の

高速化に寄与することを示すことができた．

今後は，複数のマルウェア検体に対しての評価や，本提

案方式における誤検知の低減，解析妨害機能の回避につい

て研究を進める．
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推薦文

プログラムの実行トレース情報をもとに，暗号化に使用

されると考えられる演算ブロックを高速に抽出するという

手法に新規性があり，提案手法の動作検証も行って効果も

示している．
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