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センサ活用に基づく情報セキュリティエコノミクス：
ISMSにおける費用対効果の効率化に関する検討
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概要：近年，インターネットが社会基盤として重要な位置づけとなるにつれ，サイバー犯罪の脅威もより大
きなものとなってきている．それにともない，情報セキュリティの重要性もますます高まっている．これ
に対し，企業等の組織のセキュリティ指針として有効と考えられているのが ISMS（Information Security
Management System）である．ISMSでは，情報セキュリティに対する要求事項を達成するために，PDCA
モデルを採用し，情報資産の機密性，可用性，完全性をバランス良く維持し，継続的な改善を行っていく
ものであるがその普及は十分でない．主な原因として，ISMSを導入したことによる効果が予測しにくい
点，ISMSにおける管理項目数や作成するドキュメントが多すぎる点等があげられている．前者の課題に
対し，情報処理推進機構（IPA）等では，情報セキュリティエコノミクスが提唱されており，セキュリティ
対策に対する投資効果の構造解明の重要性が指摘されている．後者の課題に対しては，IoT（Internet of
Things）に代表されるように，センサ技術は高精度化や小型化に加え，低価格化も進んできており，その
活用が期待できる．本論文では，これらの背景の下，現状の ISMS普及を妨げている主な要因であるコス
ト構造を費用対効果として明らかにする．さらに，ISMS における人的稼働要因をセンサの活用により，
低減化を試みた結果について明らかにする．これらにより，ISMSの普及促進に寄与し，より安心安全な
ネットワーク運用に寄与する．
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Abstract: In recent years, the Internet occupies the important position as infrastructure. On the other hand,
it is thought ISMS (Information Security Management System) that it is effective as a security guideline of
the organization of a company etc. In ISMS, in order to attain the requirements over an information security,
the PDCA model is adopted. Thus, the confidentiality, availability, and integrity in information property
are maintained with sufficient balance, and the continuous improvement is made. However, the spread of
ISMS(s) in the present condition is not sufficient. As this main cause, the point that the ISMS introduc-
tion effect is indefinite, and the point with many ISMS control items are mentioned. Information Security
economics is advocated for the former subject in Information-technology Promotion Agency (IPA). Thus,
the importance about the structure probe of the investing effects of security countermeasures is pointed out.
For the latter subject, utilization of sensor technology is expectable that it is represented by IoT (Internet
of Things). In this paper, the cost structure probe of ISMS is clarified as cost effectiveness under these
backgrounds. Furthermore, it clarifies about the cost reduction result of ISMS by sensor utilization. By the
above-mentioned, it contributes to spreading and promotion of ISMS, and contributes to securer and safer
network operation.
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1. はじめに

近年，インターネットの急激な進展につれ，サイバー犯

罪の脅威もより大きなものとなってきている．それにとも

ない，情報セキュリティの重要性もますます高まっている．

これに対し，企業等の組織のセキュリティ指針として有効と

考えられるのが ISMS（Information Security Management

System，情報セキュリティマネジメントシステム）である．

ISMSとは，個別のセキュリティ対策に加え，組織のマネ

ジメントとしてリスク評価を行い，必要なセキュリティレ

ベルを定めてシステムを運用することである [1]．ISMSで

は情報セキュリティに対する要求事項を達成するために，

PDCAモデルを採用し情報資産の機密性，可用性，完全性

をバランス良く維持し，継続的な改善を行っていくもので

ある．ISMSを導入することで，情報セキュリティに関す

るリスクを軽減することが可能となるが，日本では，実際

に導入することが難しい企業は少なくない [2], [3]．

ISMSの普及を妨げている主な原因は，警視庁が企業に

対して行ったアンケートによると，情報セキュリティ対策

実施上の問題点として，コストに関する要因があげられ

ている [4]．また，ISMSを導入している企業に対し，情報

セキュリティ大学院大学が行ったアンケート結果からは，

ISMSにおける管理項目数や作成するドキュメントが多す

ぎると回答している [5]．

ここで，前者のコストに対する課題に対し，IPA等では，

情報セキュリティエコノミクスが提唱されており，セキュ

リティ対策の投資効果の構造解明の重要性が指摘されてい

る [6]．また，後者の ISMSの管理稼働が多すぎる課題に対

しては，IoT（Internet of Things）での利用，小型化，高

精度化，高集積化が近年著しく進展している [7], [8]，セン

サ技術の活用による解決が考えられる．すなわち，センサ

技術は，IoTやトリリオン・センサ等 [9]に代表されるよ

うに，M2Mシステムでの活用が注目されていることから，

ISMSにおいても人的稼働の代替案としての活用が期待で

きる．

本論文では，これらの背景の下，現状の ISMS普及を妨

げている主な要因であるコスト構造解明の観点から，セ

キュリティエコノミクスに着目し，ISMSの費用対効果を

机上シミュレーションにより導出する．さらに，ISMSの

課題である管理面の多さに対し，その人的稼働要因をセン

サの活用により，低減化を試みた結果について明らかにす

る．これらにより，ISMSの普及促進に寄与し，より安心
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安全なネットワーク運用に寄与する．

2. ISMSの現状と課題

2.1 ISMSの現状

ISMSは，図 1 に示すように，組織的人的管理，物理的

技術的管理，組織的管理の 3つの管理面から階層的に構成

され，合計 114の管理項目が規定されている [1]．

2.2 ISMSの課題

ISMSでは情報セキュリティに対する要求事項を達成す

るために，PDCAモデルを採用し，情報資産の機密性，可

用性，完全性をバランス良く維持し，継続的な改善を行って

いくものである．しかし，企業において，その普及は十分

でない．この原因として，前述のように，警視庁が企業に

対して行ったアンケートによると，情報セキュリティ対策

実施上の問題点として，「費用対効果が見えない（59.6%）」，

「コストがかかりすぎる（49.8%）」等，コストに関する要

因があげられている [4]．このように，ISMSを導入したこ

とによる効果が予測しにくい点があげられている．また，

ISMSを導入している企業に対し，情報セキュリティ大学

院大学が行ったアンケート結果では，4割強の企業が ISMS

における管理項目数や作成するドキュメントが多すぎると

回答している [5]．

このように，企業が ISMSを導入するためには，まだ不

明確な点が多いことが分かる．また，情報セキュリティマ

ネジメントシステムとして運用するには多くのコストと手

間が発生するといわれており [10], [11], [12]，前述のセキュ

リティエコノミクスの観点から ISMSにおける費用対効果

を明らかにすることは，喫緊の課題である．

2.3 関連研究

(1) ISMSに関する研究

ISMSに関する研究としては，主に ISMS導入に関する

研究がほとんどである [13], [14], [15], [16], [17]，いずれも

ISMS認証を取得し，その継続に関わる課題とその解決策

図 1 ISMS の全体構造

Fig. 1 Structure of ISMS.
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としてのポリシ策定方法やマネジメントの在り方について

述べられている．これらは，これから ISMS認証を取得し，

運用するために有効となるものであるが，いずれも費用面，

効果面に関わる検討は，十分にはなされていない．特に，

文献 [17]では，ISMS認証取得組織に対するアンケート結

果に関し，インタビューも交えて，認証取得のための体制

から監査や教育に至るきめ細かい検討が行われているが，

具体的な費用対効果面に関する検討はなされていない．

(2) 情報セキュリティエコノミクスに関する研究

情報セキュリティエコノミクスに関する研究は，前述の

ように，IPAによって提案されている [6]．関連して，文

献 [18]では，個人の利得と認知構造に言及した興味深い研

究もなされているが，ISMS自体に言及した研究は，まだ

十分ではない．著者らの先行研究では，PKIやディジタル

フォレンジクスに関する費用面の検討として，積算法を用

いた研究があるが [19], [20]，効果面に関する定量的な導出

のみであり，費用対効果としての研究はなされていない．

(3) セキュリティに対するセンサ活用に関する研究

セキュリティに対するセンサ活用の研究では，たとえば，

文献 [21] では，サイバー攻撃の検知にマルチコプタ（ド

ローン）を利用している．著者らの先行研究 [22]では，セ

ンサを用いた ISMSのコスト低減効果の検討がある．この

論文では，ISMSの管理項目を規定項目（初回のみ規定）と

運用項目（ランニングコストが必要）に分け，さらに，運

用項目を監査的なもの（長周期型）と入退室等の短期間に

繰り返し運用が必要なもの（短周期型）に分類し，この短

周期型にセンサが活用できる点を示したが，具体的な費用

対効果の導出には至っていない．

3. ISMSにおける費用面の導出

ここでは，ISMS費用面の導出について，著者らの先行研

究 [22]を基に，机上シミュレーションによる導出を行う．

この際，初期コストに着目した静的導出と運用コストに着

目した動的導出の 2つの対象に分けて導出する．

3.1 ISMSにおける費用の近似導出（静的導出）

(1) 費用の分析手法

ここでは，ISMSにおける費用を定量的に導出するため

に，プロジェクトマネジメントやソフトウェア開発等にお

いて，一般的に用いられている定量化手法 [23]を参考にし

た．これらの結果を表 1 に示す．

表 1 主な分析手法の種類

Table 1 Type of main analytical methods.

表 1 において，推測手法では，これまでに ISMSのコス

ト構造に関しての定量的な導出例が十分でないことから類

推法を使用することができない．これに対し，積算法では，

ISMSの費用構造をWBS手法により細分化した結果を用

いることにより，容易に導出が可能である．実測法に関し

ては，表 1 の中で最も詳細な結果が見込めるが，本格的な

システムを構築し，さらに詳細な実測が必要となり，実測

のための費用がかかるため，現実的ではない．

以上より，本論文では，推測手法の 1つである積算法を

用いた．具体的には，積算法に基づく机上シミュレーショ

ンにより，ISMSの費用面を導出した．

(2) ISMSの費用導出（机上シミュレーション）

ここでは，(1)に示す積算法を用いて，ISMSの費用を導

出する．具体的には，図 1 に示す ISMSの 114の管理項目

の「実施の手引」を参考にし [1]，図 2 に示すように，机

上（作業）シミュレーションを行うことで，これらを作業

単位（ワークパッケージ（Work Package，以降WP））と

して細分化し，この細分化単位を工数として近似する．

(2-1) ISMS管理策の詳細化（図 2 (a)）

図 1 に示す ISMS管理策に対し，「8.資産の管理」を例

に示す．ISMS管理策は，階層構造をとっているため，こ

れをさらに詳細化すると，図 2 (a)左側のように 10の管理

策に細分化される．文献 [1]では，この管理策ごとに実施

の手引きが詳細に記されていることから，机上シミュレー

ションでは，この実施の手引きをベースとする．

(2-2) 机上シミュレーション（図 2 (b)）

机上シミュレーションは，図 3 に示すように，以下の 4

段階の手順をとっている．

• STEP1：ISMS管理策の実施の手引を抽出する．

• STEP2：抽出した実施の手引の文章をWP化しやす

いように細分化する．

• STEP3：細分化された文章をWP化する．

• STEP4：WP数の合計を求める．

具体的な机上シミュレーションとして，「8.2.1情報の分

類」，「8.3.1取外し可能な媒体の管理」を例にとり詳細に説

明する．

• STEP1：ISMS管理策の実施の手引きから「8.2.1情報

の分類」を抽出する．

• STEP2：抽出した「8.2.1情報の分類」の実施の手引

は，図 2 (b)の左側上部に示すように，一連の文章と

して記されている．この文章に記されている内容を費

用化，すなわち，WP化しやすくするために，以下の

前提条件に基づき，図 2 (b)の左側のように，最初に

文章の細分化を行う．

1) 文章の区切り（句点 [。］）単位に細分化することを

基本とする．文章によっては，WP化の容易性の観

点から関連する作業（例：図 2 (b) 「8.2.1情報の分

類」の左側の 1番目）を一括りにして細分化する．
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図 2 机上シミュレーションによるWP 数の近似算出例

Fig. 2 Approximation calculation example of the number of WPs based on theoretical

simulation.

2) 管理策によっては，「8.3.1取外し可能な媒体の管

理」の実施の手引（図 2 (b)の左側下部）のように要

素を列挙する形で記されているものもある．このよ

うなパターンに関しても，先の例と同様に，各内容を

文章の区切り（句点 [。］）単位を基本として分割し，

これを基にWP化した．

3) 管理策の文章中にある，「また」に関しては，作

業を併記する「また」については 2つのWPに細分

化し，（作業目的等の）作業ではないことを併記する

「また」については 1つのWPとする．

「および」に関しても同様のルールとした．

4) 図 2 (b)の「8.3.1取外し可能な媒体の管理」の 1

行目にあるように，作業に関係なく単に解説のみの

文章は省く．すなわち，WP化しない．

• STEP3：STEP2で細分化した文章ごとにWP化（例；

……を考慮する，……を分類する等）を行う．

• STEP4：STEP3で算出されたWP数を合算すること

で，ISMSの各管理策のWP数を算出する．

以上に示す机上シミュレーションにより ISMS の各管

理策に対し，WP（�工数）を近似的な費用として導出し
た [24]．この結果を表 2 に示す．

(2-3) 考察

机上シミュレーションにより算出した各WPの作業内

容は，それぞれ異なっている．したがって，それらの工数

も当然相違があるが，マクロ的な観点からは，各WPの工

数の大小はある程度は相殺されうることを考慮し，今回の

机上シミュレーションでは，前述のように，「WP �工数」
であると単純化して考えることとした．

よりミクロな検討，すなわち，各WPの工数をより詳細

に見積もったうえでのシミュレーションは今後の検討課題

とする．

3.2 ISMSにおける費用の近似導出（動的導出）

ここでは，表 2 で導出した結果に対し，運用面を考慮し

た動的な費用を含めた費用導出を行う．具体的には，図 4

に示すフローに基づき，動的費用の検討が必要な管理項目

c© 2016 Information Processing Society of Japan 2746
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図 3 机上シミュレーションによるWP 数算出フロー

Fig. 3 Calculation flow of the number of WPs by theoretical

simulation.

を絞り込んだ後に，絞り込んだ項目個々の費用を見積も

ることで全体の動的費用を導出する．なお，導出に際し，

ISMS認証取得から再認証審査の期間（3年）を基準とし

た [25]．

(1) 一次フィルタリング（A：規定項目を抽出）

表 2 に示す ISMSの管理項目の中には最初に規定する

だけで，以降は特段の運用稼働が発生しない規定に関する

管理項目がある．最初にこの規定に関する管理項目を抽出

し，114項目中，35項目が該当した．

(2) 二次フィルタリング（B：情報システム管理項目を

抽出）

二次フィルタリングでは，人的稼働が必要か否かに関し

て分類し，不要なものを情報システム管理項目と定義した．

(3) 三次フィルタリング（C：運用項目を抽出）

ここでは，ISMS管理項目の運用面の特徴に着目した．

ISMS管理項目の運用面では，監査等のように半年もしく

は 1年単位で行うものと（図 4 C1：長周期運用），入退室

管理等時間単位もしくは日毎単位で行うもの（図 4 C2：

短周期運用）に分類できる．長周期運用は，監査等人によ

る高度な知識やスキル，総合的な判断が必要となる作業が

主となるため，後述するセンサ技術で代替するのは得策で

はないものである．

表 2 ISMS における費用の近似導出結果（費用 � WP 数）

Table 2 Computed results of costs in ISMS (Cost � WPs).
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図 4 動的費用項目導出フロー

Fig. 4 Deducing flow of dynamic cost items.

表 3 運用面を考慮した動的費用導出の観点

Table 3 Viewpoint of dynamic cost derivation with operation.

(4) 運用面を考慮した ISMS費用の導出結果

次に，図 4 の結果を基に，ISMSにおける運用面を考慮

した費用の導出を行う．その際，前述のように，運用サイ

クルを ISMS認証取得から再認証審査の期間（3年）を基

準とした．最初に，運用面を考慮した費用の導出として，

表 3 に示す観点を用いることとした．

表 3 に示す観点の下，114の管理項目に対し，運用面の

費用を導出した．導出のベースとなる費用は，表 2 を用い

た．すなわち，表 2 の費用に対し，表 3 の観点で求めた 3

年間の繰返回数を乗じて算出した．結果を表 4 に示す．

3.3 ISMSにおける効果の近似導出

ここでは，ISMSにおける効果の導出を行う．効果の導

出に際し，ISMSの管理項目を適用することによりリスク

をどれだけ低減できるかと仮定して近似的に導出した．具

体的には，文献 [26], [27]を参考に，各管理項目が保有する

リスク値を，資産（�影響度）と脅威（�発生頻度），脆弱
性に対し，式 (1)のリスク値により導出する．

リスク値 =資産×脅威×脆弱性 (1)

表 4 運用面を考慮した費用導出結果（費用 � WP 数）

Table 4 Cost computed result with operation (cost � WPs).
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表 5 ISMS の効果

Table 5 Effect of ISMS.

表 6 ISMS における運用を考慮に入れた費用対効果

Table 6 Cost effectiveness with operation in ISMS.
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図 5 リスク値の各パラメータ評価基準の近似

Fig. 5 Approximation of each parametric evaluation standard.

ここで，図 5 に示すように，リスクマトリクスを基にし

て，式 (1)の各パラメータの評価基準を示す [26], [27]．

これらの前提条件を基にして，式 (1)により ISMSの 114

の対策に対するリスク値を導出した結果を表 5に示す [28]．

3.4 ISMS対策に対する費用対効果

表 4 の運用面を考慮した費用導出結果（WP数で近似）

と表 5 の効果導出結果（リスク値で近似）を費用対効果と

してとりまとめた結果を表 6 に示す．

4. センサ活用に基づく費用削減効果

ここでは，図 4 のフローにおける ISMS管理項目で，運

用面の考慮が必要となる短周期項目（図 4，C2）の 23項

目について，現状のセンサ活用が可能な項目について検討

した結果を示す．

4.1 短周期項目におけるセンサ活用の可否について

ISMSにおける短周期項目の管理項目をセンサで活用す

る際に着目すべき点は，人的稼働の削減である．この場合，

人の活動として，人間の五感にポイントを置いた．人間の

五感の視覚，聴覚，嗅覚，味覚，触覚のうち，特に，ISMS

運用に大きく関わると思われる，視覚，聴覚，触覚の 3つ

にフォーカスし，これに関わるセンサを抽出した．その結

果を図 6 に，また，各センサの概要を表 7 に示す．

これらのセンサに対し，短周期項目（図 4，C2）の業務

内容（WP）を対応させた結果を付録 A.1に示す．

付録 A.1の結果から，短周期項目 23項目のうち 19項目

が図 6 に示すセンサで代替可能である項目であることが新

たに分かった．

この結果，図 4 のフローは，図 7 のように，さらにセン

サ技術の代替可否によって分類できる．

4.2 センサ活用に基づく ISMS対策に対する費用対効果

4.1節での検討結果を基に，ここでは，センサ活用によ

る ISMS対策の費用対効果の改善効果を明らかにする．

具体的には，表 6 と同様にして導出する．効果は，表 6

図 6 人間の五感とセンサ

Fig. 6 Man’s senses and sensor.

表 7 各センサの概要

Table 7 Summary of each sensor.

と同様，表 5 の効果導出結果（リスク値で近似）を用いる．

費用に関しては，表 3 に示す運用面を考慮した費用導出結

果（WP数で近似）に対し，付録 A.1に示すセンサ活用に

よる削減効果，すなわち，全体で 34,290 WPの削減が見込

める．これらの結果をセンサ活用に基づく ISMS対策に対

する費用対効果としてとりまとめた結果を表 8 に示す．

4.3 考察

表 6 および表 8 の結果を二次元化すると，図 8 のよう

になる．図 8 (a)は，センサ活用がない場合，図 8 (b)は，

センサ活用した場合である．図 8 (c)は，同図 (a)のセンサ

活用前費用と同図 (b)のセンサ活用後費用を差し引いたも

のである．すなわち，図 5 の D2項目（19項目，付録 A.1

に示すセンサ代替可能項目（©の項目）の効果を図示して
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図 7 センサ代替可能項目導出フロー

Fig. 7 Deducing flow of sensor substitution items.

いる．この図に示すように，センサ活用の効果は，運用稼

働が大きい箇所（同図で費用が 1,000WP以上のプロット

部分）によく出ていることが分かる．

ここで，ISMSの導入を想定した場合，付録 A.1に示す

ISMS管理策（センサ活用可能な 19の管理策）に対し，代替

可能なセンサおよびその削減効果（センサ活用によるWP

削減数）を明示した．これにより，相対的な値ではあるが，

ISMS導入の際の費用削減効果が明らかになり，ISMS導

入促進に寄与しうると考えられる．

今回の提案における総合的な評価としては，表 9 に示す

ように，約 36%の費用削減効果があることが分かった．

5. おわりに

本論文では，ISMSの普及促進の観点から，現状の ISMS

対策の費用構造を運用面にフォーカスし，動的な費用を明

らかにした．さらに，効果面に関しても言及し，先行研究

の結果を基に，リスク値として表した．動的な費用算出に

おいては，人的稼働がかなりの割合を占めることから，こ

の削減ができると費用削減効果が見込めることが分かった．

これに対し，近年のセンサ技術の進展から，人的稼働がど

の程度センサにより可能かに関して詳細に検討した結果，

最終的には，全体の費用を約 36%低減させることができ，

これにより費用対効果の効率化も見込めることを示した．

表 8 センサ活用による費用対効果の導出結果

Table 8 Result of cost effectiveness by sensor utilization.
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図 8 センサ活用に関わる費用対効果

Fig. 8 Cost effectiveness with sensor utilization.

表 9 センサ活用による費用削減効果

Table 9 Cost reduction effect with sensor utilization.

これらにより，机上シミュレーションではあるが，ISMS

に関する費用対効果を明らかにすることで，情報セキュリ

ティエコノミクスの課題解決の一助とした．

今後の課題は，実際の ISMS運用状況を調査することに

より，費用算出の粒度向上を図ることである．また，ISMS

においてセンサ等の IoT技術を活用する際には，IoT技術

自体のセキュリティにも留意する必要があり，検討すべき

重要な課題である．今後，CSAジャパン（日本クラウドセ

キュリティアライアンス）における IoTセキュリティガイ

ダンス [29]等も参考にして検討を進めていく予定である．

謝辞 本研究は，JSPS科研費 15H02783の助成を受け

たものです．
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A.1 センサ代替可能チェックリストならびに
WP削減効果の算出
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