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社会的影響を考慮したパスワード強度メーターの提案

大山 敬博1 金岡 晃1,a)
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概要：サービスへの登録を行うときにパスワード強度メータが多くの状況で利用されている．パスワード
強度メータの効果についてはいくつかの視点で研究が行われてきているが，より効果的な手法が考えられ
る．近年，ユーザがセキュリティの機能を適用するにあたって社会的影響（Social Influence）が強くユー
ザの振舞いに影響を与えることが Dasらによって示された．本論文では社会的影響を利用したパスワード
強度メータを 5つ提案しその評価を行った．ユーザ評価の結果，強い社会的影響がある場合はより強い強
度を持つパスワードを導くことが分かった．
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Abstract: Millions of people now use password strength meter when the user starts to sign up a service.
The impact on password strength meter has been evaluated for several aspects. However, it is believed that
there are still ways to design more effective password strength meters. Recently, Das et al. shows that social
influence or social proof is effective to adopt security features. In this note, we prepare five types of password
strength meters using social influence and evaluate them. We conduct user study to measure effectiveness of
proposed meters. The results show stronger social influence reflects stronger password strength.
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1. はじめに

パスワードは長い間電子認証の手法として広く利用され

ており，現在においても電子認証における主たる手法の位

置を占めている．パスワード認証はユーザが簡単なパス

ワードを付けてしまう傾向があるなど，認証方式として

の強度への問題点が示されており，この 20年間で高い認

証強度を持つ新たな方式など多くの電子認証方式が提案

されてきた．しかしどれらも社会への展開においてパス

ワード認証を超える認証方法は出てこなかった [2]．一方

で，パスワード認証を強化する試みも多く研究されてい

る [4], [8], [9], [10], [11], [14], [16], [17], [18]．そこではパス
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ワード構成ポリシやパスワード強度メータがパスワードの

強化方法としてよく用いられている．

実際に，多くのサービスがユーザ登録時においてパス

ワード強度メータを利用している．パスワード強度メータ

はユーザにより強いパスワードを設定させる効果があるこ

とが示されており [11]，またさまざまな種類のメータが存

在し，それらに対しての評価も行われている [8], [18]．し

かし，それらの評価は既存の強度メータの評価が主であり，

より効果的な強度メータ設計の余地は十分にある．

Dasらは社会的影響（Social Influence）あるいは社会的

証明（Social Proof）がセキュリティの機能をエンドユー

ザが適用する際に影響を与えることを示した [5], [6], [7]．

Das らはソーシャルネットワーキングサービス（Social

Netwroking Service，以下 SNS）で友人関係にあるユーザ

群の振舞いにより影響を受けることを示したが，社会的影

響は直接の友人関係になくとも同一グループへの所属でも
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影響を受ける [19], [20]．社会的影響はパスワード強度メー

タの利用時にもユーザのパスワード強度に対する影響が与

えると考えられる．Egelmanらは部分的ではあるがその効

果を示した [11]．

本論文では 5 つのタイプの社会的影響を利用したパス

ワード強度メータを提案し，その評価を行った．ユーザが

パスワードを設定するときに同時に入力されることが多い

ユーザの属性情報を用いて，類似属性を持つユーザが平均

的にどの程度の強度のパスワードを設定しているかをメー

タに表示させることにより，社会的影響をユーザにもたら

すものである．表示方法はバーで表現する方法や数値を直

接表示する方法，またアイコンを用いる方法など，5つの

種類を用意した．5つの種類は，まず Dasらの先行研究の

結果に応じて，社会的影響がパスワード強度メータにも適

用可能かを示すために一般的な表示方法に社会的影響の表

示を加える 3つのメータを提案した．Dasらの結果の直接

的な適用が困難な部分については，それをパスワード強度

メータの特性に置き換えた表現に変更した．また Dasら

の結果にはなかった，視覚的な記号を利用して社会的影響

を与えることを狙ったパスワードメータを 2つ提案した．

提案手法の評価としてユーザ実験を行い，それらパスワー

ド強度メータ表示のもとで被験者がどれほどの強度を持つ

パスワードを設定したかを統計的に有意差を求め比較を

行った．

本論文の構成は以下のとおりである．まず 2 章でパス

ワードに関連する研究について紹介と本論文で取り扱う社

会的影響についての論文の紹介を行う．3章では社会的影

響を用いたパスワード強度メータの提案を行い，4章では

提案メータの評価に先駆けた事前実験について示す．5章

においてユーザ実験の詳細を述べ，6章でそれらから得ら

れた結果について議論を行う．最後に 7章でまとめる．

2. 関連研究

2.1 パスワード

パスワード認証は電子認証の手法として長い間広い分野

で使われており，現在でも広く用いられている．パスワー

ドはユーザによる設定がされることなどから，ランダムな

データよりも情報量（エントロピー）が低いため，認証と

しての強度が低いことが指摘されており，パスワード認証

よりも強度が高い手法などさまざまな認証方法が提案をさ

れてきた．しかしそれらのいずれの手法もいまだパスワー

ド認証にとって代わる手法になっていない．Bonneuらは

これまで提案されてきた多くの手法をパスワード認証と比

較し，それらの多くが適用能力（Deployability）が低いこ

とがパスワード認証に代わる存在になっていないことを示

した [2]．

NIST SP 800-63-1ではパスワードが持つ情報量につい

ての記述があるが [3]，ユーザがパスワードを設定する場

合のパスワードの統計的な偏りといった特徴を調査が行わ

れ [1], [23]，これらの結果から情報量は短いパスワードで

はより小さく，長いパスワードではより大きいものである

ことが示された．その後，そういった特徴をパスワード推

測攻撃に応用すること [23]などがされてきた．さらに，推

測攻撃を応用し耐性を評価する手法として転用しパスワー

ドを強化するための方策の評価として用いられることも多

くなってきた [13], [18], [22]．

パスワード強度メータについては，メータ設置により

ユーザのパスワード強度が上がることが Egelmanらによ

り示されている [11]．しかしCarnavaletらはそれらの疑問

を呈している [8]．その疑問については，Urらが多くのパ

スワード強度メータの種類の整理とその効果についての大

規模な調査を行い，効果を示したことで解消された [18]．

メータの表示方法の違いやメータと強度の紐づけ方法の違

いなど，複数のメータについてユーザ実験を行い，それら

のメータ表示のもとで作成されたパスワード群がどれほど

推測攻撃に耐性があるかの分析がなされた．

パスワード強度メータにおける強度の計算手法について

は，Urらの研究 [18]ではパスワード構成ポリシに従った

ポイント制，そして Egelmanらの手法 [11]ではパスワー

ド長と文字種数の対数の積，といったように手法が定まっ

ているわけではない．これらの手法では，その強度の算出

がそのパスワードが本来持つ情報量の正確な保証されてい

るわけではない．パスワードの強度は，ある特徴を持つパ

スワード群がどれだけ推測攻撃に耐性を持つか，という視

点で評価がされることが多い [13], [15], [18], [21], [22]．し

かし，パスワードメータは与えられたパスワード単体がど

れだけの強度を持つかを計算しなければならず，推測攻撃

への耐性評価は計算に時間がかかるために直接的な適用は

むずかしい．パスワード単体の強度計算についての議論は

Castellucciaら [4]や Dell’Amicoら [9]によって行われて

いる．いずれも条件付確率をある程度間引いて行うことに

より近似誤差が少ないまま計算量を少なくすることができ

るようになっており，ユーザがパスワードを入力している

間に強度計算を行いメータ表示をすることが可能になって

いる．

また種々のパスワードに関する研究では，ユーザ実験が

欠かせないものとなっているが，ユーザに実験を行わせる

環境についての指摘がある．ユーザが非日常的な環境で作

成したパスワードについては，本当のユーザの振舞いが反

映されないことが，Fahlらによって指摘がされている [24]．

パスワードに関連した研究でユーザ実験を行う場合には，

そういった日常の環境に近い振舞いが期待できる生態学的

妥当性（Ecological Validity）が求められる．

パスワードに関連する研究は近年になっても多く行われ

ており，Florêncioらにより広範にまとめられている [12]．
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2.2 セキュリティ機能に対する社会的影響

Dasらは，セキュリティ機能をユーザが適用するにあた

り，社会的影響や社会的証明が効果的であることを示し

た [5], [6], [7]．人間は公的機関が示す指標よりも，友人な

どの周囲の影響によりその振舞いが変わりやすいことを利

用して，周囲のユーザがどういったセキュリティ機能を利

用しているかを示すことでそのユーザに新たなセキュリ

ティ機能の適用を促すことができるようになる．Dasらの

研究では SNSにおける 2段階認証の適用について，SNSで

友人関係にあるユーザ群の行動を用いて調査が行われた．

一方でセキュリティ分野ではないものの，直接的な関係に

なくとも同一グループへの所属でも影響を受けることも分

かっている [19], [20]．そこで本研究ではこれらの社会的影

響は他のセキュリティ分野でも応用可能であると考え，パ

スワード強度メータに利用することとした．

3. 強度メータの設計

3.1 設計の方向性

Dasらの研究により，セキュリティの分野においても社

会的影響によりユーザの振舞いに変化が起こることが分

かった．そこで，本論文では社会的影響がパスワード生成

においても影響を与える，という仮定を置いた設計をする

こととする．Dasらの成果では，Facebookなど「友人」と

いう要素を持つサービスにおいて友人らがその機能を使っ

ていることを社会的影響として実証実験を行っていた．パ

スワード強度メータの場合，主に利用されるのはユーザが

新規登録をする際であり，その時点ではユーザの友人と

いった要素は利用できず，直接の適用はできない．一方で，

ユーザが新規登録をする場合には，ログイン IDの設定と

パスワード設定だけではなく，ユーザの個人的な情報を入

力する．たとえば氏名，年齢，生年月日，性別等々が一般

的である．実際 Alexa Top 50のサイトでのユーザ登録を

見ると，氏名は 58.3%，年齢は 41.7%，生年月日は 43.8%，

性別は 37.5%，という情報が登録時のパスワード入力時あ

るいは入力前までに入力される．

本論文では，それらパスワードを入力されるときに同時

あるいはその直前で入力されるユーザの属性情報を用いて，

類似の属性を持つユーザを類似ユーザとして，類似ユーザ

がどういったパスワード強度を持っているかを示すことで

社会的影響をユーザに及ぼすパスワード強度メータを提案

する．

3.2 強度計算手法

パスワード強度の計算手法は Urらの論文の手法に即し

た [18]．パスワードに入力がない（空欄）の場合は 0，そ

して最大は 100としている．計算は Basic16 と Compre-

hensive8 の 2種類の方法で行われ，双方の値で大きなもの

を強度とするものである．Basic16 では，最初の 8文字ま

でに 4ポイントがそれぞれに与えられ，その後は 8ポイン

トずつが与えられる．Comprehenxive8 では，それぞれの

文字に 4ポイントが与えられ，大文字，数字，記号が含ま

れていた場合は 17ポイントが与えられる．異なる大文字，

数字，記号が与えられた場合は 8ポイントがさらに加算さ

れ，続いて 4ポイントが加算される．また辞書データとし

て OpenWall Mangled Worldlistを用いて，そこに掲載さ

れているパスワードと一致しなかった場合は 17ポイント

が加算される．

3.3 類似ユーザのスコア表示

類似ユーザのスコア表示のために，あらかじめある程度

のユーザの属性とパスワード強度を保持しておく必要があ

る．そしてそれぞれの属性の組合せに対し，パスワードの

平均強度を求めて，あらかじめデータベースとして保持し

ておく．そしてパスワード設定と同時に行われる属性入力

に応じて，類似ユーザのパスワード平均強度を得て表示を

行う．パスワードの平均強度は，データベースにおいて平

均強度だけでなく平均を求めた際の総ユーザ数を記録して

おくことで，新たなユーザが登録されることで再計算され

ることも可能である．その属性を持つ総ユーザ数を n，新

たなユーザが追加される前の平均強度を S，新たなユーザ

のパスワード強度を xとした場合，新たなユーザが追加さ

れた後の平均強度 S′ は以下のように計算される．

S′ =
S × n + x

n + 1
(1)

3.4 強度メータの表示

社会的影響を利用したパスワード強度メータとして 5つ

のタイプを提案する．

1つ目はバータイプのパスワード強度メータである．こ

れを「#1：Bar」と呼ぶこととする．2つの強度メータが

示され，片方はパスワードを入力しているユーザのスコア

が表示され，もう 1つは類似したユーザの平均スコアが示

される（図 1）．類似ユーザは，年齢や業種など入力ユーザ

と同じ属性を持っているユーザを示している．

2つ目もバータイプのものである．2つの強度メータが

示され，片方はパスワードを入力しているユーザのスコア

が表示され，もう 1つはユーザ全体の平均スコアが示され

る（図 2）．これを「#2：Bar（Avg.）」と呼ぶこととする．

3つ目は強度スコアそのものを表示するものである．片

方はパスワードを入力しているユーザのスコアが表示され，

もう 1つは類似ユーザの平均スコアが示される（図 3）．こ

れを「#3：Score」と呼ぶこととする．

図 1 メータ#1: Bar

Fig. 1 Meter #1: Bar.
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図 2 メータ#2: Bar（Avg.）

Fig. 2 Meter #2: Bar (Avg.).

図 3 メータ#3: Score

Fig. 3 Meter #3: Score.

図 4 メータ#4: Running Man

Fig. 4 Meter #4: Running Man.

図 5 Running Man の表示

Fig. 5 Indication of Running Man.

図 6 メータ#5: Tachometer

Fig. 6 Meter #5: Tachometer.

4つ目はバータイプのメータを 1つ用意し，そのメータ

上にアイコンを 2つ表示させる．走っている人間を模した

アイコンはパスワードを入力しているユーザのスコアを示

すものであり，旗のアイコンは類似ユーザのスコアを示す

ものである（図 4）．これを「#4：Running Man」と呼ぶ．

図 5 はそれぞれのスコアにおいてアイコンとメータがど

のように表示されるかを示したものである．

5 つ目はタコメータタイプの強度メータである．パス

ワードを入力しているユーザのスコアが示され，類似ユー

ザのスコアはそのゾーンが枠で囲われる，という表示がさ

れている（図 6）．これを「#5：Tachometer」と呼ぶ．

図 7 メータ#0: Basic

Fig. 7 Meter #0: Basic.

5つのメータとの比較のために，基本的なメータとして

「#0：Basic」を用意した（図 7）．

#1と#3は，Dasらの研究結果 [6]をもとに，パスワー

ド強度メータにおいても社会的影響がユーザの振舞いの結

果であるパスワード強度に現れることを意図した．#2は，

#1のメータの記載を類似したユーザの平均スコアから全

体の平均スコアに変更したものである．社会的影響につい

ての厳密な定義はここでは行わないが，おおまかに「他者

による影響を受ける」という視点でとらえれば，「他者」の

置き方が社会的影響の度合いの強さに現れると考えること

ができ，ここでは「類似したユーザ」から「全体」と他者

の範囲を広げて社会的影響を#1より抑えたものとした．

#4と#5は，視覚的な記号による社会的影響を示すパス

ワード強度メータとなっている．これらの社会的影響につ

いては Dasらの論文では評価されておらず，一方で Urら

の論文では視覚的な記号によるパスワード強度向上効果が

少ないことが示された．しかし Urらの研究では視覚的な

記号は単一の記号のみで評価がされており，また社会的影

響を与える記号でなかったため，視覚的な記号がより強い

社会的影響を与える可能性はまだあると考えられる．本論

文では，視覚的な記号として，走る人間とゴールの旗を視

覚的な表現として用いる#4と，車などで身近な視覚的表

現である#5を取り上げ，その効果を測ることとした．

なおいずれの強度メータも，ユーザがキー入力をするた

びにスコアを計算し逐次その表示を変更するものとした．

#0から#4までのメータは 0–100までのスコアに従い

8段階に分割されている．8段階のうち 0段階目はメータ

表示なし，1–3段階目は赤色，4–5段階目は黄色，6–7段

階目は緑色，としている．#5については，他のメータの

8段階における 0段階目をさらに分割した 9段階となって

おり，0段階目はスコア 0のみを表示するものとなってい

る．図 5の#4 Runnning Manの表示では，類似ユーザの

平均スコアを超えても赤色表示となっており，類似ユーザ

の平均スコアに合わせた色付けの変更は行っていない．

4. 事前実験

4.1 概要

ユーザ実験で類似ユーザのスコア表示を行うために，あ

らかじめ別途事前にユーザ実験を行った．そこでは本提案

の 5種類のパスワード強度メータは用いず，#0：Basicの

メータだけを用いてユーザのパスワード強度とそのユーザ

の属性情報を収集し，その平均パスワード強度を求めた．

被験者はクラウドソーシングサービスのランサーズを

利用した．ランサーズは Amazon Mechanical Turk（以下
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表 1 #0:Basic meter を用いた被験者の平均強度スコア：性別

Table 1 Average score of #0 basic meter: By gender.

被験者数 平均スコア

男性 45 53.93

女性 53 42.83

MTurkと呼ぶ）と類似したサービスである．パスワード

に関連するユーザ実験では多くの研究がMTurkを利用し

ているが，MTurkの利用には米国に在住している（米国で

の住所がある）必要があり，本研究の著者に米国所在のも

のがいないため，類似サービスである日本国内のクラウド

ソーシングサービスを利用した．

パスワード入力前に，ユーザ実験の目的が被験者に示さ

れた．しかしそれは本来の目的であるパスワード強度メー

タの評価であることは秘匿して別の異なる目的を示した．

著者らの研究室での実験であることを通知した実験であ

るため，セキュリティにおける別の目的として「セキュリ

ティの慣れについての調査」を示して参加者に事件に臨ん

でもらった．慣れについての調査であるため，実験は 2回

に分けて行われることとし，2回目の実験に同じ被験者で

あることを確認するために 1回目の実験でパスワードを入

力させることとした．別の目的を提示した理由は，本来の

目的をいうことで結果に偏りが生じることを避けるため

である．そしてパスワード入力後に本来の目的を通知し，

ユーザが同意しなかった場合はサーバ側にデータがわたら

ないようにした．また，パスワードの構成に関する制限や

推奨を行わなかった．

それぞれのパスワード強度メータにたいし 100人の被験

者によりパスワードの設定をしてもらった．パスワード設

定のタスクに 50円が被験者に支払われた．

ユーザ実験は 2014年 12月 30日から 2015年 1月 1日に

かけて行われた．

4.2 結果

100人の被験者のうち，実験を途中で終了した 2名を除

いた 98名のデータにより計算をした．

全体でのパスワード強度スコアの平均は 47.93であった．

取得した属性は性別，年齢，職業，最終学歴の 4つであっ

た．それぞれの結果を表 1，表 2，表 3，表 4 に示す．

それぞれの属性がパスワード強度スコアに有意な差を与

えるかを Kruskal-Wallis検定を行った．その結果，性別，

年齢，職業，最終学歴のそれぞれにおいて分割した群を利

用した検定の結果，いずれも有意差が出るとは判定されず，

ユーザ属性によりパスワード強度に変化があることは示さ

れなかった．

表 2 #0:Basic meter を用いた被験者の平均強度スコア：年齢

Table 2 Average score of #0 basic meter: By age.

被験者数 平均スコア

20–29 16 39.44

30–39 50 49.34

40–49 22 48.41

50–59 9 50.78

60–69 1 77

表 3 #0:Basic meter を用いた被験者の平均強度スコア：職業

Table 3 Average score of #0 basic meter: By occupation.

被験者数 平均スコア

事務職，事務系専門職 15 43.33

販売，サービス，労務 9 49.33

会社役員 6 47.5

自営業 10 47.9

自由業，フリーランス 18 51.67

教員，講師 3 59

その他技術職 7 56.71

その他 30 44.5

表 4 #0:Basic meterを用いた被験者の平均強度スコア：最終学歴

Table 4 Average score of #0 basic meter: By the final aca-

demic record.

被験者数 平均スコア

中学 3 47.33

高等学校 27 44.30

専門学校 14 44.21

高等専門学校 4 48

短期大学 6 45.5

大学 42 52.81

大学院（修士） 3 32.33

海外の学校 2 75

5. ユーザ実験のデザイン

5.1 ユーザ実験概要

ユーザ実験にあたって，別の目的を伝え，そのために

ユーザ登録が必要であることを伝え，ユーザ登録にあたっ

てユーザの属性情報とユーザのパスワードを設定してもら

うこととした．パスワード強度計算はユーザがパスワード

を入力すると同時にブラウザ上で JavaScriptを用いて計

算され，サーバにはパスワードそのものの情報は渡されな

い．サーバ側には計算されたスコアとパスワード強度計算

に関連する情報として，パスワードの長さ，利用された大

文字の数，小文字の数，記号の数，数字の数が送られる．

5.2 被験者の勧誘と被験者数

提案したパスワード強度メータの効果を測定するために

ユーザ実験を行った．被験者は事前実験と同様にクラウド

ソーシングサービスのランサーズを利用した．
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表 5 各提案メータにおける平均スコア，標準偏差，中央値，Krascal-Wallis テストで得られ

た P 値

Table 5 Average score, standard deviation, median, number of partipants and P-value

by Krascal-Wallis test for each meter.

タイプ 平均スコア 標準偏差 中央値 被験者数 P 値

#0 Basic 47.92 25.08 44.5 98

#1 Bar 57.77 22.60 61 91 0.0053

#2 Bar (Avg.) 55.84 22.56 61 95 00194

#3 Score 57.83 20.97 61 94 0.0027

#4 Running Man 61.62 21.56 62.5 94 6.46 × 10−5

#5 Tachometer 55.15 24.38 56.5 94 0.0472

表 6 各提案メータにおける平均パスワード長，数字の平均利用数，大文字の平均利用数，小

文字の平均利用数，記号の平均利用数

Table 6 Average value of length, digits, upper case, lower case and symbols for each

meter.

タイプ 長さ 数字 大文字 小文字 記号

#1 Bar 9.46 3.26 0.21 5.90 0.07

#2 Bar (Avg.) 9.41 2.90 0.48 5.87 0.07

#3 Score 9.98 3.21 0.34 6.15 0.06

#4 Running Man 10.29 3.31 0.41 6.42 0.07

#5 Tachometer 9.55 2.95 0.52 5.93 0.06

それぞれのパスワード強度メータに対し 100人ずつ実験

に参加してもらい，計 500人の被験者が実験に参加した．

パスワード設定のタスクに 50 円が被験者に支払われた．

またユーザ実験は 2015年 1月 25日から 2015年 1月 29日

にかけて行われた．

パスワード入力前のユーザ実験の目的などは 4 章の実

験と同じものを提示し，類似ユーザの平均スコアの説明や

メータの概要についての説明を行わずにパスワード強度

メータの提示を行った．

事前実験を含め，ユーザ実験にあたり，著者らが所属す

る組織の倫理委員会に諮り，実験することの承認を得た．

5.3 類似ユーザのパスワード強度

事前実験により各属性でのパスワード強度の違いは得ら

れたが，本実験では全体の平均である 47.93で統一した．

属性ごとの統計的差異が認められなかったことに加え，提

示する平均値を統一することで各パスワードメータの効果

をスコアによって比較可能にするためである．

5.4 社会的影響以外の情報がもたらすパスワード強度へ

の影響についての検討

パスワード強度メータへの情報提示として，本論文で提

案した社会的影響の情報を提示するだけでなく，事業者に

よる推奨といった情報提示をすることも可能である．パス

ワード強度メータにおいて，そういった別の情報提示が強

度向上をもたらす可能性は存在する．

しかし，Dasらの結果 [6]において，そういった情報提示

図 8 Average Score for Each Meter

Fig. 8 Average Score for Each Meter.

についての実験が行われており，事業者による情報提示は

さまざまなタイプの社会的影響情報と比較して効果が薄い

ことが示されていた．本論文では Dasらの結果に基づき，

社会的情報以外の情報がもたらすパスワード強度への影響

の検討は行わなかった．

5.5 結果

表 5，表 6，図 8 にその結果を示す．

表 5，図 8 で分かるように，事前実験で得た#1:Basicの

メータに比べて，提案した 5つのメータすべてにおいて平

均パスワード強度スコアが高い数値となった．
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Dasらの論文では，直接的なスコア提示がより強く振舞

いへの影響を与えることが指摘されていた．我々の提案パ

スワード強度メータにおいて，#1: Bar，#2: Bar (Avg.’)，

#3: Scoreは Dasらの論文により得られた知見をふまえパ

スワード強度メータに当てはまるかを意図したものであ

り，Dasらの論文によれば，スコアを直接書いた#3が最

も社会的影響が強く，その次に類似ユーザの平均スコアを

記載した#1，そして全体の平均スコアを記載した#2とい

う順で社会的影響が強く並ぶこととなる．我々の結果でも

#1: Bar，#2: Bar (Avg.’)，#3: Scoreの中では最も#3:

Scoreが高い平均スコアを出している．提案手法は直接的

な友人関係にあるユーザの行動をもとにした社会的影響で

はないものの，Dasらの結果を支持する内容となっている．

最も高い平均スコアを示したのが#4: Running Manで

ある．Running Manでは標準偏差の値も小さくなってお

り，提案手法の中では最もパスワード強度に対する影響が

強くでているということができる．

#0: Basic と他の手法との間で Kruscal-Wallis 検定を

行ったところ，いずれも有意な差が出ているとことが分か

り，提案手法がパスワード強度を上げる効果があることが

示されている．なお，検定については，パスワード強度メー

タで計算されたスコアの統計的性質が不明であることに加

え，当初の事前実験において属性により群を分けた多群検

定を行った背景があったこともあり，ノンパラメトリック

検定であり多群検定である Kruscal-Wallis検定を行った．

6. 議論

提案手法はスコアの方法を制限していないため，合わせ

て使うことが可能であり，より適切なスコアにより高い効

果がさらに示されることが期待される．たとえばスコアリ

ングの方法は，実験においては Urらの論文 [18]と同じ方

法を採用した．その Urらの論文では表示にあたり実際の

スコアを半分に調整して表示すると高い効果が得るなどが

示されている．この方法は我々の提案と衝突するものでな

く同時に利用が可能であり，さらに高い効果が見込まれる．

Dell’Amicoのスコアリング [9]についても同様であり，Ur

らが効果的だと示したスコア調整方法と本論文の提案表示

手法と合わせて利用が可能である．

パスワードに関連する研究ではその生態学的妥当性が問

われるが，本論文で行った実験では，実験前の説明におい

て後日再び実験をする必要がある目的をしめし，そのため

にパスワードの入力が必要なことを伝えた．また謝金の支

払についても 2回目の実験を行うことで 1回目とは別途謝

金を支払うこと，またその謝金は 1回目より高価であるこ

とを伝えた．そのことにより被験者が 2回目の実験を行う

意志を強めさせ，パスワード設定が適当になることを避け

た．2回目の実験へのモチベーションを与えたことにより，

パスワードの設定に対する生態学的妥当性があると考える．

パスワード強度メータやパスワード構成ポリシを変更す

ることにより強固なパスワードの設定をユーザに促すこ

とが可能であるが，ユーザがそのパスワードを記憶し続け

ることができるかが 1 つの論点になる．本論文ではパス

ワードの記憶性に対する影響の実験は行わなかったもの

の，我々の先行研究であり多くのパスワード強度メータの

効果を調査した Urらの論文 [18]ではその記憶性について

の調査も行われている．そこでは，彼らが提案したそれぞ

れのパスワード強度メータについて，記憶性については統

計的な差が有意に現れてはいないことが示されている．本

提案手法も同様の効果があると考えられるが，その検証は

1つの課題といえよう．

7. おわりに

本論文では，社会的影響を利用した 5つのパスワード強

度メータを提案した．社会的影響は類似ユーザのパスワー

ド強度を表示することで与えられており，その表示方法を

複数用意して評価を行った．評価はユーザ実験を行ってな

された．その結果，提案メータのいずれも基礎的なメータ

よりもパスワード強度を高くさせる効果があることが認め

られ，その中でも最も高い効果が#4: Running Manにお

いて見られた．これらのことから，パスワード強度メータ

に対しても社会的影響がユーザ振舞いに働きかけることが

分かった．
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