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概要：現在広く利用されている SNS(Social Networking Service)は，ユーザのプライバシ侵害の問題が指
摘されている．この問題を解決するために分散型 SNSが提案されている．その実装手法の 1つに，友達間
の PCを VPNで接続するソーシャル VPNがある．従来のソーシャル VPNには，友達関係のグループ化
やユーザを発見し友達関係を構築する機能が，特定の外部サービスに依存しているという問題がある．
本稿では，これらの問題を解決する自律的なソーシャル VPNの設計と実装について述べる．本研究におけ
るソーシャル VPNでは，ユーザは自身の視点で友達との関係性に応じたグループを作成し，そのグルー
プにドメイン名を割り当てることができる．これにより，ユーザはソーシャルアプリケーションでドメイ
ン名を用いたアクセス制御を利用できる．更に友達のノードを介することで，特定の外部サービスに依存
せずにソーシャル VPN上のユーザを発見できる．このソーシャル VPNを，P2P(Peer-to-Peer)型 VPN

ソフトウェアである TincVPNを用いて実現する．

1. はじめに

近年，コミュニケーションや情報発信の手段として

SNS(Social Networking Service)の利用が進んでいる．多

くの SNSは集中型 SNSであり，プロファイルや投稿コン

テンツ等から構成されるユーザのデータは，運営組織の

管理下にある中央サーバで管理される．そのため，集中型

SNSのユーザに対するプライバシ侵害の問題が指摘されて

いる [1]．集中型 SNSにおいては，ユーザは自身のデータ

の送信先である中央サーバを信頼する．しかし 2013年に

は，米国政府機関が集中型 SNSに対して不当な監視を行っ

ていたことが告発されている [2]．そのため集中型 SNSで

は，自身のプライバシを保護しつつサービスを利用する

ことは難しい．このような問題を解決するために，分散型

SNSが提案されている [3]．分散型 SNSにおいては，ユー

ザのデータを自身または信頼できる友達のストレージに保

存することで，プライバシ問題に対処している．

本研究ではソーシャル VPNという実装手法を対象とす

る．ソーシャルVPNとは，友達関係にあるユーザのPC間

を VPNで接続した分散型 SNSである．ソーシャル VPN

では，ユーザは既存の LAN用アプリケーションを自身の

PC上で動かすことで，そのままソーシャルアプリケーショ

ンとして利用できる．また友達の PCに対して，友達の名

前を含むドメイン名でアクセスできる．

従来のソーシャル VPNには次のような問題点がある．
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まず，ソーシャルVPN上のアカウントが，特定の外部サー

ビスに依存しているという問題がある．先行研究における

実装では，Facebookや Twitter等のサービスを利用する

ことで，VPN接続に必要な IPアドレスの交換およびユー

ザ認証を実現している [4]．そのためユーザはソーシャル

VPNの利用において，このような外部サービスを全面的

に信頼する必要がある．外部サービス上のアカウントが削

除された場合，ユーザはソーシャル VPNのサービスが利

用できなくなる．

従来のソーシャル VPNでは，友達関係を外部サービス

の機能を用いてグループ化できる．しかしそのようなグ

ループは，ソーシャルアプリケーションのアクセス制御に

は利用できない．そのためアクセス制御の設定では友達を

列挙する必要があり，友達の数の増加に従って設定が煩雑

化するという問題がある．

また，従来のソーシャルVPNには，ユーザを発見し友達

関係を構築する機能が不十分であるという問題もある．集

中型 SNSとアカウントを連携することで，集中型 SNSの

ユーザを発見する機能や友達候補のユーザのレコメンデー

ションをそのまま利用することが可能である．しかし異な

る外部サービスに登録したユーザ間では，相手の発見およ

び友達関係の構築ができない．

以上の問題を解決するため，本研究では自律的なソー

シャル VPNの実現を目的とする．ここで自律的とは，特

定の外部サービスに依存することなく次のような要件を満

たすことである．

( 1 ) ユーザは自ら定義した友達関係のグループをソーシャ
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ルアプリケーションのアクセス制御に利用できる

( 2 ) ユーザはソーシャル VPN上でユーザを発見し新たに

友達関係を構築できる

これらの要件を，本研究では次の機能を提供することで

実現する．

• 独立性の高い手段による友達の公開鍵および IPアド

レスの取得

• 仮想的なドメイン名による友達関係の管理
• 友達のノードを介したユーザの発見および友達関係の
構築

本研究ではこれらの手法に基づいて，P2P型 VPNソフ

トウェアである TincVPNを用いてソーシャル VPNを実

装する．そして実装したソーシャル VPNが，上で述べた

自律の要件を満たすことを示す．

本稿の構成は次の通りである．まず 2章では，自律的な

ソーシャル VPNの概要について述べる．3章では，Linux

による本研究のソーシャル VPNの実装について述べる．

4章では，本研究のソーシャル VPNにおいて利用可能な

ソーシャルアプリケーションの例について述べる．5章で

は，実装したソーシャル VPNの評価について述べる．6

章では，本研究に関連する研究について述べる．7章では，

まとめと今後の課題について述べる．

2. 自律的なソーシャルVPNの概要

本研究ではソーシャルVPNの手法の内，ソーシャルルー

タ [5]の方式を用いる．この方式においては，ソーシャル

アプリケーションを実行する PCと，SNSの基本機能を提

供するルータは分離される．このルータに，友達間の通信

に必要なルーティング機能とアクセス制御のためのパケッ

トフィルタ機能を実装し，インターネットと LANの間に

設置することでソーシャル VPNを利用可能にする．この

ルータをソーシャルルータと呼ぶ．ソーシャルルータを導

入することで，ユーザは複数の PCや携帯端末を，特定の

プログラムをインストールすることなくソーシャル VPN

に参加させることが可能である．

本研究のソーシャルルータでは，登録する友達に対して，

プライベート IPアドレスのサブネットを自動的に割り当

てる．ユーザの PCからは，そのサブネットに属する IPア

ドレスが友達の PCに割り当てられているように見える．

ソーシャルルータを用いて 2つの LANをVPNで接続す

ると，IPアドレスが衝突することがある．この問題を解決

するために，本研究では TwiceNAT[6]を用いる．Twice-

NATとは，IPパケットの送信元アドレスと宛先アドレス

の両方を変換する NAT(Network Address Translation)で

ある．

ユーザはソーシャル VPNを利用する際に，ニックネー

ム，コミュニティ，連絡先，住んでいる地域等のプロファ

イルのデータおよびソーシャル VPNに参加させる PCの

図 1 Web ユーザインタフェースのトップページ

データをソーシャルルータに登録する．本研究のソーシャ

ルルータはWebユーザインタフェースを提供する．その

スクリーンショットを図 1 に示す．図 1 では，左サイド

カラムにフレンドリスト，メインカラムにニックネーム，

ユーザ ID，自己紹介およびデバイスリストが表示されて

いる．デバイスリストは，ユーザが自身のソーシャルルー

タに対して登録した PCの名前と IPアドレスのリストで

ある．フレンドリストについては 2.2節および 2.3節で述

べる．

2.1 独立性の高い手段による友達の公開鍵および IPアド

レスの取得

本研究のソーシャルルータはユーザを公開鍵により識別

する．各ユーザは１つの公開鍵を持つ．2人のユーザが友

達関係にあるとは，互いに相手の公開鍵を持ち，互いに友

達であると設定していることを意味する．

ソーシャルルータに友達を登録する時，ユーザは次の情

報を与える．

• ニックネーム
• 友達の公開鍵
• 友達の IPアドレス，またはそれを取得するための手段

• 友達を分類するグループ
IPアドレスは，ユーザが家庭用ルータ等を通してイン

ターネットに接続している場合，不定期に変化することが

想定される．こうした変化に対して，本研究では IPアド

レスの登録と参照を行える独立性の高いサービスを利用す

る．分散型 SNSにおいては，このようなサービスをランデ

ブ・ポイント [7]と呼ぶ．本研究ではランデブ・ポイントと

して，Resilio Sync[8]等の独立性の高いファイルストレー

ジサービスやDDNS(Dynamic DNS)サービスを利用する．

ユーザはランデブ・ポイントの種類と識別子を，友達と互
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図 2 ソーシャルルータのネットワーク構成

いに交換する．そしてそのランデブ・ポイントを利用する

ことで，不定期に変化する IPアドレスを交換する．また

本研究室の蛸井らにより開発されている共通ランデブ・ポ

イント・インターフェース [7]を利用することで，様々な

ランデブ・ポイントを統一的に利用可能にする．

従来の手法では，ソーシャル VPNは特定の外部サービ

スを利用することで VPN接続時のユーザ認証を行う．そ

れに対して提案手法では，VPN接続時のユーザ認証に登

録した友達の公開鍵を使うため，特定の外部サービスに依

存することはない．

本研究で実現するソーシャルルータのネットワーク構

成を図 2に示す．ソーシャル VPN全体では，ソーシャル

ルータをノード，ソーシャルルータ間で接続された VPN

をエッジとして，非構造化 P2Pネットワークを構成する．

ユーザは自身を中心として，ネットワーク中のノードを自

身，友達，それ以外のユーザの 3種に大別する．そして友

達に対して，自身との関係性に基づいたドメイン名を独自

に割り当て，友達の PCにそのドメイン名でアクセス可能

にする．

2.2 仮想的なドメイン名による友達関係の管理

本研究では仮想的なドメイン名による友達関係の管理手

法を提案する．提案手法では，ユーザは自身との関係性に

基づいて友達をグループ化し，そのグループを自身のDNS

サーバ上に構築される階層構造の中間節とする．ユーザは

友達の PCにアクセスする時，IPアドレスではなく仮想的

なドメイン名を用いることができる．またソーシャルアプ

リケーションのアクセス制御の設定において，仮想的なド

メイン名を指定することで，グループに対するアクセス制

御を可能にする．

このような仮想的なドメイン名の例を図 3 に示す．図

3 における Carol の持つ PC である PC1 の FQDN は，

PC1.Carol.M2.softlab.univである．この表現により，PC1

を持つCarolを univグループかつ softlab.univグループか

つM2.softlab.univグループに分類していることを記述し

図 3 仮想的なドメイン

/home/report *. softlab.univ.socialvpn(rw)

/home/manual *.club.univ.socialvpn(rw)

図 4 グループを指定した公開ディレクトリの設定

ている．

仮想的なドメイン名を利用したアクセス制御の例とし

ては，NFS(Network File System)を利用した友達間での

ファイル共有が挙げられる．ユーザが NFSサーバを動作

させる時，PC上の/etc/exportsというファイルでマウ

ント可能なホストのドメイン名を指定する．この時ワイル

ドカードを用いることで，グループに対するアクセス制御

の設定が行える．このようなアクセス制御の設定例を図 4

に示す．図 4の例では，/home/reportというディレクト

リを softlab.univ.socialvpnグループに，/home/manualと

いうディレクトリを club.univ.socialvpnグループに読み書

き可能で公開している．

各ユーザは，このような仮想的なドメイン名を，自身の

ソーシャルルータ上の DNSサーバで管理し，他のユーザ

に参照させない．そのため各ユーザは，このドメイン名を

自由に設定することができ，かつどのグループに分類した

かという情報を他のユーザに対して秘密にできる．

階層構造はアクセス制御に加えて，ユーザが友達関係を

管理する場合においても有用である．図 1 の左サイドカ

ラムで示す通り，本研究のソーシャルルータのWebユー

ザインタフェースは，友達関係を階層構造で表示してい

る．これにより，ユーザは一般的なディレクトリ操作と似

たユーザ体験で，友達関係を確認できる．また階層構造を

用いたグループ化により，あるグループ以下に属する友達

に対する一括操作も可能である．具体的には，ソーシャル

アプリケーションの通信を許可するポート番号の設定の

一括操作を可能にしている．例えば大学関係者にのみアク

セスを許可したいWebサービス等がある場合，ユーザは

univ.socialvpnドメインと 80番ポートを指定する．
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2.3 友達のノードを介したユーザの発見および友達関係

の構築

提案手法では，ユーザはフレンドリストを含む自身のプ

ロファイルをソーシャル VPN上のユーザに公開する．各

ユーザは友達のフレンドリストを介して，友達の友達のプ

ロファイルにアクセスできる．そのプロファイルのフレン

ドリストから，更に友達の友達の友達のプロファイルにア

クセスできる．このような再帰的なアクセスにより，ユー

ザは自身のソーシャルルータを起点として，ソーシャル

VPNのネットワークを辿って他のユーザを発見できる．ま

たユーザを発見するまでに辿った経路を記録することで，

そのユーザへメッセージを送ることも可能である．

ユーザのプロファイルには，公開鍵を含む友達関係を構

築するためのデータも含まれる．フレンドリストを介して

ユーザを発見した時に，このデータも併せて取得すること

が可能である．またフレンドリストを介してメッセージを

送る際に，自身のプロファイルも含めることが可能である．

本研究では，友達のフレンドリストに含まれるプロファ

イルを，自身のソーシャルルータに収集することで，キー

ワード検索によるユーザの発見を可能にする．この機能

は，特定のコミュニティに関連する友達の友達と新たに友

達関係を構築したい場合に有用である．例えば筑波大学に

関連するユーザを発見したい場合，”筑波大学”をキーワー

ドとして収集したプロファイルを検索することで，筑波大

学の学生や教員等のユーザを発見することが可能である．

以上の手法に基づいて，2 人のユーザ Alice と Bob が

ソーシャル VPN上で友達関係を構築する手順は次の通り

である．

( 1 ) Aliceはフレンドリストを介した探索や収集したプロ

ファイルへの検索により，友達候補 Bobのプロファイ

ルを取得する

( 2 ) Aliceは自身のソーシャルルータに，Bobの公開鍵等

の友達関係の構築に必要なデータを登録する

( 3 ) AliceはBobに対して，友達になることを希望するメッ

セージを，自身のプロファイルと併せて送信する

( 4 ) Bobはメッセージを受信後，メッセージが送られてき

た経路と，それを通して得られた Aliceのプロファイ

ルを確認し，友達になるかを判断する

( 5 ) Bobは自身のソーシャルルータに Aliceの公開鍵等の

友達関係の構築に必要なデータを登録する

以上の通り，フレンドリストを介した友達の発見および

メッセージの送受信機能により，友達関係の構築および

VPN接続を，ソーシャル VPN上のコミュニケーションだ

けで完結させることができる．

なお，場合によっては，あるユーザと友達関係にあること

を他のユーザに秘匿したいことがある．本研究のソーシャ

ルルータでは，ユーザが互いに友達関係を公開するか否か

を設定できる機能を提供している ．この機能により，友達

図 5 ソーシャルルータの構成

関係にある 2人のユーザは，他のユーザに対して友達関係

を秘匿しつつソーシャルアプリケーションで交流できる．

3. Linuxにおけるソーシャルルータの実装

本研究のソーシャルルータは Linux上で実装している．

ソーシャルルータは，次の要素から構成される．

• 外部とのインタフェース
– Webユーザインタフェース

– Web API

– DNSサーバ

• 制御プログラム
• VPNソフトウェア

• カーネル内のネットワーク機能
– パケットフィルタ

– ルーティング

– NAT

• 設定データベース
各構成要素間の，通信および制御の流れの概略を図 5に

示す．図 5には次のエンティティが描かれている．

• クライアント PC

ユーザはクライアント PCを用いてWebユーザインタ

フェースにアクセスし，自身のソーシャルルータを操

作する．また友達のサーバ PCに対して，クライアン

ト PCでアクセスする．クライアント PCはソーシャ

ルルータ上の DNSサーバ対して問い合わせることで，

友達のサーバ PCの IPアドレスを得てアクセスする．

• サーバ PC

ブログやチャットサーバ等のソーシャルアプリケー

ションは，ソーシャルルータに登録したサーバ PC上

で動作する．友達のクライアント PCからアクセスさ

れた時，サーバ PCはソーシャルルータ上のDNSサー

バに対して問い合わせることで，友達のクライアント

PCの逆引きを行う．
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• 友達のソーシャルルータ
このソーシャルルータと友達のソーシャルルータは，

互いにコントロールメッセージを送受信する．コント

ロールメッセージとは，SNSの基本機能を実現するた

めの通信である．具体的には，友達のプロファイルの

取得，ユーザの探索，ユーザ間のメッセージ送信の機

能を実現するための通信である．

次の節以降で，ソーシャルルータの構成要素について詳

しく述べる．

3.1 外部とのインタフェース

外部とのインターフェースには，クライアント PCがア

クセスするWebユーザインタフェース，クライアント PC

およびサーバ PCがアクセスするDNSサーバ，友達のソー

シャルルータがアクセスするWeb APIがある．Webユー

ザインタフェースおよびDNSサーバは LANに，Web API

は VPNを通して友達のソーシャルルータにのみ公開され

ている．これらのインターフェースは，ソーシャル VPN

と関連のない外部からのアクセスを許可しない．

ソーシャルルータはWeb APIを通して，互いにコント

ロールメッセージを送受信する．コントロールメッセージ

には，要求メッセージとそれに対する応答メッセージが

ある．

ソーシャルルータの要求メッセージは次の種類がある．

• GET /registrant info

ユーザのデータを取得する．ユーザのデータはプロ

ファイル，デバイスリスト，TwiceNATの設定に用い

る IPアドレスが含まれる．

• GET /friend list

ユーザのフレンドリストを取得する．フレンドリスト

には各友達のプロファイルが含まれる．

• POST /messages

ユーザへメッセージを送信する．

ソーシャルルータは要求メッセージを，別の友達のソー

シャルルータに中継することができる．中継した要求メッ

セージに対する応答メッセージが送られてくると，ソー

シャルルータは要求メッセージを送ってきた友達のソー

シャルルータに返す．

要求メッセージの中継の概略を図 6に示す．図 6では，

Aliceのソーシャルルータが BobおよびCarolを経由して，

Daveのソーシャルルータに要求メッセージを送信してい

る．要求メッセージには pathおよび viaパラメータを渡

す．パラメータ pathは，ソーシャルルータへの連鎖的な

アクセスを行うための経路を示す文字列である．またパラ

メータ viaは，経由したソーシャルルータを示す文字列で

ある．pathおよび viaパラメータは，UUCP(Unix to Unix

Copy)と類似の表記方法として，区切り文字「!」で連結さ

れたユーザ IDのリストが渡される．ユーザ IDはユーザ

図 6 フレンドリストへの連鎖的なアクセス

の公開鍵のハッシュ値から生成され，ソーシャル VPN全

体におけるソーシャルルータの識別子として用いられる．

各ソーシャルルータはメッセージを中継する時，pathパラ

メータの先頭の自身の IDを取り去り，viaパラメータに自

身の IDを追加する．そしてこの先頭のユーザを，次のリ

クエスト先のユーザとして指定する．viaパラメータは送

信元のユーザから宛先ユーザまでの経路を保存する．この

経路は受信したメッセージに返信する際等に用いる．

3.2 制御プログラム

制御プログラムは，ソーシャルルータの設定およびコン

トロールメッセージの送受信を行う中心的なプログラムで

ある．

制御プログラムは，Webユーザインタフェースからのア

クセスにより設定データベースを更新する．必要ならば続

けて外部コマンドを実行することで，VPNソフトウェア

およびカーネル内のネットワーク機能の設定を更新する．

制御プログラムは，DNSサーバからのアクセスにより設

定データベースからドメイン名または IPアドレスの情報

を取得する．この時制御プログラムは，設定データベース

に保存されているデータを，DNSサーバにおける応答メッ

セージに整形する．

友達のソーシャルルータがWeb APIへ要求メッセージ

を送信した時，自身へのリクエストであれば，制御プログ

ラムは設定データベースからユーザのプロファイルを取得

する等の処理を行う．他のソーシャルルータへのリクエス

トであれば，制御プログラムは該当する友達のソーシャル

ルータのWeb APIに対して要求メッセージを送信する．

制御プログラムは定期的に友達のソーシャルルータの

Web APIに要求メッセージ GET /registrant infoおよ

び GET /friend listを送り，取得したデータを設定デー

タベースに保存する．取得するデータは，フレンドリスト

を含む友達のプロファイルである．設定データベースに収

集されたこれらのデータは，友達のプロファイルページの

表示やキーワード検索時に参照される．
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3.3 VPNソフトウェア

本研究のソーシャル VPNを，P2P型 VPNソフトウェ

アの TincVPN[9] を用いて実装する．制御プログラムは

TincVPNの設定ファイルを出力する．その設定ファイル

を元に，TincVPNは友達のソーシャルルータとの間でVPN

接続を行う．接続後は友達毎に 1つの仮想ネットワークイ

ンターフェースが生成される．本研究の実装では，各ソー

シャルルータは TincVPNのインスタンスを 1つ生成し，

ソーシャル VPN全体で単一のネットワークを構成する．

TincVPNでは，仮想ネットワークインターフェースへ

の仮想 IPアドレスの割り当ては，VPN接続の前に行う必

要がある．本研究では，IPアドレスの割り当てを行う外部

サービスを想定しないため，各ソーシャルルータは自律的

に仮想 IPアドレスを決定する必要がある．本研究の実装

では仮想 IPアドレスの衝突を防ぐため，自身のユーザ ID

から IPv6ユニークローカルアドレスを生成し，仮想ネッ

トワークインターフェースへの割り当てを行う．更に IPv4

で動作するソーシャルアプリケーションのルーティングを

行うため，友達間では IPv6トンネリング [10]により IPv4

パケットのカプセル化と転送を行う．

制御プログラムは，外部コマンドとして tincコマンドを

実行して，TincVPNの設定ファイルを更新する．友達の

登録時は，友達の IPアドレスと公開鍵を含む設定ファイ

ルを出力し，友達のソーシャルルータ上の TincVPNに接

続する．友達の削除時は，該当する VPNを切断し，友達

の設定ファイルを削除する．

3.4 カーネル内のネットワーク機能

本研究の実装では，Linuxカーネル内のネットワーク機

能の設定を変更することで，PC間の通信を制御する．

ルーティングは，友達の登録時に割り当てたサブネット

宛のパケットを，3.3節で述べた IPv6トンネリングにおけ

る仮想ネットワークインターフェースから送信するよう経

路を設定する．

パケットフィルタは，Netfilterの Inputチェインと For-

wardチェインを用いる．Inputチェインでは，LAN側か

らの通信および TincVPNの待ち受けポートへの通信のみ

を許可する．Forwardチェインでは，LAN側からの通信

および友達に公開するソーシャルアプリケーションのポー

トへの通信のみを許可する．

NATは，登録した PCの実際の IPアドレスと，友達の

ソーシャルルータにおいて自身に対して割り当てられたサ

ブネットの IPアドレスの変換を行う．友達が自身にどの

サブネットを割り当てているかという情報は，3.1節で述

べた通り，ソーシャルルータ間のコントロールメッセージ

において確認する．

制御プログラムは，外部コマンドとして iptablesおよび

iproute2コマンドを実行して，友達毎にルーティングおよ

びパケットフィルタの設定を更新する．またグループに対

するパケットフィルタの一括操作においては，制御プログ

ラムはまず指定されたグループに属する友達のデータを設

定データベースから取得する．そして取得した友達のデー

タ毎に外部コマンドを実行して設定を更新する．

4. ソーシャルアプリケーションの例

ソーシャル VPNでは，TCP/IPで動作するアプリケー

ションをソーシャルアプリケーションとして利用できる．

本章では，動作を確認したソーシャルアプリケーションの

具体例について述べる．

4.1 NFSを利用したファイル共有

2.2節で述べた通り，ユーザは NFSサーバを動作させる

ことで，友達に対してその PC上のディレクトリを公開す

ることができる．友達のディレクトリをマウントする場

合，ユーザは NFSクライアントで友達の PCのドメイン

名を用いて NFSサーバを指定する．

4.2 IRC(Internet Relay Chat)を利用したプライベー

トチャット

ユーザは IRCサーバを動作させることで，友達のみが

参加できるプライベートチャットを提供できる．また IRC

サーバの管理者は，特定のドメイン名を持つユーザのみ入

室を許可するよう設定することができる．これにより，グ

ループ限定のチャットルームを開設することが可能である．

4.3 プライベートブログ

ユーザはWordPress等のブログプラットフォームを導

入したWebサーバを動作させることで，友達のみが閲覧

できるプライベートブログを開設できる．WordPressはプ

ラグインによる機能拡張の手段を提供しているため，本研

究ではドメイン名によるアクセス制御設定を行うプラグイ

ンを実装した．これを用いることで，友達がアクセスした

時にアクセス権限のない記事を除外して表示することが可

能である．

WordPressにおいては，データの入出力をトリガとして

プラグインの関数を実行する仕組みがある．このプラグイ

ンでは，記事を取得するクエリの実行が完了した時に実行

される posts resultsのフックを使って，アクセス権限のな

い記事のフィルタリングを実施する．

まずユーザは記事の投稿時に，追加したメニューボック

スから，アクセスを許可するドメイン名の一覧を記述する．

その後ブログに友達がアクセスした時，posts resultsでプ

ラグインの関数 check domain access allowが実行され

る．check domain access allowには，記事を取得するク

エリの実行結果の配列である postsが引数として渡される．

この関数は，まず gethostbyaddr関数によりリモートホス
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図 7 Carol が Alice のブログにアクセスした場合

図 8 Dave が Alice のブログにアクセスした場合

トのドメイン名を得て，更にそれから友達のドメイン名を

取得する．続けて postsに対して繰り返し処理を行い，配

列の要素である記事毎に，友達のドメイン名と許可するド

メイン名とを比較する．友達のドメイン名が含まれていな

い場合，アクセス権限がないことを意味するので，その記

事を postsから取り除く．最後に，アクセス権限がない記

事を全て取り除いた postsを check domain access allow

の返り値とする．

図 1のフレンドリストで示される友達を持つ Aliceが，

記事の投稿時にドメイン名によるアクセス制御を設定した

際の結果を図 7および図 8に示す．Aliceは友達 Carolと

Daveに対して，次のようなドメイン名を与えている．

Carol

carol.M2.softlab.univ.socialvpn

Dave

dave.club.univ.socialvpn

Alice は，各記事に対して次のような ACL を設定して

いる．

( 1 ) 「大学の学食のメロンパンがおいしい」

univ.socialvpn

( 2 ) 「論文の進捗状況」

M2.softlab.univ.socialvpn

( 3 ) 「合気道部の引き継ぎ」

club.univ.socialvpn

図 7 に ，Carol が 自 分 の PC で Alice の ブ ロ

グ に ア ク セ ス し た 画 面 を 示 す ．そ の PC は ，

pc1.carol.M2.softlab.univ.socialvpn と い う ド メ イ ン

名を持つ．Carolがブログにアクセスすると，記事 (1)お

よび記事 (2)が表示される．

図 8に，Daveが自分のPCでAliceのブログにアクセスし

た画面を示す．その PCは，pc1.dave.club.univ.socialvpn

というドメイン名を持つ．Daveがブログにアクセスする

と，記事 (1)および記事 (3)が表示される．

以上の通り，本研究で実装したプラグインの導入により，

友達関係に基づくアクセス制御をプライベートブログにお

いて容易に実現することができる．

5. 評価

本研究で実装したソーシャル VPNが，1章で述べた次

の要件を，特定の外部サービスに依存することなく満たす

か評価する．

( 1 ) ユーザは自ら定義した友達関係のグループをソーシャ

ルアプリケーションのアクセス制御に利用できる

( 2 ) ユーザはソーシャル VPN上でユーザを発見し新たに

友達関係を構築できる

本研究ではユーザに仮想的なドメイン名を割り当て，逆

引きによりこの情報を取得可能にしている．ソーシャルア

プリケーションのサーバはアクセスしてきたクライアント

を IPアドレスで識別し，ソーシャルルータ上の DNSサー

バに問い合わせることで，その友達のドメイン名を取得で

きる．この情報はドメイン名の階層構造に基づき，どのグ

ループに分類されているかも併せて示している．ドメイン

名に対するアクセス制御は，4章で述べた通り，サーバア

プリケーションに対するアクセス制御の手段として利用可

能である．そのため，従来のソーシャル VPNにおける友

達毎のアクセス制御と比較して，本研究のソーシャルVPN

の方が設定が容易である．また階層構造を用いた友達管理

により，2.2節で述べた通り，ソーシャルルータのパケッ

トフィルタの設定もグループに対する一括操作で行える．

そのため，ポート単位でのアクセス制御においても，仮想

的なドメイン名による友達関係の管理は有効である．これ

らの機能は特定の外部サービスに依存しない．以上より，

提案手法および実装は要件 (1)を満たす．
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本研究で提案するソーシャル VPNは，ユーザを中心と

する非構造化 P2Pネットワークを構成し，ネットワークの

ノードには各ユーザのソーシャルルータが対応している．

公開鍵等の友達関係の構築に必要なデータは自身のソー

シャルルータ上で管理する．そのためソーシャルルータを

連鎖的にアクセスすることで，ソーシャルグラフを辿って

ユーザを発見し，そのユーザの友達関係の構築に必要な

データを取得できる．また友達のフレンドリストに含まれ

るプロファイルを，自身のソーシャルルータに収集するこ

とで，キーワードによるあいまい検索も可能である．ユー

ザは，友達関係を構築したいユーザのメールアドレスや電

話番号等のOut of Bandsな連絡手段を知っている場合，そ

れらを使って公開鍵等の友達関係の構築に必要なデータを

交換できる．またメッセージ機能により，ソーシャルVPN

上のコミュニケーションによる友達関係の構築もできる．

これらの機能は特定の外部サービスに依存しない．以上よ

り，提案手法および実装は要件 (2)を満たす．

現在までに実装したソーシャル VPNには次のような制

約がある．第 1に，ユーザはソーシャルアプリケーション

を動作させるサーバ PCを維持管理する必要がある．その

ため集中型 SNSにおけるソーシャルアプリケーションと比

較して，可用性を維持することが難しい．ただしソーシャ

ルルータとサーバ PCは分離しているため，サーバ PCが

ダウンしても分散型 SNSとしての基本機能は影響を受け

ない．

第 2に，現在の実装では，SNSユーザ全体を対象とする

高度なキーワード検索を行うことができない．そのため集

中型 SNSにおける検索機能と同等の機能性は有さない．

第 3に，現在の実装では，コントロールメッセージを中

継する場合，中継するソーシャルルータに対してそのコン

トロールメッセージを秘匿することができない．そのため

ソーシャルVPN上のユーザにメッセージを送信した場合，

中継するソーシャルルータのユーザにもそのメッセージが

読まれる可能性がある．また現在の実装においては，中継

されるデータが改竄された場合，それを検出できない．こ

の問題への対策としては，中継するソーシャルルータでコ

ントロールメッセージへのデジタル署名を行うことが挙

げられる．また中継するメッセージの経路を記録すること

で，ソーシャル VPN上のソーシャルグラフに関する情報

を収集される可能性もある．2.3節で述べた通り，本研究

のソーシャルルータでは，友達関係にある 2人のユーザが

秘匿することに合意している場合，その友達関係を非公開

にすることができる．しかし多くのユーザが友達関係を非

公開にすると，ユーザを発見し新たに友達関係を構築する

機能が有効に機能しなくなる．

6. 関連研究

6.1 ソーシャルVPNとその他の分散型 SNSとの比較

ソーシャル VPN以外の分散型 SNSの実装手法は，主に

次の 2種に大別される [3]．

• サーバの連邦化
複数の独立した管理者が管理するサーバ群を基盤とす

る SNS．ユーザは自身が信頼する組織，または自身が

管理するサーバにデータを保存する．実装例としては

Diaspora[11]，Vegas[12]が挙げられる．

• DHT(Distributed Hash Table)の利用

ユーザの利用する PCにより構成される，DHTネッ

トワークを基盤とする SNS．ユーザは DHT ネット

ワーク上にデータを保存する．実装例としては Peer-

SoN[13]，Safebook[14]が挙げられる．

これらの実装手法に対するソーシャル VPNの利点は次

の通りである．まず一般的な SNSユーザにとって，ソー

シャルアプリケーションの利用が容易であるという点が挙

げられる．サーバの連邦化および DHTの利用による手法

では，ソーシャルアプリケーションはインターネットから

接続可能なホストで動作している必要がある．しかしソー

シャルアプリケーションが外部サービスとして動作してい

る場合，ユーザは利用する際にその外部サービスを信頼す

る必要がある．ユーザが独自にソーシャルアプリケーショ

ンを設置する場合においても，インターネットからアクセ

ス可能なホストでアプリケーションを実行する必要があ

る．そのようなホストをユーザが適切に管理することは難

しい．それに対してソーシャル VPNでは，ユーザは自身

の PC上で既存の LAN用アプリケーションを実行するこ

とで，ソーシャルアプリケーションを利用できる．この時，

友達のみがソーシャルアプリケーションへアクセス可能で

あり，友達以外のインターネットからのアクセスを許可し

ない．

またユーザが自身のデータを，自身の PC上で管理可能

な点も挙げられる．サーバの連邦化および DHTの利用に

よる手法では，ユーザのデータは自分以外の管理者のサー

バまたは PC 上で管理される．それに対してソーシャル

VPNでは，ユーザは自身の PC上で自身のデータを管理

し，それを NFSやブログを通して友達にアクセスさせる

ことが可能である．

6.2 ソーシャルVPN

Figueiredoらによる Social VPN[15]では，連携する外部

のサービスとして XMPPサーバを利用する．XMPPにお

けるコンタクトリストに相互に登録することで，各ユーザ

は互いに公開鍵を含む証明書を交換する．そして XMPP

を介して互いに IP over P2P（IPoP）[16]によるネットワー
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ク上の識別子を交換し，VPN接続を確立する．

また海沼らによる Social Softether VPN[4] では，外部

のサービスとして Facebook，Twitter および Google+を

利用している．Social Softether VPNのユーザは，これら

のサービスとアカウントを連携させることで，外部サービ

ス上の友達間で VPN接続を行うことが可能になる．また

Facebookのグループ機能や Twitterのリスト機能を利用

することで，VPN接続する友達を限定することも可能で

ある．

本研究で実装したソーシャル VPNは先行研究と比較し

て，特定の外部サービスに依存することなくソーシャル

VPN上のユーザを発見し，友達関係を構築できる点が異な

る．また，Figueiredoらによるソーシャル VPNでは，集

中型 SNSの提供する外部サービスを信頼しない場合，独自

に XMPPサーバを設置することでソーシャル VPNを利

用することはできる．しかし一般的なユーザにとって，イ

ンターネットからアクセス可能な XMPPサーバを適切に

管理するのは容易ではない．また友達との関係性に応じて

定義した仮想的なドメイン名で友達を識別できる点も，先

行研究とは異なる．

6.3 分散型 SNSにおける検索機能

Greschbachらは，DHT(Distributed Hash Table)を用い

た分散型 SNSにおける検索機能を提案している [17]．こ

の検索機能においては，氏名や住所等のユーザの属性とそ

れに対応する値のペアを DHTのキーとして表現し，ユー

ザの識別子をバリューとして対応づける．例えば氏名が田

中，住所がつくばで検索する場合，”氏名:田中:住所:つく

ば”がDHTのキーとなる．このようにDHTへのクエリを

ユーザの検索手段として利用可能にしている．

この手法に対して，本研究で実装するソーシャル VPN

では，自身のソーシャルルータに収集した友達の友達のプ

ロファイルに対してキーワード検索が可能である．そのた

め DHTへのクエリとは異なり，キーワードによるあいま

い検索が可能である．またフレンドリストを経由してユー

ザを発見する機能を提供している点も，先行研究とは異

なる．

7. おわりに

本稿では，自律的なソーシャル VPNの設計と実装につ

いて述べた．従来のソーシャル VPNには，ソーシャルア

プリケーションにおいて，ユーザが定義した友達のグルー

プをアクセス制御に利用できないという問題があった．ま

た異なる外部サービスに登録したユーザ間での相手の発見

および友達関係の構築ができないという問題もあった．本

研究では，特定の外部サービスに依存しない自律的なソー

シャル VPNを実装することでこれらの問題を解決した．

本研究のソーシャル VPNでは，自身と友達のルータ間

を VPNで接続する．ユーザは友達に対し，自身の視点で

その関係性に基づくグループを作成し，そのグループに

ドメイン名を割り当てることができる．これにより，ソー

シャルアプリケーションでグループを用いたアクセス制御

を可能にした．またソーシャルアプリケーションとして，

NFSを利用したファイル共有，IRCを利用したプライベー

トチャットおよびWordPress等を用いたプライベートブ

ログが利用可能であることを確認した．

本研究では，友達のソーシャルルータを連鎖的にアクセ

ス可能にすることで，プロファイルの再帰的な取得および

メッセージの送受信を可能にした．更に，自身のソーシャ

ルルータに収集された友達のフレンドリスト中のプロファ

イルを，キーワードで検索可能にした．これにより，ソー

シャル VPN上でユーザを発見し友達関係を構築すること

を可能にした．

今後の課題としては，コントロールメッセージの暗号化

が挙げられる．またインターネット上で多数のソーシャル

ルータを動作させた時の性能を評価する．
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