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概要：公衆無線 LANの増加とともに，生活のほとんどの場において無線 LAN通信が利用できる環境が整

いつつある．また，近年ライフログへの注目が集まっており，ライフログの活用が盛んになっている．し

かし，ライフログにはノイズや異常値が多く含まれることが考えられる．本論文では，ノイズに強い順序

保存照合を時系列データの解析に用いることで，無線 LANから得られた情報を時系列データとして扱い，

ユーザ認証へ利用することを検討する．具体的にはスマートフォン端末上で取得した，電波強度を含む無

線 LAN情報の時系列データにおいて，類似するパターン行動を検索することで，認証への活用の可能性

を検討する．
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Abstract: Wireless LAN communication is available in most places with the increase of the public wireless
LAN. In addition, life log has received much attention and its utilization has become popular. However, life
log contains many noises and outliers. In this paper, we examine whether user authentication is possible
from time-series data obtained from wireless LAN by using order-preserving matching in the data analusis.
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1. はじめに

ライフログとは生活の中で得られる多種多様な情報を記

録したデータ，あるいはその記録する技術のことである．

近年，そのライフログに注目が集まり，その市場規模も拡

大している．2011年度の市場規模は 10億円超を見込み，

2015年度には 52億円にも及ぶという [1]．ライフログは

GPSの位置情報やWebの閲覧履歴，購買履歴，さらには

ジャイロセンサーによって測定したユーザーの細かな動き

まで多種に及ぶ．こうしたライフログを利活用することで

各ユーザーは，自己に適したサービスの提供を受けること
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が可能となっている．

現代において個人認証を必要とする場面は多い．代表的

な認証方式として予め設定した IDとパスワードを正しく

答えられるかで本人か否かの識別を行う知識認証方式（パ

スワード方式）がある．この方式はシステム導入のコスト

が低く，多くの場所で利用されている一方で，問題点もあ

る．1つに IDとパスワードの設定，管理がユーザーの負

担となることだ．ユーザーは予め IDとパスワードを設定

し管理する．その際にパスワードが推測されることや漏洩

することへの対策として，複雑な文字列を設定し記憶する

必要があり，ユーザビリティを下げる原因となっている．

これらの問題に対して注目されるのが，ライフログなど

行動情報を活用した複合認証である．複合認証では，複数

の認証作業を行うことで初めてユーザーが判別される．特

徴として，認証精度が高くない認証方式を複数組み合せる

ことで，高い認証精度を実現できる．また，リスクベース
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認証とは認証におけるリスクの程度に応じて，追加の (複

数の）認証を要求する方式である．複合認証により，パス

ワードの安全性が低い場合でも追加の認証作業により，正

しく認証が可能になる．

無線 LANを介したインターネットへの接続を可能にす

る公衆無線 LANが街中に増加している．NTTdocomoは，

2015年 2月時点で全国 121,900エリアに 152,100個ものア

クセスポイントを設置し，基本無料のWi-Fiサービスを

行っている [2]．同様に，自宅や職場，学校，ショッピング

センターなど生活するほとんどの場においても無線 LAN

アクセスポイントが設置され，スマートフォンでも容易に

Wi-Fi通信をすることが可能である．

複合認証に用いる行動情報に，無線 LANから得られる

情報に着目した研究が行われている [3][4]．無線 LAN情報

は普段の生活においても自動的に取得可能であるため，パ

スワードのように設定管理する必要がなく，ユーザビリ

ティが高い認証方式が実現出来る利点がある．

本論文では，無線 LANを認証に利用するにあたって，ノ

イズに強い順序保存照合を新たに活用可能かを検討する．

電波強度などの無線 LAN情報には，ノイズが多く含まれ

ている為，認証精度の向上に役立てる．本論文中の無線

LAN情報とは，Wi-Fi規格通信を提供するアクセスポイン

ト (以後 APと呼ぶ）から発信されるビーコン信号のこと

であり，実際にユーザーがデータ通信で利用する APに限

らず周囲に点在する全ての APの情報を用いる．具体的に

は，スマートフォン端末に実装した実験用アプリケーショ

ン (以後アプリと呼ぶ)により APの SSIDと BSSID及び

ビーコン信号の電波強度を時系列とともに記録し，その時

系列データをパターン照合によって個人識別に用いる．

2. 予備知識

2.1 先行研究

無線 LAN情報を認証に用いた研究に文献 [5][6]がある．

文献 [5][6]では，ユーザは時間や曜日に依存した規則的な

行動パターン [7] を所持していると考え，複数の日の中か

らユーザの特徴となるデータを学習データとして認証に

用いている．学習データは，複数の日のうちで同じ時間帯

に記録され，その記録回数があるしきい値以上である無線

LAN情報が抽出されたものである．その学習データと実

際のユーザの 1時間ごとの行動とを検証して，ユーザの認

証を行う．検証では，同じ APの BSSIDを持ち，その信

号強度の差がある範囲以内であれば，その BSSIDは一致

しているとする．学習データのデータ件数に対して，一致

した BSSIDの割合からユーザが同一か否かを判断してい

る．文献 [5][6]ではある程度の認証精度が示されているが，

3つの問題点がある．

( 1 ) 認証に用いる時間が長い

認証では 1時間から 24時間の無線 LAN情報を必要と

するために，スマートフォンが盗難にあった直後では

成りすましが可能となってしまう．

( 2 ) 検証時や学習データの作成時に，しきい値が必要

しきい値によって認証結果が変化するため，適切なし

きい値の設定が必要となっている．

( 3 ) 時間に依存した行動しか認証できない

文献 []では同じ時刻どうしで比較検証を行うため，行

動のパターンが一致する場合であっても，時間が異な

れば異なるユーザと判断してしまう．

2.2 順序保存照合問題

本論文で用いるパターン照合の 1 つである順序保存照

合について説明する．ただし，本論文中の時系列データと

はすべて一定時間ごとに取得された数値を並べたものと

する．順序保存照合は，パターン照合における検索したい

“パターン”を順位で表現して，検索対象である“テキス

ト”内で同じ順位で表現される系列を似ていると判断して，

パターン照合を行う手法である．順序保存照合の特徴とし

て以下が挙げられる．

• シフト，ノイズ，異常値に強い
• 思いがけないものを似ていると判断する
• しきい値がいらない

3. 提案手法

3章では，無線 LANから得られる情報をもとに個人認

証を行う手法について述べる．ユーザが認証時に得た無線

LAN情報をテストデータ，テストデータの系列を順位にし

て表したものをテストパターン，それまでの生活の中で蓄

積された無線 LAN情報をテキストとする．認証では，テ

ストパターンをテキスト中から検索していき，順序保存照

合を行うことで，ユーザが同一か否かを判断する．

3.1 テキストの作成

ユーザは規則的な行動パターンに基づき行動しているこ

とが知られている [7]．行動パターンはユーザによって異

なっており，行動パターンがユーザの特徴となっている．

しかし，ユーザは常にまったく同じ行動をとるものではな

く，行動パターンには“揺らぎ”が存在する．“揺らぎ”と

は普段活動しない場所での活動など，行動パターンに含ま

れないイレギュラーな行動のことである．正しくユーザを

識別するためにも，揺らぎを除去したテキストの作成を行

う．無線 LAN情報は行動パターンの規則性のために，取

得回数が高いものほどユーザの行動に沿った特徴的なデー

タであると考えられる．一方で，取得回数が低いものは

ユーザーの行動パターンに合致した行動とは言えない．そ

のため，テキストとなる無線 LAN情報の中から文献 [4]の

アドレスの選定と同じ手法を用いて，取得回数から BSSID

の選択を行った．
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3.2 テストパターンの作成

テストデータに必要な時間が短ければ短いほど，認証の

利便性が高いと考える．多くの場所でWi-Fi通信が利用

できる環境が整ってきているため，認証時のユーザのス

マートフォンから取得されたテストデータには 1度に複数

の APが含まれていると予測される．本論文では，テスト

データに含まれる複数の信号強度を一定時間ごとに取得さ

れた時系列データのように扱うことで，パターン照合を実

現する．

テストパターンの生成の流れ

( 1 ) テストデータとテキストの共通の BSSIDを検索

テストデータがテキストと類似した系列かどうか

を検証する．

( 2 ) 共通に持つ BSSIDの信号強度の大きさを順位付

け

順位を求めてそれぞれの BSSIDに順位をタグ付

けする．

具体的には，あるタイミングで得られた無線 LAN情報に

5つの異なる APがあり，その内 4つの BSSIDがテキス

トにも含まれる場合，共通して所持する 4つの BSSIDに

信号強度の大きさから順位を求める．信号強度の大きさが

同じであれば，同率順位とする．ただし，テストデータの

BSSIDがテキストに含まれない場合や 1つのみの場合は，

順序付けが出来ないため認証失敗となる．

3.3 順序保存照合について

順序保存照合はパターンと近似的に似ているもの検索す

るパターン照合である．しかし，パターンの長さが長けれ

ばテキスト中に一致するパターンが存在する可能性が低く

なる．そのため，順序が 1位から数えて何位まで一致して

いるのかも重要な要素となる．

また，信号強度の大きさは APからの距離に二乗して反

比例している [8]．そのため，数値が大きいほど単純にユー

ザと APとの距離が近いと推測できる．

4. 実験

提案手法をもとに評価実験を行った．評価実験では，ユー

ザーの識別能力について以下の観点から評価する．

( 1 ) 本人と他人のパターン照合の差異

( 2 ) 一致する順序の長さ

無線 LAN情報の取得には，大学生に協力をしてもらっ

た．被験者が普段使用し，持ち歩くスマートフォンにアプ

リをインストールし，普段と同じ生活のライフログを取得

する．この実験中に取得されたライフログデータを以下に

示す．

• 被験者人数：5人

• ライフログ取得期間：約 2ヶ月

• 取得データ平均件数：98,754件/人

アプリは 10分間隔でデータの取得を行い，取得された

データは実験用に設置した webサーバーへと送られ，デー

タベースに保存される．アプリが何も取得できなかった場

合は SSID,BSSID を null，信号強度を 0dBm として記録

し扱う．ユーザーの環境によって，取得されるデータ量に

差異があるが特に考慮しない．またスマートフォン端末の

性能，通信環境によってはデータ取得が出来なかったり，

サーバーへデータ送信中にパケットが落ちてしまうケース

もあったが，これらは実用上も起こりうるため，データ欠

損したままのデータを評価実験に用いた．

4.1 順序保存照合の可用性

テストデータをランダムにサンプリングし，テキストと

順序保存照合を行う．その際に，順序同型がテキスト中に

いくつ見られるかを評価する．同じ時刻の各被験者のテス

トデータを用いて，ある被験者のテキストに対して，同じ

ユーザのテストパターンとのパターン照合と異なるユーザ

のテストパターンとのパターン照合を行う．異なるユーザ

のテストパターンでの一致件数は平均化する．

実験には試行を 3回繰り返し，各被験者のパターン照合

結果を求めた．

4.2 異なるパターンの長さ

3.3で述べたように，順序保存照合においてパターンの

長さが異なれば，テキストで検出される可能性は低くなっ

ていく．4.2では 4.1と同じ実験を行い，その際に照合する

パターンの長さを変えることで，一致件数に変化があるか

を検証した．

5. 結果と考察

4.1,4,2の結果を図 1,2,3,4,5に示す．図中の“本人”と

“他人”とは，同じユーザのテストパターンとテキストを

パターン照合させた結果を本人，異なるユーザどうしでパ

ターン照合を行った結果を他人としている．また，複数の

試行回数の平均値をとったものを“平均”，最大となった

値または最小となった値を“最大”，“最小”として表して

いる．

5.1 順序保存照合の可用性

図 1 順序保存照合のパターンがテキスト中に一致した本

人平均と他人平均を比較すると，概ね本人平均が高い結果

を示した．しかし，図 2,4ではパターンの長さを“3”とし

た時，他人最大が突出して高い結果となっている．また，

本人平均は高い結果を示すが，同時に本人最小は図 5以外

で他人最大のほうが大きい結果を示している．以上のこと

より，順序保存照合はテストデータとなるパターンによっ

て大きく認証精度が変化してしまうことが考えられる。
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5.2 異なるパターンの長さ

テストパターンの長さが小さいほど，本人と他人ともに

パターンの一致件数が多くなる結果となった．パターンの

長さを 4にすると，全ての被験者の結果で本人平均が他人

最大を上回る結果となっており，適切なパターンの長さの

設定が必要であることが分かる．

5.3 考察

順序保存照合は，時系列データにおける近似したパター

ンを検索する手法である．

本論文中で，時系列データとして扱った信号強度はユー

ザの行動に合わせて数値が変化するだけでなく，ユーザが

停留している状況であってもスマートフォンの動作環境や

周囲の環境等によってノイズを多く含んでいると考えられ

る．また，複数の APごとの信号強度には数値的な差があ

まりなく，ノイズにより順位もその都度変わってしまって

いた．

先行研究では，信号強度を含む無線 LAN情報を匿名化

などせずに使用していたが，無線 LAN情報を含むライフ

ログはユーザの生活を表すものであり，プライバシーを保

護する必要がある．信号強度の数値を曖昧かする手法とし

て，本論文で用いた順序保存照合は有効であると考えら

れる．

今後の課題には，よりユーザーの特徴を抽出した上での

順序保存照合の検討が挙げられる．

6. おわりに

無線 LAN情報を用いた認証において，ノイズに強い順

序保存照合を適用し，新たに活用可能かを検討した．活用

可能性は見込まれるものの，十分な個人識別精度結果は得

られておらず，試行回数を増やし精度の改善が今後の課題

である．
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図 1 パターンの一致件数:被験者 A

Fig. 1 number of matched pattern : A

図 2 パターンの一致件数:被験者 B

Fig. 2 number of matched pattern : B

図 3 パターンの一致件数:被験者 C

Fig. 3 number of matched pattern : C

図 4 パターンの一致件数:被験者 D

Fig. 4 number of matched pattern : D

図 5 パターンの一致件数:被験者 E

Fig. 5 number of matched pattern : E
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