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概要：May (Crypto’02)によってその脆弱性が初めて指摘され，CRT秘密鍵の小さな RSA暗号への攻撃
として Bleichenbacher-May(PKC’06) と Jochemsz-May(Crypto’07) の攻撃が知られている．これらの結
果の価値は提案攻撃の提案のみにとどまらず，その構成法が後に別の文脈の攻撃においても利用されてい
る点があげられる．本稿で我々は，CRT-RSAの鍵生成の方程式が持つ代数的性質をより有効に活用する
ことにより，Bleichenbacher-Mayの攻撃と Jochemsz-Mayの攻撃を改良する．我々が提案する構成法は，
今後別の文脈においても利用される有用なものであると考えている．
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A New Lattice Construction Technique for Attacking CRT-RSA
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Abstract: May (Crypto’02) revealed the vulnerability of small CRT exponent RSA. Thus far, the attacks
proposed by Bleichenbacher-May(PKC’06) and Jochemsz-May(Crypto’07) are the state-of-the-art. Contri-
butions of these papers are not only the proposed attacks but also the lattice construction strategies which
have been used in several subsequent works. In this paper, we propose a novel lattice construction tech-
nique which makes use of the algebraic structure of the CRT-RSA key generation. Our technique improves
Bleichenbacher-May’s attack and Jochemsz-May’s attack. We believe that our technique will be used for
attacking CRT-RSA in other attack scenarios.
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1. 序論

1.1 背景

RSA 暗号の公開鍵 N はビット長の異なる二つの素数

pと q の積であり，暗号化指数 eと復号指数 dは ed = 1

(mod (p− 1)(q − 1))を満たす．公開鍵 N の素因数分解が

困難であることは RSA暗号が安全であるために必要であ

る．復号指数 dを小さくすると，復号コスト・署名生成コ

ストを削減することができ，より効率的になる．しかし，

dが小さすぎると RSA法 N は多項式時間で素因数分解さ

れてしまうことがWienerによって示された [34]．その後，
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Bonehと Durfee [4]によって d < N0.292 のときに多項式

時間で RSA 法 N を素因数分解する改良攻撃が提案され

た．この攻撃は LLL格子簡約アルゴリズム [16]を用いる

Coppersmithの法付き方程式を解く手法 [6]に基づいてお

り，厳密な証明はないものの，様々な論文 [1], [14]でこの

攻撃の最適性が言及されている．

Boneh-Durfeeの攻撃を回避しつつ RSA暗号の復号・署

名生成を高速に行うために，中国人の剰余定理を利用した

CRT-RSAが用いられる．CRT-RSAでは復号指数 dの代

わりに CRT復号指数 dp と dq を用い，これらは edp = 1

(mod p − 1)と edq = 1 (mod q − 1)を満たす．復号指数

dが小さいときの攻撃があるように，CRT復号指数 dp, dq

が小さいときの攻撃が存在するかは RSA暗号の安全性解

析において理論的に興味深い問題である．この問題に対し

て，May (Crypto’02)は Coppersmithの法付き方程式を解
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く手法 [6]を用いて初めて CRT復号指数が小さいときの

多項式時間攻撃を提案した [19]．Mayの攻撃は dq のみが

小さいことを利用しており，dpの大きさに制限はない．た

だし，この攻撃は pが qよりビット長が異なるほど十分小

さいときにしか適用できず，条件 p < N0.384 が必要であ

る．Bleichenbacher と May (PKC’06) は，May の攻撃に

用いる格子に N = pq なる関係を利用することで改良攻撃

を提案した [3]．だが，Bleichenbacher-Mayの攻撃ですら

p < N0.468 のときにしか適用できない．その後，この攻

撃状況における改良攻撃は報告されておらず，適用条件を

p < N0.5まで改良するような攻撃の構成はこれらの論文で

指摘され，10年間解決されていない重要な未解決問題で

ある．

dq のみが小さいことを仮定する上記の攻撃は素数 pと

q のビット長が異なる，実用的には利用されない状況でし

か適用できない．そのため，dp と dq がいずれも小さいと

きの攻撃を BleichenbacherとMayは提案した [3]．この攻

撃は Coppersmithの整数方程式を解く手法 [5]を用いてい

るため，前述の攻撃とは構成が完全に異なる．この攻撃は

pと q のビット長が等しくても適用可能だが，e < N のと

きにしか適用できない．JochemszとMay (Crypto’07)は，

格子の構成を変更することで，eのビット長がN と等しく

ても dp, dq < N0.073 のときに多項式時間で N を素因数分

解する改良攻撃を提案した [13]．eがN に対して十分小さ

い場合を除いて [8], [25]，この攻撃の改良はこれまで報告

されていない．

このように，Coppersmithの手法 [5], [6]を用いて CRT-

RSAを攻撃する文脈では，Bleichenbacher-Mayの攻撃 [3]

と Jochemsz-Mayの攻撃 [13]は既存の最高の結果であり，

特に前者の攻撃は Shinoharaら [24]と Pengら [22]によっ

て RSAの変形方式に対する拡張攻撃も提案されている．

また，これらの論文の価値は提案攻撃にとどまらず，そ

こで用いる格子の構成法は CRT-RSA を攻撃する他の文

脈 [10], [17], [23], [30], [32]でも利用されているという点で

技術的にも大いに意義がある結果である．

1.2 技術的困難

Bleichenbacher-Mayと Jochemsz-MayのCRT復号指数

が小さいRSAの攻撃の改良は，技術的に非常に困難であるこ

とが予想される．Bleichenbacher-Mayの攻撃と Jochemsz-

Mayの攻撃は，いずれも JochemszとMay (Asiacrypt ’06)

によって定式化された Coppersmithの手法における格子

の構成に関する枠組み [12]に沿っている．さらに，前者

の攻撃は，Durfeeと Nguyen (Asiacrypt ’00)が導入した

格子の構成において N = pq なる関係を利用し適用範囲を

拡大する手法 [7]をも用いていおり，この文脈で適用しう

る全ての既存技術を活用したものになっている．よって，

Coppersmithの手法における格子の構成に関して，既存手

法とは一線を画す完全に新たな枠組みが考案されない限り

これらの改良は困難であることが予想される．

Bleichenbacher-May の攻撃と Jochemsz-May の攻撃の

提案後，Herrmann と May (Asiacrypt ’09) によって un-

ravelled linearization [9] と呼ばれる新たな証明技法が提

案された．この画期的な証明技法は，提案以降多くの論

文 [2], [10], [14], [15], [26], [28], [29], [31], [33]で活用され，

Coppersmithの手法を用いる RSA暗号の安全性解析の研

究を大きく進展させた．だが，CRT復号指数が小さいRSA

の攻撃を改良するという点では，この証明技法は不十分で

あった．HerrmannとMay (PKC ’10)は，unravelled lin-

earizationを用いて Jochemsz-Mayの攻撃を解析した [10]

が，扱う格子の次元を小さくすることには成功したが，適

用範囲を拡大するには至らなかった．

1.3 貢献

本稿で我々は，Bleichenbacher-May の攻撃 [3] と

Jochemsz-May の攻撃 [13] の改良攻撃を提案する．前者

の攻撃設定において我々は，May [19]や Bleichenbacher-

May [3] によって重要な未解決問題とされていた，条件

p < N0.5 の下で N を多項式時間で素因数分解する攻撃

を構成する．我々の攻撃は，全てのパラメータにおいて

Bleichenbacher-Mayの攻撃よりも適用範囲が広く，かつ，

効率的である．より正確に言えば，我々は Bleichenbacher-

Mayの攻撃の適用条件は必ずより小さな次元の格子を用

いて達成可能であることを示し，また，さらに次元の大

きな格子を用いれば適用範囲を拡大できることを示す．

ページ数の都合で本稿では省略するが，我々はこの事実

を実験的にも確認している．さらに，Jochemsz-Mayの攻

撃設定において我々は，eのビット長が N と等しくても

dp, dq < N0.091のときに多項式時間でN を素因数分解する

改良攻撃を提案し，この条件はN の指数が Jochemsz-May

のものより約 25%も改善された値となっている．我々の

攻撃は，eが小さいときにも常に Jochemsz-Mayの攻撃を

改良している．本稿の貢献は，Bleichenbacher-May [3]や

Jochemsz-May [13]と同様，改良攻撃の提案のみならず，

ここで用いられる技術は CRT-RSAの攻撃に関する他の文

脈において適用可能であると考えている．事実，提案攻撃

を拡張することで，RSAの変形方式に対する Shinoharaら

の攻撃 [24]と Pengらの攻撃 [22]を改良している．

1.4 技術的概要

詳細は第 3章以降に譲るが，ここで簡単にBleichenbacher-

Mayの攻撃に対する我々の改良攻撃を構成に関する技術

的概要について述べる．秘密鍵 dq が小さいという条件

を利用するために，その鍵生成に注目すると，ある整

数 kq を用いて edq = 1 + kq(q − 1) と書くことができ，

N = pq なる関係を用いると，両辺に p を掛けることで
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edqp = p+ kq(N − p) = N + (kq − 1)(N − p) なる方程式

に変形できる．よって，May [19]は法付き方程式

fp(xp, yp) = N + xp(N + yp) = 0 (mod e)

を解くことで (xp, yp) = (kq − 1, p) を計算し，N の素因

数分解を行った．ここで Coppersmith の手法 [6] を用い

てこの方程式を解くためにMayが構成した格子は，後に

JochemszとMayによって定式化される，この研究分野に

おける最も標準的な構成法 [12]に基づいている．この攻撃

を改良するために，BleichenbacherとMay [3]は，Mayと

同じ方程式 fp(xp, yp) = 0を解いたが，方程式に陽には現

れない新たな変数 yq = q を導入した．攻撃者はこの解を

正確にはわからないが，ypyq = N なる方程式を満たすこ

とはわかっている．これは Durfeeと Nguyenによって紹

介された技法であり，これによって同じ方程式をより良い

条件で解くことができる．

我々が注目したのは，秘密鍵 dq の鍵生成方程式 edq =

1 + kq(q − 1) である．素朴にこの方程式を定式化すると，

fq(xq, yq) = 1 + xq(N + yq) = 0 (mod e)

なる法付き方程式が得られ，その解は (xq, yq) = (kq, q)であ

る．pが qより小さいという点で，Mayや Bleichenbacher-

Mayが fq(xq, yq) = 0ではなく fp(xp, yp) = 0を解いたのは

妥当な方針である．しかし，これらの攻撃では fq(xq, yq) = 0

の情報が完全に失われており，pが q より小さいという設

定に大きく依存した構成となっており，p < N0.5 という

条件を達成できないのは自然である．そのため，我々は

fp(xp, yp) = 0と fq(xq, yq) = 0という二つの方程式を相

補的に用いて攻撃を構成する．これらはいずれも秘密鍵

dq の鍵生成方程式から得られるという点で本質的には同

じものだが，二つの異なる表現を同時に用いるというのが

既存手法とは異なる点である．我々は p に依存するパラ

メータによっていずれの方程式を使うかの割合を適応的

に変化させ，pが漸近的に 1に近づくほど小さいときには

fp(xp, yp) = 0のみを用い，pが漸近的に N0.5 に近づくほ

ど大きいときには二つの方程式を同じ割合で用いる．前述

の通り，Bleichenbacher-Mayの攻撃と Jochemsz-Mayの攻

撃は完全に異なる構成に基づいていたが，本稿で我々が提

案する格子の構成技法は，同様にして Jochemsz-Mayの攻

撃をも改良するほど強力なものである．

2. 準備

この章で，Coppersmithの法付き方程式を解く手法 [6]を

簡単にまとめる．ただし，より理解しやすいため，Howgrave-

Graham [11]の再定式化を説明する．ただし，ページ数の

都合のため説明は最小限にとどめる．

一般に，r変数法付き方程式 h(x1, . . . , xr) = 0 (mod W )

の全ての解を求めることは不可能である．ただし，Cop-

persmithの手法では，取りうる解の絶対値が十分小さい

ときには多項式時間でその小さな解を計算することができ

る．方針としては解くべき法付き方程式と同じ解を整数上

で持つ多項式を r個見つければ良いが，以下の補題からそ

のためには整数mに対して法Wm で同じ解を持つ係数の

小さな多項式を見つければ良いことがわかる．

補題 1 (Howgrave-Grahamの補題 [11]) 多 項 式

h̃(x1, . . . , xr) ∈ Z[x1, . . . , xr]は，最大 n個の単項を持ち，

m,W,X1, . . . , Xr を正の整数とする．以下の条件:

1 h̃(x̃1, . . . , x̃r) = 0 (mod Wm), |x̃1| < X1, . . . , |x̃r| <
Xr,

2 ||h̃(x1X1, . . . , xrXr)|| < Wm/
√
n,

が成り立つならば，̃h(x̃1, . . . , x̃r) = 0が整数上で成り立つ．

同じ解を持つ係数の小さな多項式を見つけるために，

格子と LLL アルゴリズムを用いる．線形独立な n 本の

Zn 行ベクトル b1, . . . , bn で張られる格子 L(b1, . . . , bn)を

L(b1, . . . , bn) = {
∑n

j=1 cjbj : cj ∈ Z}と定義する．格子基
底は，基底ベクトルを各行に並べた行列 B ∈ Zn×n を用

いても表し，そのとき格子を L(B)と書く．同じ格子に対

して基底の選び方は無限に存在するが，いずれの基底にお

いてもその体積 det(B)は不変である．LLLアルゴリズム

は [16]，多項式時間でノルムの小さな基底ベクトルを計算

可能で，そのノルムの大きさがMay [20]によって証明さ

れている．

命題 1 (LLLアルゴリズム [16], [20]) 線形独立なZn上

のベクトル b1, . . . , bn が与えられたとき，LLLアルゴリズ

ムは格子 L(b1, . . . , bn)の基底 b̃1, . . . , b̃n を nと入力長の

多項式時間で計算し，全ての 1 ≤ j ≤ nにおいて

||b̃j || ≤ 2n(n−1)/4(n−j+1) det(L(B)))1/(n−j+1)

が成り立つ．

法付き方程式 h(x1, . . . , xr) = 0 (mod W ) を解くた

めには，法 Wm のもとで同じ解を持つ n 個の多項式

hj(x1, . . . , xr)を構成し，hj(x1X1, . . . , xrXr)の係数から

なる基底行列Bによって張られる格子 L(B)の短いベクト

ルを LLLアルゴリズムによって計算し，そのベクトルの成

分を係数とする r個の多項式 h̃j(x1, . . . , xr)が Howgrave-

Grahamの補題を満たすほどノルムが小さければ，これら

の多項式のグレブナー基底を計算するなどしてその解を計

算することができる．ただし，この手法は LLLアルゴリズ

ムの出力ベクトルから構成される多項式がそれぞれ代数的

に独立である保証がないためヒューリスティックである．

本稿ではこれらの多項式が代数的に独立であることを仮定

して議論する．一般に実装上は代数的に従属な多項式が得
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られることは稀であり，なおページ数の都合で詳細なデー

タは省略するが，我々は構成したアルゴリズムの妥当性を

計算機実験によって確認している．

3. Bleichenbacher-May攻撃の改良

第 1.4 章で述べたように，秘密鍵 dq の鍵生成方程式

edq = 1 + kq(q − 1)から得られる二つの方程式

fp(xp, yp) = N + xp(N + yp) = 0 (mod e)

fq(xq, yq) = 1 + xq(N + yq) = 0 (mod e)

の解 (xp, xq, yp, yq) = (kq−1, kq, p, q)を求めたい．ただし，

e = Nα, dq = N δ とし，0 < β ≤ 1/2に関して p = Nβ と

する．それぞれの解の大きさは，Xp := Nα+β+δ−1, Xq :=

Nα+β+δ−1, Yp := Nβ , Yq := N1−β の定数倍で抑えられる．

簡単のため，X := Xp = Xq なる記法をも用いる．

3.1 基底行列の概要

我々の格子の構成技法は一見複雑であるため，読者の理

解を容易にするため，この章で簡単な例を使ってその概要

を既存研究のものと比較する．

3.1.1 Mayの行列

May [19] の構成する行列は，Jochemsz-May の構成技

法 [12]に従う基本的なものである．方程式 fp(xp, yp) = 0

を解くために，Mayは以下の行列を構成した．

e

0 eXp

N NXp −XpYp

0 0 0 eYp

0 0 NXpYp NYp −XpY
2
p

0 0 0 0 0 eY 2
p

0 0 0 0 NXpY
2
p NY 2

p −XpY
3
p


この行列は，7つの多項式 e,exp,fp(xp, yp),eyp,ypfp(xp, yp),

ey2p,y
2
pfp(xp, yp)の係数からなり，いずれも eを法として元

の方程式と同じ解 (xp, yp) = (kq − 1, p)を持つ．

3.1.2 Bleichenbacher-Mayの行列

Bleichenbacher-May [19]は，同じ方程式 fp(xp, yp) = 0

を解くために，Durfee-Nguyen [7]と同様新たな変数 yq = q

を導入し，ypyq = N なる関係を利用して以下の行列を構

成した．

e

0 eXp

N NXp −XpYp

0 0 0 eYp

0 0 NXpYp NYp −XpY
2
p

0 0 0 0 0 eYq

0 −Xp 0 0 0 Yq XpYq


ここで用いられている多項式は，Mayの行列から ey2p と

y2pfp(xp, yp)を削除し，代わりに eyq と N−1 · yqfp(xp, yp)

を加えたものである．これらの新たな多項式は，いずれも e

を法として元の方程式と同じ解 (xp, yp, yq) = (kq − 1, p, q)

を持つ．対応する対角成分の大きさは，Mayの行列では

eY 2
p と XpY

3
p だったものが eYq と XpYq となっている．

よって，Bleichenbacher-Mayの行列は，Mayの行列から

eと Xp の寄与を変えないまま，Yq が新たに出てきはする

が Xp の冪を削減している．この操作により，yp と yq の

割合を適切に調整すれば，Bleichenbacher-Mayの攻撃はパ

ラメータ αと β の全ての値に対してMayの攻撃を改良す

ることができる．

3.1.3 提案手法

我々の新たな構成技法に基づく行列の概要を述べる．第

1.4章で述べた通り，提案手法の核となるアイディアは，方

程式 fp(xp, yp) = 0のみならず fq(xq, yq) = 0をも利用す

るところである．提案手法による行列は以下のようになる．

e

0 eXp

N NXp −XpYp

0 0 0 eYp

0 0 NXpYp NYp −XpY
2
p

0 −Xp 0 0 0 XqYq


ここで用いられている多項式は，Bleichenbacher-May の

行列から eyq と N−1 · yqfp(xp, yp) を削除し，代わりに

fq(xq, yq)を加えたものである．ただし，xp + 1 = xq なる

関係を用いている．この新たな多項式は，eを法として元の

方程式と同じ解 (xp, xq, yp, yq) = (kq − 1, kq, p, q)を持つ．

対応する対角成分の大きさは，Bleichenbacher-Mayの eYq

とXpYq をXqYq に置き換えたものになっている．つまり，

XpYq とXqYq はほとんど同じ大きさだが，eYq を削除する

ことに成功している．削除された対角成分は法の値 eより

も大きく，行列を下三角のままでこのような多項式を削除

することは攻撃の改良に繋がることがこれまでの研究でわ

かっている [21], [27]．この結果は，Bleichenbacher-Mayの

構成した行列には不要な多項式が含まれており，適切にこ

のような多項式を削除すると，より小さな次元の行列を用い

て Bleichenbacher-Mayの攻撃を実装可能であることを示

しており，さらに，方程式 fp(xp, yp) = 0と fq(xq, yq) = 0

の割合を適切に設定すれば，提案手法はパラメータ αと β

の全ての値に対して Bleichenbacher-Mayの攻撃を改良す

ることができる．

3.2 提案攻撃

この章で次の定理を証明する．

定理 1 N = pq は RSA 法で，0 < β ≤ 1/2 に対して

p = Nβ , q = N1−β を満たす．暗号化指数 e = Nα と CRT

復号指数 dq < N δ は edq = 1 (mod (q − 1)) を満たす．
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LLLアルゴリズムの出力するベクトルによって構成される

多項式が代数的に独立であることを仮定し，条件 α > β
1−β

と

δ <
(1− β)(3 + 2β)− 2

√
β(1− β)(αβ + 3α+ β)

3 + β

を満たすとき，または，条件 β(1− β) ≤ α ≤ β
1−β と

δ < 1− β −
√
αβ(1− β)

を満たすとき，公開要素 N と eのみから RSA法 N を多

項式時間で素因数分解することができる．

3.2.1 α > β
1−β

の攻撃

まず，α > β
1−β のときのアルゴリズムの構成を示す．任

意の正の整数 mに対して，次の 3つの多項式を用いて行

列を構成する．

g[i,j](xp, yp) := xj
pf

i
p(xp, yp)e

m−i

g′[i,j](xp, yp) := yjpf
i
p(xp, yp)e

m−i

g′′[i,j](xp, xq, yp, yq) := f i−j
p (xp, yp)f

j
q (xq, yq)e

m−i

これらの多項式は，いずれも em を法として元の方程式と

同じ解 (xp, xq, yp, yq) = (kq −1, kq, p, q)を持つ．τp ≥ 0と

0 ≤ τq ≤ 1を満たす二つのパラメータを用いて，行列に選

ぶ多項式のインデックスを次のように定義する．

I := {i = 0, 1, . . . ,m; j = 0, 1, . . . ,m− i}

I ′ := {i = 0, 1, . . . ,m; j = 1, 2, . . . , ⌈τpm⌉}

I ′′ := {i = 1, 2, . . . ,m; j = 1, 2, . . . , ⌈τqi⌉}

行列 B を多項式 g[i,j](xpXp, ypYp), g′[i,j](xpXp, ypYp),

g′′[i,j](xpXp, xqXq, ypYp, yqYq) の係数ベクトルによって構

成する．ただし，それぞれの多項式のインデックス (i, j)

は，I, I ′, I ′′ なるものを選ぶ．行列B において多項式を

以下のように並べる．

• g[i,j] ≺ g′[i,j], g
′
[i,j]

• i < i′ のとき g[i,j] ≺ g[i′,j′], g
′
[i,j] ≺ g′[i′,j′],

g′′[i,j] ≺ g′′[i′,j′]
• j < j′ のとき g[i,j] ≺ g[i,j′], g

′
[i,j] ≺ g′[i,j′], g

′′
[i,j] ≺ g′′[i,j′]

多項式の各単項において，ypyqは全てNで置き換え，対角成

分に N の冪乗が現れないよう適切に N−1 (mod em)を掛

ける．この操作は，Durfee-Nguyen [7]や Bleichenbacher-

May [3]と同じである．このとき，詳細は省略するが，行

列B は以下の対角成分を持つ三角行列になる．

• g[i,j](xpXp, ypYp)の対角成分は Xi+j
p Y i

p e
m−i

• g′[i,j](xpXp, ypYp)の対角成分は Xi
pY

i+j
p em−i

• g′′[i,j](xpYp, xqXq, ypYp, yqYq)の対角成分はXi
qY

j
q e

m−i

厳密な証明は与えないが，行列 B を三角行列にするため

の核となるアイディアだけを述べる．まず，素因数を表す

2つの変数 yp と yq があるが，これらは ypyq = N なる関

係によって各単項に必ずどちらかしか存在しない．そし

て，秘密情報 kq に対応する 2つの変数 xp と xq があり，

xp + 1 = xq なる関係が成り立つ．この関係を用いて，yp

の指数部が非負である単項においては xq を全て xpに置き

換え，逆に yq の指数部が正である単項においては xp を全

て xq に置き換える．各単項において xpxq なる成分が登場

しないのは，前述の対角成分から確認することができる．

この操作によって，第 3.1.3章で例として挙げた三角行列

をさらに高次元に拡張することができる．この性質が本稿

の改良攻撃の核となっている．

この攻撃の適用条件を導出する．行列 B の次元を nと

し，その行列式を det(B) = XsXY
sYp
p Y

sYq
q ese とすると，

これらは以下のように計算できる．

n =
∑

(i,j)∈I

1 +
∑

(i,j)∈I′

1 +
∑

(i,j)∈I′′

1

=
1 + 2τp + τq

2
m2 + o(m2)

sX =
∑

(i,j)∈I

(i+ j) +
∑

(i,j)∈I′

i+
∑

(i,j)∈I′′

i

=
2 + 3τp + 2τq

6
m3 + o(m3)

sYp =
∑

(i,j)∈I

i+
∑

(i,j)∈I′

(i+ j)

=
1 + 3τp + 3τ2p

6
m3 + o(m3)

sYq
=

∑
(i,j)∈I′′

j =
τ2q
6
m3 + o(m3)

se =
∑

(i,j)∈I

(m− i) +
∑

(i,j)∈I′

(m− i) +
∑

(i,j)∈I′′

(m− i)

=
2 + 3τp + τq

6
m3 + o(m3)

LLLの出力ベクトルがHowgrave-Grahamの補題を満たす

条件は XsXY
sYp
p Y

sYq
q ese < enm と書くことができる．m

に関する低次の項を無視し，適用範囲を最大化するように

τp = 1−2β−δ
2β , τq = 1−β−δ

1−β とパラメータを設定すると，条件

δ <
(1− β)(3 + 2β)− 2

√
β(1− β)(αβ + 3α+ β)

3 + β

が得られる．ただし，制約 0 ≤ τq ≤ 1は常に成り立つが，

制約 τp ≥ 0を満たすために，α > β
1−β が成り立たなけれ

ばならない．

3.2.2 β(1 − β) ≤ α ≤ β
1−β

の攻撃

次に，β(1−β) ≤ α ≤ β
1−β のときのアルゴリズムの構成

を示す．技術的には前章の構成より複雑にはなるが，核と

なるアイディアは同じである．さらに，第 4章と第 5章で

他の攻撃状況に適用する際には，本章の構成を利用する．

任意の正の整数 mと 0 < λ ≤ 1なるパラメータに対し

て，次の 2つの多項式を用いて行列を構成する．
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g[i,j],λ(xp, xq, yp, yq)

:= xj
pf

⌈λi⌉
p (xp, yp)f

⌊(1−λ)i⌋
q (xq, yq)e

m−i

g′[i,j],λ(xp, xq, yp, yq)

:= yjqf
⌈λi⌉
p (xp, yp)f

⌊(1−λ)i⌋
q (xq, yq)e

m−i

これらの多項式は，いずれも em を法として元の方程式

と同じ解 (xp, xq, yp, yq) = (kq − 1, kq, p, q) を持つ．ここ

で，任意の非負整数 iに対して ⌈λi⌉+ ⌊(1− λ)i⌋ = iとな

る．1 − λ < τ ≤ 1なるパラメータを用いて，行列に選ぶ

多項式のインデックスを次のように定義する．

I := {i = 0, 1, . . . ,m; j = 0, 1, . . . ,m− i}

I ′ := {i = 1, 2, . . . ,m; j = 1, 2, . . . , ⌈τi⌉ − ⌊(1− λ)i⌋}

行 列 B を 多 項 式 g[i,j],λ(xpXp, xqXq, ypYp, yqYq) と

g′[i,j],λ(xpXp, xqXq, ypYp, yqYq) の係数ベクトルによって

構成する．ただし，それぞれの多項式のインデックス (i, j)

は，I, I ′ なるものを選ぶ．行列B において多項式を以下

のように並べる．

• g[i,j],λ ≺ g′[i,j],λ
• i < i′ のとき g[i,j],λ ≺ g[i′,j′],λ, g

′
[i,j],λ ≺ g′[i′,j′],λ

• j < j′ のとき g[i,j],λ ≺ g[i,j′],λ, g
′
[i,j],λ ≺ g′[i,j′],λ

前章と同様に，多項式の各単項において，ypyq は全て N

で置き換え，対角成分に N の冪乗が現れないよう適切に

N−1 (mod em)を掛ける．さらに，xp + 1 = xq なる関係

を用いて，yp の指数部が非負である単項においては xq を

全て xp に置き換え，逆に yq の指数部が正である単項にお

いては xp を全て xq に置き換える．このとき，詳細は省略

するが，行列B は以下の対角成分を持つ三角行列になる．

• i = 0 と ⌈λi⌉ − ⌈λ(i − 1)⌉ = 1 なる i に対

して g[i,j],λ(xpXp, xqXq, ypYp, yqYq) の対角成分は

Xi+j
p Y

⌈λi⌉
p em−i

• i ̸= 0 かつ ⌈λi⌉ − ⌈λ(i − 1)⌉ = 0 なる i に対

して g[i,j],λ(xpXp, xqXq, ypYp, yqYq) の対角成分は

Xi+j
q Y

⌊(1−λ)i⌋
q em−i

• g′[i,j],λ(xpXp, xqXq, ypYp, yqYq) の 対 角 成 分 は

Xi
qY

⌊(1−λ)i⌋+j
q em−i

この攻撃の適用条件を導出する．行列 B の次元を nと

し，その行列式を det(B) = XsXY
sYp
p Y

sYq
q ese とすると，

これらは以下のように計算できる．

n =
∑

(i,j)∈I

1 +
∑

(i,j)∈I′

1 =
λ+ τ

2
m2 + o(m2)

sX =
∑

(i,j)∈I

(i+ j) +
∑

(i,j)∈I′

i =
λ+ τ

3
m3 + o(m3)

sYp =
∑

(i,j)∈I

⌈λi⌉ = λ2

6
m3 + o(m3)

sYq
=

∑
(i,j)∈I

⌊(1− λ)i⌋+
∑

(i,j)∈I′

(⌊(1− λ)i⌋+ j)

=
τ2

6
m3 + o(m3)

se =
∑

(i,j)∈I

(m− i) +
∑

(i,j)∈I′

(m− i)

=
1 + λ+ τ

6
m3 + o(m3)

LLLの出力ベクトルがHowgrave-Grahamの補題を満たす

条件は XsXY
sYp
p Y

sYq
q ese < enm と書くことができる．m

に関する低次の項を無視し，適用範囲を最大化するように

λ = 1−β−δ
β , τ = 1−β−δ

1−β とパラメータを設定すると，条件

δ < 1− β −
√
αβ(1− β)

が得られる．ただし，制約 0 < λ ≤ 1と 1− λ < τ ≤ 1を

満たすために，β(1−β) ≤ α ≤ β
1−β が成り立たなければな

らない．

4. Jochemsz-May攻撃の改良

この章で，Jochemsz-May攻撃の改良について述べる．

ただし，ページ数の都合で，概要のみにとどめる．

秘密鍵 dq と dp の鍵生成方程式は，整数 kq と kp を用い

て edq = 1+ kq(q− 1), edp = 1+ kp(p− 1)と書くことがで

きる．これらの方程式より，以下の法付き方程式を解くこ

とができれば，RSA法N を素因数分解することができる．

fq,1(xq,1, yq) = 1 + xq,1(yq − 1) = 0 mod e

fp,2(xp,2, yp) = 1 + xp,2(yp − 1) = 0 mod e

これらの方程式の解は (xq,1, xp,2, yq, yp) = (kq, kp, q, p)で

ある．また，秘密鍵 dq と dp の鍵生成方程式にそれぞれ p

と qを掛けることで，以下の式が得られる．

edqp = p+ kq(N − p) = N + (kq − 1)(N − p)

edpq = q + kp(N − q) = N + (kp − 1)(N − q)

これより，方程式 fq,1(xq,1, yq) = 0と fp,2(xp,2, yp) = 0の

別の表現に対応する以下の方程式が得られる．

fp,1(xp,1, yp) = N + xp,1(N − yp) = 0 mod e

fq,2(xq,2, yq) = N + xq,2(N − yq) = 0 mod e

これらの方程式の解は (xp,1, xq,2, yp, yq) = (kq − 1, kp −
1, p, q)である．

議論を整理すると，以下の連立法付き方程式を解くこと

ができれば，RSA法 N を素因数分解することができる．

fp,1(xp,1, yp) = N + xp,1(N − yp) = 0 mod e

fq,1(xq,1, yq) = 1 + xq,1(yq − 1) = 0 mod e

fp,2(xp,2, yp) = 1 + xp,2(yp − 1) = 0 mod e

fq,2(xq,2, yq) = N + xq,2(N − yq) = 0 mod e
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これらの方程式の解は (xp,1, xq,1, xp,2, xq,2, yp, yq) = (kq −
1, kq, kp, kp − 1, p, q) である．p と q のビット長が同じ

RSA 法に対して e = Nα, dp < N δ, dq < N δ なる状況

を考える．xp,1, xq,1, xp,2, xq,2 の解の絶対値の大きさは

X = Nα+δ−1/2，ypと yqの解の絶対値の大きさはY = N1/2

の定数倍でそれぞれ抑えることができる．

だが，第 3章で提案した技法を用いて上記連立方程式を

解いても攻撃を改良することができず，攻撃の適用条件は

定理 1と同じになる．そのため，我々はさらなる代数的関

係を用いることで Jochemsz-Mayの攻撃を改良する．再び

秘密鍵 dqと dpの鍵生成方程式より，kq−1 = kqq (mod e)

と kp − 1 = kpp (mod e)を得る．これらの両辺同士を掛

け合わせることで，以下の方程式を得る．

(kq − 1)(kp − 1) = kqkpN (mod e).

よって，同じ未知数 kq と kp を解に持つ以下の新たな法付

き方程式を得る．

h(xp,1, xq,1, xp,2, xq,2)

= (N − 1)xp,1xp,2 + xp,1 +Nxp,2 = 0 (mod e)

= (N − 1)xq,1xq,2 +Nxq,1 + xq,2 = 0 (mod e)

この方程式は，Galbraithら [8]が eが小さいときの攻撃

に用いた方程式である．この方程式はこれまでのものと同

様，未知数 kq と kpに対応して，xp,1と xp,2なる変数を持

つ，または，xq,1と xq,2なる変数を持つ 2つの表現がある．

この新たな方程式を前述の連立方程式と組み合わせ，第 3

章で提案した行列の構成技法を用いることで，我々は以下

の結果を得る．

定理 2 N = pqはRSA法で，素数 pと qは同じビット長で

ある．暗号化指数 e = NαとCRT復号指数 dp, dq < N δは，

それぞれ edq = 1 (mod (q − 1))と edp = 1 (mod (p− 1))

を満たす．LLLアルゴリズムの出力するベクトルによって

構成される多項式が代数的に独立であることを仮定し，条

件 α ≥ 3
8 と

δ <
1

2
−

√
α

6

を満たすとき，公開要素 N と eのみから RSA法 N を多

項式時間で素因数分解することができる．

暗号化指数 eが RSA法 N と同じビット長で α = 1とな

るとき，求めうる CRT復号指数 dp, dq < Nδ の大きさは

δ < 1
2 −

√
1
6 = 0.091751 · · · となる．

5. 変形方式への攻撃

第 3章の dq が小さい攻撃を RSAの変形方式に適用した

結果をこの章でまとめる．前述の通り，我々の攻撃は全て

のパラメータにおいて Bleichenbacher-Mayの攻撃を改良

している．本章では N = prq の RSA法に対する攻撃と，

同じN = pqに対して複数の鍵ペア (e1, dq,1), . . . , (er, dq,r)

が与えられたときの攻撃を扱う．そしてこれらの変形方式

に対する既存攻撃である Shinoharaらの攻撃 [24]と Peng

らの攻撃 [22]はいずれも Bleichenbacher-Mayの攻撃の拡

張であるため，全てのパラメータに対して本章で我々が提

案する攻撃は既存の攻撃を改良している．ページ数の都合

で証明は省略するが，これらの結果を以下にまとめる．

定理 3 N = prq は RSA法，r ≥ 1で素数 pと q は同じ

ビット長である．暗号化指数 e = Nα と CRT 復号指数

dp < N δp , dq < N δq は，それぞれ edp = 1 (mod (p − 1))

と edq = 1 (mod (q − 1))を満たす．LLLアルゴリズムの

出力するベクトルによって構成される多項式が代数的に独

立であることを仮定し，条件 r
(r+1)2 ≤ α ≤ 1

r と

min{δp, δq} <
1−

√
rα

r + 1

を満たすとき，公開要素 N と eのみから RSA法 N を多

項式時間で素因数分解することができる．

定理 4 N = pqはRSA法で，素数 pと qは同じビット長で

ある．ℓ = 1, . . . , rに対して，暗号化指数 eℓ = Nαと CRT

復号指数 dq,ℓ < N δ は，それぞれ eℓdq,ℓ = 1 (mod (q− 1))

を満たす．LLLアルゴリズムの出力するベクトルによっ

て構成される多項式が代数的に独立であることを仮定し，

条件

δ <
1

2
−

√
α

3r + 1
,

を満たすとき，公開要素 N と e1, . . . , er のみから RSA法

N を多項式時間で素因数分解することができる．
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