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概要：カイ二乗検定において，個人データをもとに算出された検定統計量から個人に関する機微な情報が
推測される可能性がある．プライバシー保護指標の一つである差分プライバシーを保証することで，個人
のプライバシーを保証し，カイ二乗検定を行うことが可能となる．本稿では，カイ二乗検定の幾何的解釈
に基づいた，新しい差分プライベートなカイ二乗検定法について提案する．また，既存手法と提案手法の
誤り率における理論的評価を行い，提案手法が既存手法より誤り率が小さくカイ二乗検定を行えることを
示す．そして，人工データと実データを用いた実験により理論的評価の正しさ，現実的な設定において提
案手法が既存手法より精度が良いことを示す．
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1. はじめに

カイ二乗検定は仮説検定の一種であり，2変数間の独立

性を統計的保証をもって調べることができる．独立性の検

定は，科学的発見のための非常に重要なタスクである．例

としては，ゲノムワイド関連解析 (GWAS)において特定の

疾患と強く関連する一塩基多型 (SNP)をカイ二乗検定をも

とに同定している．

独立性カイ二乗検定におけるカイ二乗値は，二つの確

率変数に関する分割表を用いて算出される．GWASにお

いては，一つの確率変数は，SNPの状態を 2値の値でと

り，もう一つの確率変数は疾患を持つ集団 (Case群)と疾

患を持たない集団 (Control 群) どちらに属するかを表す．

GWASにおける特定の疾患に対するデータベース集合 D
は，N 人に対するデータベクトル xi によって形成され，

D = {x1, · · ·xN}, xi ∈ {0, 1}M × {0, 1}と表される．ここ
で一つのインスタンスは各個人の情報を表し，M 個の SNP

情報と一つの疾患情報 (Case群に属するか，Control群に属

するか)を属性として持つ．ここでD ∈ Dにおいて，ある
j 番目の SNPに着目したとき，分割表は表 1のようにな

る．その分割表のセルから式 (1)のようにカイ二乗値は算

出される．

χ2(a, b, c, d) =
(ad− bc)2N

(a+ b)(a+ c)(b+ d)(c+ d)
(1)
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表 1: 疾患の有無と SNPに対する分割表
Y = 1(Case) Y = 0(Control) 計

SNPj = 1 a b n1

SNPj = 0 c d n2

計 m1 m2 N

αに対応するカイ二乗値のしきい値 τ と比較して，しきい

値 τ より大きければ検定結果は有意に関連ありとなる．ま

た，カイ二乗値と一対一の関係となる p値と有意水準 αを

比較することでも同様の検定結果を得ることができる．

独立性検定において，検定統計量や分割表など検定に関

する情報は論文などで公開されうる．基本的にそのような

情報の公開における個人のプライバシー上の問題は考えづ

らい．しかしながら，特定の疾患と非常に多くの SNPの間

で多数の検定を行う GWAS設定においては，個人のプラ

イバシー上の問題が生じることが知られている．

GWASにおいて，Homerらは攻撃者が被攻撃者の SNP

データを保有し，一般の集団における対象疾患に関する対

立遺伝子の頻度を知っている場合に，被攻撃者がその疾患

をもった集団 (case)と疾患を持たない集団 (control)どちら

に属するかを統計的に特定するような手法を提案してい

る [4]．さらに，Wang らは p 値の公開においても個人の

プライバシー上のリスクが存在することを示している [5]．

この論文によると，GWASにおいて，攻撃者が被攻撃者の

SNPデータ，GWASにおける分割表と SNP間の相関を表

す連鎖不平衡などのデータから，被攻撃者が GWASのデー

タ内に含まれるかを高い信頼度で特定できる．GWASにお

いて，相関表や連鎖不平衡は論文などで公開される情報で

あるため，p値公開におけるプライバシー上のリスクは無
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表 2: 各手法における仮定と β 誤り率のオーダー
各手法 分割表に対する仮定 balanced(m1 = m2 = N

2
) unbalanced

Fienverg らの手法 [3] m1,m2 が既知，m1 = m2 = N
2

O(exp(−βϵ)) -

Yu らの手法 1[6] m1,m2 が既知 O(exp(−βϵ)) O(exp(− βϵ
N
))

Yu らの手法 2[6] m1,m2 が既知，b, d が既知 O(exp(−βϵ)) O(exp(− βϵ
N
))

提案手法 m1,m2 が既知 O(exp(−ϵ
√

βN
τ

)) O(exp(−ϵ
√

β
τ
))

視できない．これらの事実に基づき，NIHは GWAS関連

の統計量の一般公開を取りやめた経緯があった [7]．これ

は，p値と一対一の関係にあるカイ二乗値などの検定統計

量公開においても同様にプライバシー上のリスクが存在す

ることを意味する．また，そのような p値や検定統計量を

もとに行われる仮説検定もプライバシー保護を考慮し行う

必要性がある．

本稿では，カイ二乗検定における差分プライバシーの保

証を目指す．差分プライバシーとはDwork等によって提唱

されたプライバシーの定義である [1]．差分プライバシーを

保証することで，統計量公開に対して個人のプライバシー

を保護することができる．

1.1 関連研究

カイ二乗値の公開に対して差分プライバシー保証を行っ

た研究は複数存在する．既存の研究では，どの手法も算出

されたカイ二乗値に対して適切な分布に従ったノイズを加

えることで差分プライバシーを保証する．

Finebergらは Case数m1 と Control数m2 が公開情報で

あり，それぞれがサンプル数 N の半分である場合におけ

る，カイ二乗値公開においての差分プライバシー保証法に

ついて提案した [3]．この手法では Case数と Control数が

同数でない場合に差分プライバシーを保証することができ

ない．

Yuらは，Case数 m1，Control数 m2 が公開情報である

という仮定のもと，m1，m2 が同数でないときでも適用可

能な差分プライベートなカイ二乗値の公開法を提案してい

る [6]．また Yuらは，Case数m1，Control数m2の公開に

加えて，Controlのセル数 b, dに対して情報が公開情報であ

る場合に，より小さな分散となるノイズを用いて，同様の

堅牢さとなる差分プライベートなカイ二乗値の公開法を提

案している [6]．

差分プライバシーを保証することによるカイ二乗値のエ

ラーは，ノイズに使用する確率分布の分散によって決定さ

れる．そのような差分プライベートなカイ二乗値を用いた

カイ二乗検定において，検定結果が差分プライバシー保証

前の検定結果と比較して，どの程度誤るかの解析は既存研

究ではなされていない．従ってどの手法がカイ二乗検定と

して優れているのかを比較することはできない．

1.2 貢献

本稿ではカイ二乗検定を幾何的に解釈することにより，

新しい差分プライバシーを保証するカイ二乗検定の手法に

ついて提案する．既存手法ではカイ二乗値の公開に対して

差分プライバシーを保証していたのに対して，提案手法で

は検定結果公開に対して差分プライバシーを保証する．ま

た，提案手法では Case数m1，Control数m2が公開情報で

あること以外の仮定を必要としない．

2章で定めた有用性評価指標を用いて，4章において，差

分プライバシーを保証することによる，保証前の検定結果

に対する誤り確率を理論的に評価し，既存手法との精度比

較を行った．それぞれの手法の誤り確率のオーダーを表 2

に示す．分割表の m1 と m2 が等しい場合 (balanced)，提

案法はサンプル数 N の増加に伴って誤り率がより小さく

なり，サンプル数 N を増やすことで精度良く検定を行う

ことができる．これに対して，既存手法では，誤り率がサ

ンプル数 N に依存していない．また，分割表のm1 とm2

に偏りが大きい場合 (unbalanced)，提案法はサンプル数 N

に誤り率が依存しないのに対して，既存手法では増加に伴

い，誤り率も増加することが分かる．これらのことから，

balanced，unbalancedどちらの場合においても，サンプル

数 N の増加に伴って既存手法が，提案手法より誤り率が

小さくなることが期待される．

5章で，これらの理論的評価の結果が正しいことを人工

データを用いた実験により示し，実データを用いた現実的

な設定で，提案手法が既存手法より良い精度でカイ二乗検

定が行えることを示す．

2. 準備

2.1 差分プライバシー

差分プライバシーは Dworkらによって提唱されたプラ

イバシー保護の定義である [1]．差分プライバシーは，個

人情報が含まれるデータベースに対するクエリ問い合わ

せにおいて，データベース内の一つのインスタンスのメン

バシップに対するプライバシーを保証する．データベース

D ∈ Dが与えられたとき，クエリはデータベースを引数と
する関数 f(D)で表される．f(D)に対して差分プライバ

シーを保証しようとした場合，クエリ結果を直接返すので

はなく，ランダムメカニズムM(D)を介して結果を返す．

このとき，差分プライバシーはメカニズムM に対して以

下のように定義される．
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定義 2.1 (ϵ差分プライバシー [1]). メカニズムM が ϵ差分

プライベートであるとは，h(D,D
′
) = 1を満たす任意の

D,D
′
，任意のメカニズムの出力 sについて，式 (2)を満た

すことである．

Pr[M(D) = s]

Pr[M(D′) = s]
≤ eϵ (2)

ただし，h(D,D
′
) = 1はデータベースD,D

′
のハミング距

離が 1であることを表す．

ϵはプライバシーパラメータと呼ばれ，プライバシー保護

の指標となるものである．プライバシーパラメータが小さ

ければ小さいほどより堅牢なプライバシーが保証される．

次に差分プライバシーを保証するメカニズムについて議

論する．

2.2 ラプラスメカニズム

ラプラスメカニズム [1]は，ラプラス分布 Lap(λ)に従っ

て生成されたノイズをクエリ出力に加えることで ϵ差分プ

ライバシーを保証するメカニズムである．ここで分布の分

散パラメータ λは以下によって定義される Sensitivity ∆に

よって決定される．

定義 2.2 (Sensitivity). クエリ f の Sensitivity ∆は，式 (3)で

定義される．

∆ = max
D,D′∈D:h(D,D′ )=1

||f(D)− f(D′)||1 (3)

Sensitivity ∆に基づくラプラスメカニズムを以下の定理

に示す．

定理 2.1 (ラプラスメカニズム [1]). クエリ f : D → Rに対
する以下のメカニズムM : D → Rは ϵ差分プライベート

である．

M(D) = f(D) + Y

ここで Y は λ = ∆
ϵ のラプラス分布によって生成されるノ

イズである．

ラプラスメカニズムにより得られる結果と，データベー

スに依存しないしきい値の比較により得られる比較結果も

同様に ϵ差分プライバシーを保証する [2]．従って，ラプ

ラスメカニズムにより得られる ϵ差分プライベートなカイ

二乗値としきい値 τ の比較結果も ϵ 差分プライバシーを

保証する．差分プライバシーを保証するカイ二乗検定法を

Algorithm 1に示す．

定理 2.2. Algorithm 1の出力は ϵ差分プライバシーを保証

する．

証明. ラプラスメカニズムを用いているため明らかであ
る．

2.3 有用性評価指標

本節では，差分プライバシーを保証するカイ二乗検定手

法の有用性を評価するための指標を定める．

Algorithm 1 Differential Private Chi-Squared Test
Require: Dataset D， the number of Case m1， the number of Control

m2，threshold of chi-squared test τ ,privacy budget ϵ，sensitivity of
chi-squared value∆

Ensure: binary
1: calculate contingency table cell (a, b) with Dataset D
2: calculate χ2 with equation (1)
3: if χ2 + Lap(∆

ϵ
) > τ then

4: return 1(significant)
5: else
6: return 0(not significant)
7: end if

有用性は誤り確率によって評価する．χ2(D) をデータ

ベースD ∈ Dを用いて算出されるカイ二乗値としたとき，
ラプラスメカニズムを元にした差分プライベートなカイ二

乗検定メカニズムM の誤り率を定義 2.3のように定める．

定義 2.3 (誤り率). しきい値 τ > 0，データベースD ∈ Dが
与えられたとき，メカニズムMの誤り確率を式 (4)とする．

E(M,D) = Pr[M(D) ̸= I(χ2(D) > τ)] (4)

ここで I は指示関数であり，引数の命題が成り立てば 1を，

成り立たなければ 0を返す関数である．

直感的にデータベース D から算出されるカイ二乗値

χ2(D)がしきい値 τ に近いほどノイズの影響は大きくな

り，式 4の誤り確率は大きくなると考えられる．この近接

性と誤り率の関係を明確化するために，β誤り率を定義 2.4

のように定める．

定義 2.4 (β 誤り率). しきい値 τ > 0，β > 0，サンプルサ

イズN が与えられたとき，メカニズムM の β誤り率を式

(5)とする．

Ê(M,β) = sup
D∈D:|χ2(D)−τ |≥β,|D|=N

E(M,D) (5)

本稿では β 誤り率をもとに既存手法，提案手法の有用性

評価を理論的に行う．

3. 幾何的解釈に基づくカイ二乗検定法

本章では，幾何的解釈に基づくカイ二乗検定法について

説明していく．

表 1のような分割表からカイ二乗値は式 (1)のように計

算される．ここで Case m1，Control m2 の値が既知である

と式 (1)は式 (6)のように変形され，(a, b)の関数となる．

χ2(a, b) =
(am2 − bm1)

2N

(a+ b)(N − a− b)m1m2
(6)

ここで，しきい値 τ におけるカイ二乗検定の幾何的解釈を

補題 3.1に示す．

補題 3.1. χ2(a, b) = τ を満たす実数 (a, b)の組は，式 (7)

で表される (a, b)平面上の楕円となる．また，χ2(a, b) > τ

であることは，τ によって決定される式 (7)の楕円の外に

(a, b)が位置することと等価である．
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Aa2 +Bb2 + 2Cab+D(a+ b) = 0 (7)

where A = (m2
2N + τm1m2)

B = (m2
1N + τm1m2)

C = m1m2(τ −N)

D = −τm1m2N

証明. χ2(a, b) = τ のとき，式 (6) は式 (7) に変形され

二次曲線となる．二次曲線は a2, b2, ab の係数を用いて，

AB − C2 > 0なら楕円に決定される．今回，AB − C2 は

式 (8)のようになる．

AB − C2 = (m2
2N + τm1m2)(m

2
1N + τm1m2)

− {m1m2(τ −N)}2

= τNm1m2(m1 +m2)
2 > 0 (8)

τ > 0, N > 0,m1 > 0,m2 > 0 であることから，

AB − C2 > 0であり，式 (7)は楕円である．

また，式 (7)の左辺を f(a, b)とすると，式 (6)に対して，

χ2(a, b) ≷ τ が成り立つとき，式変形することにより，式

(9)のように f(a, b) ≷ 0が成り立つ．これは，χ2(a, b) > τ

が成り立つ (a, b)は式 (7)の楕円の外に位置することを表

す．また逆も同様に成り立つ．

χ2(a, b) =
(am2 − bm1)

2N

(a+ b)(N − a− b)m1m2
≷ τ

⇐⇒ f(a, b) ≷ 0 (9)

補題 3.1の結果により，しきい値 τ により決定される式

(7)の楕円と (a, b)の内包関係を調べることで，カイ二乗検

定と同様の結果を得ることができる．楕円と点 (a, b)の内

包関係は，楕円を原点を中心とした単位円へ変換するよう

なアフィン変換 T を用いて判断することができる．ここ

で，アフィン変換 T を用いた内包関係判別法を補題 3.2に

示す．

補題 3.2. 分割表セル (a, b)に対して，||T ((a, b)t)||2 > 1が

成り立つならば，かつそのときに限り式 (7)の楕円の外に

(a, b)が位置する．ここで T は式 (10)で定義されるアフィ

ン変換関数であり, tは転置を表す．

T ((a, b)
t
)

=

√λ1

R 0

0
√

λ2

R

( C√
C2+(λ1−A)2

(λ1−A)√
C2+(λ1−A)2

−(λ1−A)√
C2+(λ1−A)2

C√
C2+(λ1−A)2


(

a

b

)
+

D

2
√

C2 + (λ1 − A)2

(
C+λ1−A

λ1
C+λ2−B

λ2

))
(10)

λ1，λ2 は行列
(
A C

C B

)
の固有値であり，Rは式 (11)の

ような値である．

R =

D2

(
λ2(C + λ1 − A)2 + λ1(C + λ2 − B)2

)
4λ1λ2

(
C2 + (λ1 − A)2

) (11)

証明は A.1を参照．

ここで，補題 3.1，3.2の結果より，幾何的解釈に基づく

カイ二乗検定法を定理 3.1に示す．

定理 3.1. しきい値 τ > 0，Case数m1，Control数m2，サ

ンプル数 N の分割表において，||T ((a, b)t)||2 > 1が成り

立つならばカイ二乗検定の結果は有意に関連ありとなる．

ここで T は式 (10)により定義されるアフィン変換関数で

ある．

証明. 補題 3.1，3.2の結果により，||T ((a, b)t)|| > 1が成

り立つならばそのときに限り，χ2(a, b) > τ が成り立つ．

従って，||T ((a, b)t)|| > 1が成り立つならばカイ二乗検定

の結果は有意に関連ありとなる．

4. 提案手法

本章では，幾何的解釈に基づいたカイ二乗検定法に対し

て，差分プライバシーを保証することで，新しい差分プラ

イバシーを保証した新しいカイ二乗検定法を提案する．

4.1 幾何的解釈に基づくカイ二乗検定の差分プライバシー

保証

定理 3.1で，||T ((a, b)t)||2 と 1の比較により，カイ二乗

検定と同様の結果が得られることを示した．

そこで Algorithm1 と同様に，||T ((a, b)t)||2 にラプラス
メカニズムを用いることによって，差分プライバシーを保

証しながらカイ二乗検定を行うことができる．ラプラスメ

カニズムのために ||T ((a, b)t)||2 の Sensitivityを導出する．

||T ((a, b)t)||2 の Sensitivityは定理 4.1のようになる．

定理 4.1 (||T ((a, b)t)||2の Sensitivity). Case数m1，Control

数m2の 2× 2の分割表から算出されるカイ二乗値 χ2(a, b)

としきい値 τ のカイ二乗検定において，||T ((a, b)t)||2 の
Sensitivity ∆は式 (12)となる．

∆T = 2

√
(m2

1 +m2
2)N + 2τm1m2

τm1m2N2
(12)

証明は A.2を参照．

定理 4.1の結果とラプラスメカニズムを使用することで，

差分プライバシーを保証したカイ二乗検定を行う手法を

Algorithm2に示す．Algorithm 2は Laplaceメカニズムを用

いているため ϵ差分プライバシーを保証する．

定理 4.2. Algorithm 2は ϵ差分プライベートである．

証明. ラプラスメカニズムを用いているので明らかであ
る．

4.2 有用性評価

本節では，既存の Sensitivityを用いた手法Algorithm1と，

提案手法である Algorithm2の有用性評価を行い，理論的な

－1202－



Algorithm 2 Differential Private Chi-Squared Test
Require: Dataset D， the number of Case m1， the number of Control

m2，threshold of chi-squared test τ ,privacy budget ϵ
Ensure: binary
1: calculate contingency table cell (a, b)t with Dataset D
2: calculate ||T ((a, b)t)||2 with equation (10)
3: calculate ∆T with equation (12)
4: if ||T ((a, b)t)||2 + Lap(∆

ϵ
) > 1 then

5: return 1
6: else
7: return 0
8: end if

精度比較を行う．

有用性評価の指標としては定義 2.4の β 誤り率の上限に

より評価を行う．β 誤り率は，差分プライバシーを保証す

ることによる，元の検定結果との誤り確率であり，小さな

値ほど精度は良いと判断される．

カイ二乗値の Sensitivityに ∆を使用した Algorithm1を

M1∆ とすると，M1∆ の β 誤り率の上限は定理 4.3のよう

になる．
定理 4.3. τ > 0，β > 0，ϵ > 0 とする．カイ二乗値の
Sensitivityを∆，Case数m1，Control数m2 とするサンプ
ル数 N の分割表に対して，Algorithm 1の β 誤り率の上限
は式 (13)のようになる．

Ê(M1∆, β)) ≤
1

2
exp

(
−

βϵ

∆

)
(13)

証明は A.3を参照．

ここで Fienberg，Yuらによる既存のカイ二乗値の Sen-

sitivity 解析結果 [3][6] を式 (14)，(15)，(16) に示す．各

Sensitivityは 1.1節において説明した仮定をそれぞれ必要

とする．

∆F =
4N

N + 2
(14)

∆Y 1 =
N2

m1m2

(
max{m1,m2}

max{m1,m2} + 1

)
(15)

∆Y 2 =
N2

m1m2

(
max{b, d}

max{b, d} + 1

)
(16)

定理 4.3をふまえて，Algorithm1に Sensitivity ∆F，∆Y 1，

∆Y 2 を用いた場合の β 誤り率の上限は命題 4.1のように

なる．

命題 4.1. 定理 4.3と同じ条件において，カイ二乗値の Sen-

sitivityに∆F ,∆Y 1,∆Y 2を用いた場合，Algorithm1の β誤

り率の上限は式 (17)，(18)，(19)のようになる．

Ê(M1∆F
, β) ≤

1

2
exp

(
−

βϵ(N + 2)

4N

)
(17)

Ê(M1∆Y 1
, β) ≤

1

2
exp

(
−

βϵ(m1m2)

N2

max{m1,m2} + 1

max{m1,m2}

)
(18)

Ê(M1∆Y 2
, β) ≤

1

2
exp

(
−

βϵ(m1m2)

N2

max{b, d} + 1

max{b, d}

)
(19)

また，Sensitivityに∆T を用いるAlgorithm 2をM2∆T
と

すると，M2∆T
の β誤り率の上限は定理 4.4のようになる．

定理 4.4. τ > 0，β > 0，ϵ > 0，カイ二乗値の Sensitivityを

∆T，Case数m1，Control数m2，サンプル数 N の分割表

に対して，Algorithm 2の β 誤り率の上限は式 (20)のよう

になる．

Ê(M2∆T
, D) ≤

1

2
exp

(
ϵN

2

(
1 −

√
1 +

β

τ

)
√

τm1m2

(m2
1 + m2

2)N + 2τm1m2

)
(20)

証明は A.4を参照．

それぞれの β 誤り率のオーダーは表 2 のようになる．

Case数と Control数が同数，m1 = m2 (balanced)の場合，

既存手法では，β誤り率はN に依存しない．しかし，提案

法ではサンプル数 N の増加に伴って，β 誤り率は小さく

なっていくため有用である．また，Case数と Control数に

偏りがある (unbalanced)な場合，例えばサンプル数N に対

して Case数 m1 = 1，Control数 m2 = N − 1の場合は提

案手法の β 誤り率はサンプル数 N に依存していない．し

かし，既存手法では N の増加に伴って β 誤り率が増加し

ていくことが分かる．従って，サンプル数 N が大きくな

るにつれて既存手法と比較して，提案手法の方が β 誤り率

が小さくなることが期待される．

β 誤り率を用いた理論的評価の結果，Case数と Control

数が同数，Case数と Control数に偏りがある場合どちらに

おいても，サンプル数を増加していくことにより．提案法

が既存手法よりも誤り率が小さくカイ二乗検定を行えるこ

とが期待できる．

5. 実験

人工データと実データを用いて，提案法と既存手法の精

度比較を行う．

5.1 人工データによる実験

人工データを用いることにより，β 誤り率を用いた精

度比較の結果の正しさを示す．人工データは Case 数と

Control数が同数，m1 = m2 なデータ (balanced)と，Case

数と Control数に偏りがあるデータ (unbalanced)それぞれ

における各手法の誤り率を測る．

5.1.1 balancedデータ
サンプル数 N に対して，Case数m1 = N

2 と Control数

m2 = N
2 と等しいデータにおける，提案手法と既存手法の

精度比較を行う．サンプル数を N = 22 から N = 225 ま

で指数的に変化させ，各サンプル数に対してカイ二乗値が

χ2 = {1, 2, 3, 4, 5, 6, 7, 8, 9, 10}となるように 10個の分割表

を生成した．これらの分割表による 10検定を用いて評価

を行う．評価は 10個の分割表に対する 10検定における間

違えた割合，誤り率で評価を行う．誤り率は，FP を false

positive，TP を true positive，FN を false negative，FP を
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図 1: balancedデータにおける誤り率 図 2: unbalancedデータにおける誤り率 図 3: 実データにおける誤り率

false positiveとすると FP+FN
TP+TN+FP+FN となる．しきい値

は有意水準 0.05に相当する τ = 3.84を用い，プライバシー

パラメータ ϵ = 0.1とした，10000回平均を示す．

図 1に人工データ (balanced)による実験の結果を示す．

横軸はサンプル数を表し，縦軸は誤り率を表す．既存手法

がサンプル数の増加に伴って誤り率に変化がないのに対し

て，提案手法は指数的に誤り率が小さくなっていくことが

分かる．また，N = 224, 225 においては誤り率は 10−4 以

下となり非常に小さな誤り率で検定が行えていることが分

かる．

5.1.2 unbalancedデータ
サンプル数 N に対して，Case数 m1 = 2 と Control数

m2 = N − 2と偏ったデータにおける，提案手法と既存手

法の精度比較を行う．このデータは Case数と Control数が

異なるデータであるため，Sensitivity∆F は用いることがで

きない．したがって，∆Y 1 と ∆Y 2 を用いた手法と，提案

手法の精度比較を行う．プライバシーパラメータが ϵ = 1.0

でそれ以外の設定は，balancedデータと同様の設定で評価

を行った．

図 2に人工データ (unbalanced)による実験の結果を示す．

横軸はサンプル数を表し，縦軸は誤り率を表す．結果は図

2のようになった．提案手法はサンプル数の増加に伴って

誤り率に変化がないのに対して，既存手法は，誤り率が増

加していくことが分かる．

5.2 実データによる実験

実データを用いて既存手法と提案手法の比較を行う．用い

たデータは IDASH PRIVACY & SECULITY WORKSHOP

2015，SECURE GENOME ANALYSUS COMPETITION*1

のデータである．このデータはある疾患と 311の SNPに

関するデータで，サンプル数 N = 400 Case数 m1 = 200

Control数m2 = 200となるデータである．また，有意水準

0.05で 311SNPと疾患の有無に関してカイ二乗検定を行っ

た場合に有意となる SNPは 63個であった．

評価は誤り率 FP+FN
TP+TN+FP+FN で行い，プライバシーパ

ラメータ ϵ = {0.1, 0.2, 0.3, 0.4, 0.5, 0.6, 0.7, 0.8, 0.9, 1.0}そ
れぞれに対して 10000回平均を算出した．

*1 http://www.humangenomeprivacy.org/2015/competition-tasks.html

図 3に実データによる結果を示す．横軸はプライバシー

パラメータ ϵを表し，縦軸は誤り率を表す．いずれの ϵに

おいても既存手法と比較して，提案手法の誤り率が低い

ことが分かる．また，ϵ ≥ 0.5で 311検定に対して誤り率

10−1 以下でカイ二乗検定が行えている．

6. おわりに

本研究では，幾何的解釈に基づくカイ二乗検定に対する

差分プライバシー保証法を提案した．β 誤り率を定義し，

既存手法と提案手法における β 誤り率の理論的な評価を

行った．また，人工データを用いて理論的結果の正しさを

確かめ，実データを用いて現実的な設定において提案手法

が既存手法より精度良くカイ二乗検定が行えることを示

した．
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付 録

A.1 補題 3.2の証明

証明. アフィン変換関数 T が，式 (7)で表される楕円を原

点を中心とする単位円に変換することを示す．
式 (7)は行列を用いて式 (A.1)のように書き換えること
ができる．

(a, b)

(
A C

C B

)(
a

b

)
+ D (1, 1)

(
a

b

)
= 0 (A.1)

ここで行列

(
A C

C B

)
の固有値は

λ1, λ2 =
(A + B) ±

√
(A + B)2 − 4AB + 4C2

2

となり，そのときの固有ベクトルは λ1, λ2に対してそれぞ

れ
(

1
λ1−A

C

)
と

(
−(λ1−A)

C

1

)
となる．それらを正規化し

て並べた正規直行行列は

P =

 C√
C2+(λ1−A)2

−(λ1−A)√
C2+(λ1−A)2

λ1−A√
C2+(λ1−A)2

C√
C2+(λ2−A)2


となり，

(
a

b

)
= P

(
a

′

1

b
′

2

)
とおき式 (A.1)を変形してい

くと，式 (A.2)のようになる．

λ1

(
a

′

1 +
D

2λ1

√
c2 + (λ1 − A)2

(C + λ1 − A)

)2

+ λ2

(
b

′

1 +
D

2λ2

√
c2 + (λ1 − A)2

(C + λ2 − B)

)2

=

D2

(
λ2(C + λ1 − A)2 + λ1(C + λ2 − B)2

)
4λ1λ2

(
C2 + (λ1 − A)2

) (A.2)

(A.2)式において，a
′

1+
D

2λ1

√
c2+(λ1−A)2

(C+λ1−A) = a
′

2，

b
′

1 +
D

2λ2

√
c2+(λ1−A)2

(C + λ2 −B) = b
′

2 とすることで並行

移動変換を行う．また，R を式 (11)とし，a
′

2 =
√

R
λ1
a

′

3，

b
′

2 =
√

R
λ2
b
′

3 とするような拡大縮小変換を行う．これによ

り，式 (A.2)は式 a
′2
3 + b

′2
3 = 1のように変形され，a

′

3, b
′

3平

面上で原点を中心とし，半径を 1とする単位円となる．
楕円から原点を中心とした単位円に変換するまでの変換
式を用いて (a, b)と (a3, b3)の関係式を考えると式 (A.3)の
関係式が成り立つ．(

a3

b3

)

=

√λ1

R 0

0
√

λ2

R

( C√
C2+(λ1−A)2

(λ1−A)√
C2+(λ1−A)2

−(λ1−A)√
C2+(λ1−A)2

C√
C2+(λ1−A)2


(

a

b

)
+

D

2
√

C2 + (λ1 − A)2

(
C+λ1−A

λ1
C+λ2−B

λ2

))
(A.3)

従って，アフィン変換関数 T は式 (10)のようになる．

A.2 Sensitivityの証明

証明. Case数m1，Control数m2の表 1のような分割表に
ついて考えると，データセットDから生成される分割表を
SNP=1のセル (a, b)で表現すると，近隣データセットD

′
か

ら生成される分割表は (a+1, b), (a−1, b), (a, b+1), (a, b−1)
の４通りが考えられる．ここで (a + 1, b)に変化する際の
||T ((a, b)t)||2 の最大変化量式 (A.4)について考える．

max
a,b

|||T ((a + 1, b)
t
)||2 − ||T ((a, b)

t
)||2| (A.4)

ここで，まず ||T ((a + 1, b)t) − T ((a, b)t)||2 と |||T ((a +
1, b)t)||2 − ||T ((a, b)t)||2|の大小比較について考えていく．

||T ((a + 1, b)
t
) − T ((a, b)

t
)||22 − |||T ((a + 1, b)

t
)||2

− ||T ((a, b)
t
)||2|2

= ||T ((a + 1, b)
t
) − T ((a, b)

t
)||22 − ||T ((a + 1, b)

t
)||22

− ||T ((a, b)
t
)||22 + 2||T ((a + 1, b)

t
)||2||T ((a, b)

t
)||2 (A.5)

T ((a+1, b)t)と T ((a, b)t)が作る鋭角を θとすると，余弦定
理により，||T ((a+1, b)t)−T ((a, b)t)||22−||T ((a+1, b)t)||22−
||T ((a, b)t)||22 = −2||T ((a+1, b)t)||2||T ((a, b)t)||2cosθが成
り立つ．そのため式 (A.5)に対して式 (A.6)が成り立つ．

||T ((a + 1, b)
t
) − T ((a, b)

t
)||22 − ||T ((a + 1, b)

t
)||22

− ||T ((a, b)
t
)||22 + 2||T ((a + 1, b)

t
)||2||T ((a, b)

t
)||2

= 2||T ((a + 1, b)
t
)||2||T ((a, b)

t
)||2(1 − cosθ) ≥ 0 (A.6)

従って，||T ((a+1, b)t)−T ((a, b)t)||2 ≥ |||T ((a+1, b)t)||2−
||T ((a, b)t)||2|が成り立つことが分かる．
また，T ((a+1, b)t)−T ((a, b)t)は式 (A.7)となり，T ((a+
1, b)t)− T ((a, b)t)は (a, b)t に依存しない．

T ((a + 1, b)
t
) − T ((a, b)

t
)

=

√λ1

R 0

0
√

λ2

R

 C√
C2+(λ1−A)2

(λ1−A)√
C2+(λ1−A)2

−(λ1−A)√
C2+(λ1−A)2

C√
C2+(λ1−A)2

( 1

0

)

=


√

λ1

R
C√

C2+(λ1−A)2√
λ2

R
−(λ1−A)√
C2+(λ1−A)2

 (A.7)

そのため式 (A.4)に対して，式 (A.8)が成り立つ．

max
a,b

|||T ((a + 1, b)
t
)||2 − ||T ((a, b)

t
)||2|

≤ ||T ((a + 1, b)
t
) − T ((a, b)

t
)||2

=

√√√√ 1

C2 + (λ1 − A)2

((
C

√
λ1

R

)2

+

(
−(λ1 − A)

√
λ2

R

)2
)

≤

√(√
λ1

R

)2

+

(√
λ2

R

)2

=

√
λ1 + λ2

R
(A.8)

式 (A.8) は，他の (a, b) に対する変化 (a − 1, b), (a, b +

1), (a, b − 1)においても成り立つ．従って，||T ((a, b)t)||2
の Sensitivity∆は，∆ =

√
λ1+λ2

R となる．

ここで
√

λ1+λ2

R をm1,m2, τ,N の式に変形する．λ1, λ2

は行列
(
A C

C B

)
の固有値であるので，λ1 + λ2 = A+B，

λ1λ2 = AB−C2，固有方程式より (λ1 −A)(λ1 −B) = C2

が成り立つ．これらの関係式を用いて Rは式 (A.9)のよう
に変形される．

R =

(τm1m2N)2
(
λ2(C + λ1 − A)2 + λ1(C + λ2 − B)2

)
4λ1λ2

(
C2 + (λ1 − A)2

)
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=
(τm1m2N)2

4

(
(C + λ1 − A)2

λ1(C2 + (λ1 − A)2)

+
(C − λ1 + A)2

λ2(C2 + (λ1 − A)2)

)

=
(τm1m2N)2

4

(
1

λ1

+
1

λ2

+
2C(λ1 − A)

λ1(C2 + (λ1 − A)2)

+
−2C(λ1 − A)

λ2(C2 + (λ1 − A)2)

)

=
(τm1m2N)2

4

(
λ1 + λ2

λ1λ2

+
−2C(λ1 − A)(λ1 − λ2)

λ1λ2(C2 + (λ1 − A)2)

)

=
(τm1m2N)2

4

(
A + B

AB − C2

+
−2C(λ1 − A)(λ1 − λ2)

(AB − C2)(λ1 − A)(2λ1 − A − B)

)

=
(τm1m2N)2

4

(
A + B − 2C

AB − C2

)

=
(τm1m2N)2

4

(m1 + m2)
2N

τm1m2(m1 + m2)2N

=
τm1m2N

2

4
(A.9)

式 (A.9)の結果を用いると式 (A.8)をm1,m2, τ,N の式に
変形でき，||v(a,b)||2 の Sensitivity∆ は式 (A.10) のように
なる．

∆ =

√
λ1 + λ2

R

= 2

√
(m2

1 + m2
2)N + 2τm1m2

τm1m2N2
(A.10)

A.3 定理 4.3の証明

証明. カイ二乗値の Sensitivityに∆を使用したAlgorithm1
をM1∆とする．ここで β > 0，しきい値 τ > 0に対して有
意となるデータベース集合 {D|χ2(D) = τ + β}に対して，
式 (4)の誤り率 E(M1∆, D)は式 (A.11)のようになる．

E(M1∆, D) = Pr[χ
2
(D) + Lap(

∆

ϵ
) ≤ τ ]

= Pr[Lap(
∆

ϵ
) ≤ −β]

=
ϵ

2∆

∫ −β

−∞
exp

(
xϵ

∆

)
dx

=
1

2
exp(

−βϵ

∆
) (A.11)

式 (A.11)は βの増加に伴い小さくなっていく．従って，β

誤り率の上限は，Ê(M1∆, β) ≤ 1
2 exp(

−βϵ
∆ )となる．

β > 0，しきい値 τ > 0に対して有意とならないデータ

ベース集合 {D|χ2(D) = τ − β}についても同様の議論で，
β 誤り率の上限は Ê(M(∆), β) ≤ 1

2 exp(
−βϵ
∆ )となる．

A.4 定理 4.4の証明

証明. Sensitivity に ∆T を使用する Algorithm2 を M2∆T

とする．ここで β > 0，しきい値 τ > 0に対して有意とな
るデータベース集合 {D|χ2(D) ≥ τ + β}に含まれるデー
タベースにより生成される分割表をセル (a1, b1)で表すと
する．その時，式 (4)の誤り率 E(M2∆T

, β)は式 (A.12)の
ようになる．

E(M2∆T
, D) = Pr[||T ((a1, b1)

t
)||2 + Lap(

∆T

ϵ
) ≤ 1]

= Pr[Lap(
∆T

ϵ
) ≤ 1 − ||T ((a1, b1)

t
)||2]

=
ϵ

2∆T

∫ 1−||T ((a1,b1)
t)||2

−∞
exp

(
xϵ

∆T

)
dx

=
1

2
exp(

(1 − ||T ((a1, b1)
t)||2)ϵ

∆T

) (A.12)

ここで β誤り率の上限を求めるため，||T ((a1, b1)t)||2の下
限について考える．
式 (7) の左辺を τ, a, b の関数 f(τ, a, b) とすると，集合

{(a, b)|f(τ + β, a, b) ≥ 0}は χ2(a, b) ≥ τ + β が成り立つ
(a, b) の集合である．ここで式 (A.2) の左辺を τ, a, b の関
数 E(τ, a, b)，g(a, b) = m1m2(a

2 + b2)−m1m2N(a+ b) +
2m1m2abとおき，式 (11)の Rをもちいて f(τ + β)は式
(A.13)のように書き換えられる．

f(τ + β, a, b) = f(τ, a, b) + βg(a, b)

= E(τ, a, b) − R + βg(a, b) (A.13)

ここで，E(τ,a,b)
R = ||T ((a1, b1)t)||22 であることから，集合

{(a, b)|f(τ + β, a, b) ≥ 0}の要素 (a, b)に対して式 (A.14)
の関係が成り立つ．

E(τ, a, b) − R + βg(a, b) ≥ 0

E(τ, a, b)

R
≥ 1 −

βg(a, b)

R

||T ((a, b)
t
)||22 ≥ 1 −

βg(a, b)

R
(A.14)

ここで，1− βg(a,b)
R は，式 (A.15)のように変形される．

1 −
βg(a, b)

R

= 1 − 4βm1m2

a2 + b2 − Na − Nb + 2ab

τm1m2N2

= 1 − 4β
(a + b)(a + b − N)

τN2
≥ 1 +

β

τ
(A.15)

従って，集合 {(a, b)|f(τ + β, a, b) ≥ 0}の要素 (a, b)に対

して ||T ((a, b)t)||2 ≥
√

1 + β
τ が成り立つ．

また，(a1, b1) ∈ {(a, b)|f(τ + β) ≥ 0} であるから，
||T ((a1, b1)t)||2 ≥

√
1 + β

τ が成り立つ．
||T ((a1, b1)t)||2の下限と式 (A.12)により，M2∆T

の β誤
り率 Ê(M2∆T

, D)の上限は式 (A.16)のようになる．

Ê(M2∆T
, D) ≤

1

2
exp(

(1 −
√

1 + β
τ )ϵ

∆
) (A.16)

ここで ||T ((a1, b1)t)||2 の Sensitivity∆は式 (12)であるた
め，下限は式 (A.17)のようになる

Ê(M2∆T
, D) ≤

1

2
exp

(
ϵN

2

(
1 −

√
1 +

β

τ

)
√

τm1m2

(m2
1 + m2

2)N + 2τm1m2

)
(A.17)

次に，β > 0，しきい値 τ > 0 に対して有意とならない

データベース集合 {D|χ2(D) ≤ τ − β}について考えると，
同様の導出により β 誤り率 Ê(M2∆T

, D)は式 (A.17)と同

様の結果が得られる．
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