
DoSリフレクション攻撃の分析と防御法
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概要：DRDoS（Distributed Reflection Denial of Service）攻撃による被害が増加している．DRDoS攻撃

は，攻撃者がリフレクターを利用して攻撃対象に向けて増幅されたパケットを送信して帯域負荷を増大さ

せる．本研究では，ハニーポットで観測された DRDoS攻撃のクエリパケットの時系列分析を行う．分析

により攻撃クエリの検知に有用な時間の閾値を定める．この閾値を防御機構に組み込んでネットワークに

内在するリフレクターの攻撃活動への加担を防ぐ手法を提案する．防御の方法は OpenFlowスイッチング

技術による防御ネットワークを構築し，疑わしいクエリパケットの経路情報を活用して送信元情報の詐称

を判定してフィルタリングを行う．この提案手法を実装した場合の負荷実験を行い，ルータでフィルタリ

ングしても高負荷になりにくいことを実証した．
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Defense against DRDoS Attacks by OpenFlow Switches

Daiki Noguchi1,a) Shigeki Goto1,b)

Abstract: DRDoS attacks are serious problems. Victim servers suffer from heavy loads and network band-
width consumption. Attackers use a variety of open servers around the world as reflectors which are forced
to send huge amplified packets to victim servers. This paper analyzes malicious query packets captured by
honey-pots. We investigate time intervals between attacking packets to find the threshold value between
malicious and benign time intervals. This paper proposes a new protection mechanism based on the time
interval. Our new method can prevent reflectors from participating in attacking mechanisms. We use Open-
Flow switch to detect malicious query packets and filter them out. It is shown by the experiments that our
filtering is light weight.
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1. はじめに

DRDoS（Distributed Reflection Denial of Service）攻撃

による被害が増加の傾向にある．DRDoS攻撃（第 3節）

は，DDoS（Distributed Denial of Service）攻撃の中でもリ

フレクターと呼ばれるサーバを攻撃者が利用する．リフレ

クターとして選ばれるサーバは，多くの場合にクライアン

トに対し正常にサービスを提供するサーバであり，特に受
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信したクエリ情報に比べて大きなデータサイズで返答する

機能を持つ特徴がある．攻撃者がこの機能を悪用し，送信

元を攻撃対象に詐称したクエリを多量に送信することで攻

撃対象のネットワーク機器への膨大な負荷が問題となる．

Akamai社のQ3 2015 State of the Internet [1]によれば，

DRDoS攻撃は 2014年第 3四半期に比べて 462.44%増加し

ており，2015年第 2四半期から 40.14%増加し，SSDPや

NTPを用いた攻撃が拡大している．この理由として，ボッ

トネットの構築に比べてリフレクターは既存の脆弱なネッ

トワーク機器を利用するため効率的であり，攻撃元を特定

されにくい利点があるとしている [2]．リフレクターにさ

れる機器には管理の行き届いていないものがあり [3]，その
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対策としては世界中に遍在しているこれらのネットワーク

機器に関して調査を行い，疑わしい場合はネットワーク管

理者への報告を通して改善を試みる取り組みが行われてい

る [4].

本研究では，ハニーポットで観測された DRDoS攻撃の

クエリパケットの特徴を分析し，その分析により攻撃クエ

リの検知に要求される待ち時間の閾値を定める．その閾値

をOpenFlow[5]を用いた防御機構に組み込み，ネットワー

クに内在するリフレクターの攻撃活動への加担を防ぐ方法

を提案する．

2. 関連研究

従来の DRDoS攻撃についての研究では，攻撃者によっ

て送信されるクエリパケットの特徴分析や，被害防止のた

めのネットワーク上での防御機構の提案などが行われて

いる．

Christian[6]は，攻撃に用いられる UDPベースのプロ

トコルの脆弱性について分析した上で，大規模 ISPやダー

クネットで観測された通信データ，および囮（おとり）と

して稼働させた脆弱な NTPサーバなどで観測された通信

データから DRDoS攻撃を抽出し分類している．攻撃者と

リフレクター間の通信を pairflowという特徴量の集合で示

し，また BAFというリフレクターへのクエリパケットと

応答パケットの UDPペイロードの比率を用いて通信デー

タを分析している．Timm[7]らは BAFのみを指標として

解析を行うと多くの正常な通信を悪性と判定してしまうこ

とを指摘している．本研究では，クエリ及び応答パケット

の UDPペイロードサイズの比率ではなくパケットの到着

間隔による攻撃通信の検知を目指す．すなわち連続するパ

ケット群の時間間隔を指標としてデータ分析を行う．

ISPにおける DRDoS攻撃対策ではイングレスフィルタ

リング [8]という攻撃者による送信元 IPアドレスが詐称

されたパケットの送信を防ぐ技術がある．これはルータで

受信したパケットの送信元 IPアドレスが管理ネットワー

ク上で割り当てられているか否かを判定し，不正なものは

廃棄する．この手法では外部ネットワークからの詐称され

たパケットを判別することは困難であり，世界中のネッ

トワーク網での対応は未だ進んでいない [9]．また大容量

のトラフィックが通過する ISPのエッジルータにおける

DRDoS攻撃対策には限界がある．本来の通信環境を保障

できない等のリスクを伴う [10]．本研究ではリフレクター

近傍で観測される外部ネットワークからのクエリパケット

の送信元 IPアドレスの詐称を判定をしてフィルタリング

を行う．この方法で ISPのエッジルータでの攻撃対策によ

る負荷を軽減することができる．

3. DRDoS攻撃

DRDoS（Distributed Reflection Denial of Service）攻撃

図 1 DRDoS 攻撃の例：NTP Amp 攻撃

は DDoS（Distributed Denial of Service）攻撃の一種であ

り，攻撃者がリフレクターを利用して攻撃対象に増幅され

たパケットを送信することで帯域負荷を増大させる．リフ

レクターは世界中に遍在し，それらはクエリパケットに比

べて大きなデータサイズで返答する機能を持つサーバであ

ることが多い [2]．攻撃者から送信元を攻撃対象に詐称した

クエリパケットを受信した場合に，リフレクターの側では

悪意のあるパケットかどうかの判別が難しい．正常な通信

とみなして返答してしまい，気づかずに攻撃プロセスに加

担してしまうという問題がある．さらに，クエリに対して

多くの情報で応答を行うリフレクターの特性上，攻撃者が

送信するパケットサイズは最小限に留めても攻撃として有

効であるから，攻撃者の負担すべきリソースが TCP SYN

Flood攻撃などの DDoS攻撃に比べ節約できる．小規模の

攻撃者グループでも深刻な被害を及ぼすことができる [11].

4. OpenFlow

本研究では OpenFlowの技術を用いる．OpenFlowは，

インターネットの再構築を目的としてスタンフォード大学

を中心に研究開発しているオープンソースの技術である．

OpefFlowは従来技術のスイッチの機能を再構成，細分化し

て独立させることにより，既存ネットワーク上で実験的な

プロトコルを実装することを可能にしている．OpenFlow

は通信の処理を行う基本単位をフローとして扱い，プログ

ラムによって制御することが可能である．また，主にレイ

ヤ 4 までのパケットヘッダ情報の書き換えが可能であり

柔軟な転送処理を実現させている．日本では独立行政法人

情報通信研究機構（NICT）が持つ研究開発テストベッド

ネットワーク JGN2plus [12]において実証実験が行われ，

日米間を繋ぐ大規模なネットワーク上でOpenFlowの動作

が確認された．これまで OpenFlowの標準化は OpenFlow

スイッチングコンソーシアムを中心に進められてきたが，

OpenFlowの実用化をより促進するために，2011年 3月 21

日に ONF（Open Networking Foundation） [5]が発足し

た．今後の OpenFlowの技術的仕様に関する議論は ONF

で行われる.
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表 1 サービスごとのクエリパケット総数とユニークホスト数
サービス クエリパケット総数 ユニークホスト数 パケット/ホスト比

CharGen 83,023,544 4,304 19,289

DNS 32,058,041 415 77,248

NTP 72,449,934 104,446 693

SSDP 3,223,379 6,415 502

5. 分析対象とするデータ

第 3 節で説明した DRDoS 攻撃のクエリパケットを含

むデータセットについて説明する．具体的なデータセッ

トは，ハニーポットによる収集データである PRACTICE

Dataset 2015である．このデータセットには以下に述べる

特徴がある．

5.1 PRACTICE Dataset 2015

PRACTICE Dataset 2015 [13]は，総務省委託研究「国際

連携によるサイバー攻撃予知・即応技術の研究開発（H23-

H27）」の支援を受け，横浜国立大学情報・物理セキュリティ

研究拠点が開発して運用中の DRDoSハニーポット [14]の

トラフィックデータである．観測期間は 2015年 5月 31日

から 2015年 6月 6日の一週間である．ハニーポット自体は

前もって IPを固定しシミュレートしているため攻撃者にリ

フレクターとして探索されるまでは十分に時間がある．ハ

ニーポットでシミュレートしているサービスは CharGen，

DNS，NTP，SSDPの４種類である．

5.2 データセットの特徴

表 1に 5月 31日から 6月 6日までのクエリパケット総

数及びユニークホスト数を，攻撃の種類ごとに示す．パ

ケット/ホスト比は小数点以下を切り捨てた．SSDPは他

のサービスと比較してクエリパケット総数が少ないことが

分かる．CharGen，DNS，NTPのクエリパケット総数の

平均である 62,510,506パケット（小数点以下切り捨て）と

比較しても 5%程しかない．パケット/ホスト比が似てい

る NTPと比べて，SSDPが小規模であったことが分かる．

NTP Amp 攻撃が DDoS攻撃の件数では上位を占めてい

る．CharGenや DNSではホストに対するパケット数が大

きい．その理由としてスキャン活動が活発であった可能性

がある．スキャンの目的はリフレクターとなるサーバを探

索することである．大量のスキャンパケットが送信される

とスキャン結果を受信するホストに負荷がかかる．その結

果ホスト数が少なくなり表 1の結果になったと推測される．

次に，IPペイロード長の累積度数分布，及び観測日時にお

ける観測パケット数の分布を各サービスごとに図 2，図 3に

示す．累積度数分布（Cumulative Distribution Function，

CDF）は累積度数の割合を確率として表現したもので，0

から 1.0までの値で示され攻撃ごとの IPペイロード長の

分布を図示できる．IPペイロード長はユニークホストご
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図 2 サービスごとの IP ペイロード長の累積度数分布
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図 3 サービスごとの観測パケット数の分布
　　

とに，受信したパケットのうち最も多く出現した長さであ

る．各ユニークホストにおける IPペイロード長の平均を

表 2に示す．この分布は最も多く出現したパケット長をも

つパケット数の全体に対する割合である．なお CDFに図

示した IPペイロード長の中で，大半を占めるものを示し

たものが表 3である．図 2から，各サービスごとに IPペ

イロード長が一定区間にまとまっていることがわかる．こ

こで NTPに着目すると広い範囲に分布しているように見

えるが，プロットの個数が後半にかけて少なく，200バイ

ト付近は CDFの差も小さく外れ値とみなすとすれば，全

体では 100 バイト以下にクエリパケットが収まっている

ことがわかる．これは小さいサイズの攻撃クエリを用いる

DRDoS攻撃の特徴をよく示している．最も多く分布する

IPペイロード長は最小のサイズではないことから，攻撃者

が効率的に攻撃を行う共通の最適なサイズがサービスごと

に存在することがわかる．また，表 2から，ユニークホス

トごとのパケットごとのサイズの分布の範囲は小さい．図

2のようなカウントの方法は特徴を表現するために適切で

ある．

6. データ分析と考察

本研究は，リフレクター付近で DRDoS攻撃によるクエ
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表 2 各ユニークホストの IP ペイロード長の分布平均
サービス 最多分類サイズ [Byte] 割合 [%]

CharGen 9 99.90

DNS 44 97.81

NTP 16 99.99

SSDP 98 99.96

表 3 CDF におけるサービスごとの IP ペイロード長の割合
サービス IP ペイロード長 [Byte] 割合 [%]

CharGen 9 95.98

12 4.01

DNS 44 49.69

53 32.72

NTP 16 92.32

80 7.53

SSDP 98 99.85

102 0.14

表 4 ユニークホストごとの隣接する到着間隔の比率が 0.9 以上で

あるパケットの割合
攻撃の種類 クエリパケット数 全パケットに対する割合 [%]

CharGen 20,656,329 24.8

DNS 7,854,492 24.5

NTP 17,606,713 24.3

SSDP 26,862 0.08

リパケットを検知して防御ネットワーク内で詐称判定を行

う手法を提案する．検知に至るまでのクエリパケットの観

測時間を適切に設定して，可能な限り負荷を軽減すること

が望ましい．そこで，検知に用いる閾値を選定する基準と

して，既存の攻撃ログを分析して攻撃の傾向に従った最適

な値を求める．具体的には，ユニークホストごとのクエリ

パケット同士の到着間隔の特徴分析を行い，リフレクター

付近でクエリパケットを最初に観測してから次に来るパ

ケットを期待できる最大時間を選定する．

パケットの到着間隔の特徴を見るために，ユニークホス

トごとにパケットの到着間隔を計算する．隣接する長時

間の間隔に対する短時間の間隔の比率が 0.9以上であるパ

ケットの割合を表 4に示す．クエリパケット数はユニーク

ホストごとに検出したパケット数の合計値である．

表 4から，SSDPの全パケットに対する割合が小さい．

この原因としてスキャンパケットの個数が影響している

ことが考えられるが，表 1に示すように SSDPと NTPは

同条件でありスキャンの可能性は低い．SSDPでは，隣接

する到着間隔の比率が 0.9未満の連続したパケットが他の

サービスに比べ多いと考えられる．CharGen，DNS，NTP

では約 24%と一定である．CharGenやDNSはユニークホ

スト数が比較的少なく，各攻撃で連続したパケットの到着

間隔が一定ではないことがわかる．この結果を踏まえて，

適切に各サービスにおいて攻撃とみなされる連続したパ

ケット群を判別するために，以下の事項に留意して分析を

行う．

• 連続するクエリパケットの到着間隔の安定性（連続す

　　 　　

図 4 限界攻撃間隔と各値の関係
　　

　　 　　

図 5 到着間隔の平均安定性
　　

るパケット群において，隣接するパケット到着間隔同

士の変動が無いか）を分析する

• ユニークホストごとに連続するパケット同士が別の攻
撃であると判定する最大時間を「限界攻撃間隔」と定

義する

• 複数クエリが同一の攻撃と認識され始めた最小値であ
る 0.016秒から，0.064，0.256，1.024，4.096，16.384，

65.536，262.144，1048.576，4194.304秒 を限界攻撃

間隔とする

• 限界攻撃間隔ごとに同一のユニークホストへの独立し
た攻撃と判別する

• 各限界攻撃間隔ごとに分析を行う
到着間隔の平均安定性は all=観測攻撃数，cn=n番目の攻

撃における到着間隔数，ink=k番目の到着間隔として，図

5の式で定義する．

α=限界攻撃間隔とする．図 4では，αで区切られる 3

パケット以上の攻撃に対し，隣り合う到着間隔の安定性の

平均を示した．α=0.016では高レートの攻撃のみを対象

とし，微小時間以上遅延して到着したパケットを別の攻撃

とみなすため安定性は高くなるが，攻撃時間と到着間隔の

平均は小さくなる．また，同一ユニークホストにおける攻

撃において，限界攻撃間隔以上の遅延を含む 1つの攻撃が

分離されるため,観測攻撃数が多くなる．

α= 0.064から 16.384にかけて CharGen，DNS，SSDP

は下方にピークが現れており，異なる間隔を同じ攻撃とし
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て認識するため安定性が下がり，短期間の攻撃において隣

り合う攻撃がマージして観測攻撃数全体が下がる傾向に

ある．

NTPでは一番目に上方ピークがあり，二番目に下方ピー

クが観測される．第 5節の図 3の結果から他のサービスと

比較して非常に高いピークが観測日時全体で存在している

ことから，攻撃の発生時間が偏っていることがわかる．一

時的に安定性が上がり，α=1.024で急降下した要因とし

て，α=0.064以上のパケット群を含む攻撃がα=1.024以

上の間隔で局所的に発生し，攻撃時間がα=0.016の攻撃に

比べ到着間隔が比較的一定であり，それらがマージした個

数が多かったために安定性が大きく下がったものと推測さ

れる．

α=1.024以降は，低レートの攻撃が認識され，観測攻撃

数は短期間の攻撃のマージにより低下する一方で，攻撃時

間の平均は上がっていく．安定性が全体的に上る要因は，

高レートの攻撃における到着間隔の誤差に対して通信環境

に起因するジッタが大きく影響する．低レートの攻撃では

到着間隔が長いためにジッタの影響を受けづらいことが挙

げられる．また，αの増加に伴い平均攻撃時間が長くなり

1件の攻撃中に発生するパケット数が増加することにより，

観測されるパケットの到着間隔の変動が平均安定性へ影響

しにくい．観測攻撃数，平均攻撃時間，安定性は最終的に

収束していき，攻撃検知数が限界に近づいていることがわ

かる．図 4の右下のグラフにおいて DNSがα=16.384か

ら特徴的な形を示すのは，αが小さい場合に独立した攻撃

とみなされていた長期間・短期間の低レート・高レートの

攻撃がマージを繰り返したためと考えられる.

提案手法で DRDoS攻撃を検知する場合には，可能な限

り検知ルータにかかる負荷を軽減するために必要以上にパ

ケットを待ち受ける時間を長く設定することを回避したい．

しかし，待ち受ける時間を短時間にしてしまうと低レート

の攻撃を検知できない．高レートの攻撃は低レートの攻撃

の検知に要求される時間内で検知できるため，低レートの

攻撃を基準とする方が良い．α= 1.024以下の高レート攻

撃の安定性の低下は 1.024より大きなαを設定した時の低

レート攻撃の検知による安定性の上昇により解決できると

すると，α=4.096，16.384，4.096，65.536に対し小数点以

下を切り上げし，5，17，5，66秒をCharGen，DNS，NTP，

SSDPについて検知待ち受け時間の最大値として採用し，

提案手法として実装する．

7. 提案手法

本研究で提案する方法は，OpenFlowを用いたリフレク

ター付近において外部からの攻撃クエリをOpenFlowネッ

トワーク内で詐称判定を行い，フィルタリングする．

本提案手法は，第 6節で求めた閾値を元に，内部ネット

ワークに脆弱なリフレクター機器を持つような境界ルー

　　 　　

図 6 想定する OpenFlow ネットワーク
　　

タで攻撃の検知を行い，中継ルータにおいて無関係な通信

に干渉せずに，OpenFlowネットワーク内で経路情報によ

る詐称判定を行い，被害ホストとの正常な通信を除外した

フィルタリングを行うことを実現する．想定するネット

ワーク構成を図 6に示す．

提案手法の動作は次の 2段階で構成される．

( 1 ) 境界ルータにおける攻撃クエリの検知

( 2 ) OpenFlowネットワーク内での攻撃トレース及びフィ

ルタリング

ここで挙げた 2項目について以下に説明する．

7.1 境界ルータにおける攻撃クエリの検知

図 6に示すように Reflectorを管轄するルータで，第 6

節で求めた閾値を用いて外部から来る攻撃クエリをサービ

スに応じた閾値を用いて検知する．閾値は第 1パケットが

観測されてから第 2パケットが到着するまで期待される最

大時間である．実際には第 2パケット到着時間は閾値より

も短くなると予想される．

図 7は第 6節で求めた閾値を検知待ち受け時間の最大値

とした場合に，各サービスにおける攻撃ごとの攻撃時間及

び到着間隔の平均をプロットしたものである．閾値未満で

の到着間隔に攻撃が集中していることが分かる．予想され

る到着間隔は閾値よりも短時間であると予想される．

7.2 OpenFlow ネットワーク内での攻撃トレース及び

フィルタリング

OpenFlow スイッチはレイヤ 4層までのヘッダフィール

ドを元に制御を行う．提案手法ではヘッダに情報を添加す

る必要がある．ここでマーキングで扱うフィールドとして

はType of Service，Identification，Flags，Fragment Offset

とする．Sanapら [15]は，DRDoS攻撃に対しトレースを

行う手法の中で，書き換える IP ヘッダ内の領域に ToS，

Identificationを採用し，Durresiらの主張 [16]に基づいて

正当であるとしている．Durresiらは ToSフィールドにつ
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図 7 サービスごとの攻撃時間と到着間隔の関係
　　

　　 　　

図 8 攻撃クエリにおける IP ヘッダ部のマーキング範囲
　　

いて，特殊な制御に利用されるが利用率は低く，マーキ

ングを行ってもルーティング機能には支障が出ないとし

ているが，その根拠となる研究成果 [17]は 2001年に発表

されたものであり，2002年には ToSフィールドの改訂が

RFC [18]により発行され，2012年に Chaudhuriら [19]は

ToSフィールドを用いたDiffServが重要視されて派生研究

がおこなわれていることを主張している． また，2014年

に Tuyenら [20]の研究でも同様のことが指摘されて，ToS

フィールドの利用を控えているが，Flagsフィールドの第

1ビットを利用することで彼らの提案手法を確立している．

本研究においても OpenFlowネットワーク内の QoS制御

と互換性を持たせるために Flagsフィールドの第 1ビット

（予約ビット）を利用する．この時，IPフラグメント機能

についても同様に互換性が取れることに留意する．また，

Flagsフィールドの第 2，第 3ビットを合わせて制御フィー

ルドと定義する．Flagsフィールド全体を OFビットと定

義する．

OpenFlow ネットワーク内に設置された OpenFlow ス

イッチは予約ビットが 1 である場合に，本手法によるパ

ケットであると認識し，独自のルーティング手順を行う．

詐称判定で用いられる情報は実際に通過した経路の情報で

あり，送信元 IPアドレスを詐称されたパケットの転送経

路は被害ホストからリフレクターへの経路に完全に一致

しないことが前提となる．よって，OpenFlowネットワー

ク内で検知可能であるためには，ネットワーク内で正規パ

ケットと詐称されたパケットのどちらか一方のみが通過す

るルータが存在することを前提とする．また，攻撃側及び

被害側ネットワークが共に外部に存在することを前提と

する．

IDSは検知後に，OpenFlow コントローラに小数点以下

を切り捨てた 2パケット間の到着間隔の 2倍の値と，検知

した攻撃クエリを 1パケット送信する．コントローラは検

知された攻撃クエリの IPヘッダにマーキングを加えたパ

ケット（図 8）をエッジルータに転送する．

各OpenFlow スイッチは常時，以下の動作をするようフ

ローエントリが登録されているものとし，項番の若い方を

優先する．

( 1 ) 予約ビット=0：通常通りルーティングを行う

( 2 ) 制御フィールド=1：Identification=自身の Datapath-

ID，制御フィールド=2とし転送する.

( 3 ) 制御フィールド=2：Packet-In を行う．

( 4 ) 制御フィールド=3，TTL=ToS：Packet-In を行う.

( 5 ) 制御フィールド=3：通常通りルーティングを行う.

( 6 ) 制御フィールド=0：通常通りルーティングを行う.

OpenFlowコントローラは常時，Packet-Inされたパケット

に対し以下の動作をするようにし，昇順に高優先度とする．

( 1 ) 予約ビット=0：通常の動作を行う

( 2 ) IDSからのPacket-In：Fragment Offset=2パケット間

の間隔，制御フィールド=1，予約ビット=1，ToS=0

としてエッジルータに転送．IDSに接続されたスイッ

チに制御フィールド=0，予約ビット=1，プライオリ

ティ=最大，Action：Packet-Inとしてフローエントリ

を追加．また，送信元 IP=IPヘッダ内送信元 IP，受

信ポート=UDPヘッダ内受信ポート，Action：Drop

としてフローエントリを追加．

( 3 ) 制御フィールド=0：寿命=N，プライオリティ=最大，

送信元 IP=IP ヘッダ内送信元 IP，Action：送信元

IP=ToS・Identification・Fragment Offsetで示される

送信元 IPとしてフローエントリを追加．

( 4 ) 制御フィールド=2：寿命=Fragment Offset，プライ

オリティ=最大，Action：通常ルーティングとして受

信スイッチにフローエントリを追加する．エントリの

寿命が切れ，Flow Removedにより判明するエントリ

合致パケット数が正数の時，ToSが 0以外であれば制

御フィールド=3とし Datapath-ID=Identificationの

エッジルータへ転送，そうでなければドロップする．

正数でなければ ToS=TTL として受信スイッチから

転送．

( 5 ) 制御フィールド=3：寿命=N，プライオリティ=最大，
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送信元 IP=IP ヘッダ内送信元 IP，Action：送信元

IP=受信スイッチ IPとしてフローエントリを追加し，

ToS・Identification・Fragment Offsetをゼロクリアし

IP ヘッダ内送信元 IP を書き込む．制御フィールド

=0，送信元 IP=受信スイッチ IPとして転送．同一エ

ントリが既に存在すれば，ドロップする．

OpenFlow スイッチでは，プライオリティを設定すること

ができ，フィルタリングエントリより優先度の高いルール

を適用することで例外を設定できる．攻撃経路ではない最

もリフレクターに近いルータを通る被害ホストからのパ

ケットは必ずマーキングが施されており，リフレクター側

の境界ルータで攻撃クエリと違う処理を行うことが可能で

あるから，フィルタリング中も被害ホストとリフレクター

との通信は確保される．

正規通信をフィルタリングから除外するためのエントリ

寿命 Nは，攻撃時間が予想以上に長引く場合に備えて，あ

る程度の時間ごとに IDSでクエリパケットの受信を確認

し次第，寿命の更新を行うようにする．ここで，中継する

ルータ及びリフレクター側ルータのエントリ寿命を同一に

することで，仕様上は誤動作が起きないことに留意する．

また，本手法は極力OpenFlow スイッチに動作を任せるこ

とでコントローラの負担を減らしている．

OpenFlowネットワーク全体の端に存在する境界ルータ

で攻撃経路上にないところでマーキングを行う方法もある

が，各境界ルータからリフレクターに向けての経路が，あ

る場所でマージする可能性があり，その場所でマーキング

を行うことで大量のトラフィックを処理する最境界ルータ

の負担を減らすだけでなく，冗長なマーキングルータを減

らすことができる．

8. 負荷実験

8.1 実験の概要

本研究で提案する OpenFlow による攻撃回避を実装し

て，被害ホストとリフレクターの経路を確保した状態で被

害ホストからリフレクターへの通信に対する負荷テスト

を行う．攻撃者からの攻撃クエリは hping3 [23]によって

再現する．hping3は，icmpプロトコルによって様々なパ

ケットを生成する．本実験では hping3を用いて UDPス

トリームを発生させて，リフレクター付近の境界ルータで

フィルタリングする．また，被害ホストとリフレクターと

の通信は iperf [24]によって再現する．iperfは主にスルー

プット計測で利用されるトラフィックを生成するツールで

ある．

8.2 実験環境

実験の環境は，Oracle VM VirtualBox [25]を用いて仮

想ネットワーク環境を構築した．仮想ネットワーク環境に

は Open vSwitch [26]を 7台，Ryu SDN Framework [21]
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図 9 提案手法の実験構成図
　　

コントローラを 1 台，ホスト 3 台を設置し，それぞれが

Mininet [27]で仮想的に接続されている．Ryuは NTT研

究所が開発したオープンソースのOpenFlowコントローラ

である．コントローラプログラムは Pythonによって記述

され，OpenFlowの様々なバージョンに対応するため幅広

いシステム開発が期待できる．Mininetとはスタンフォー

ド大学で開発が行われているネットワークシミュレータで

あり，1台の仮想マシン内で仮想スイッチや仮想ホストを

構築することができ，ホスト内ではアプリケーションを実

行できる．実験に使用した OSは Ubuntu 14.04 LTS，メ

モリを 4096MB，CPU は Intel Core i7-2600 3.40GHz を

2CPU割り当てた．

8.3 実験内容

実験では，図 9のReflectorにおいてVictimからのUDP

ストリームを iperfにより生成させ，パケット到着間隔の

変動を 1000秒の間観測し，以下の条件でOpen vSwitchに

かかる負荷を評価する．

• CASE 1．攻撃及びマーキングを行わない場合

• CASE 2．SW3及び SW5でのマーキングを行う場合

• CASE 3．SW3及び SW5でのマーキングを行い，At-

tackerから hping3で UDPストリームを Reflectorに

向け送信し続ける場合

CASE 3では hping3にて通信帯域 1Mbpsで 0.005秒お

きに 1パケット送信し，NTPによる通信を想定し第 5節

の結果から UDPペイロード長を 36バイトとした．

8.4 実験結果

各条件ごとの観測結果を図 10 に示す．CASE 1 及び

CASE 2ではジッタの変動は無いことがわかる．よって，

中間地点によるマーキングでルーティングに影響が出る

とは考えにくい．CASE 3では他の条件に比べて 0.1ミリ

秒ほどジッタが増大しているが，実際に発生する Victim-

Reflector間の通信は想定した通信帯域より小さくなると予

測されるため，特に問題にはならない．図 10では他条件と

比べても差は少なく，防御ネットワークに攻撃クエリが加

わることで発生する負荷は微小なものであり，提案手法の
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図 10 条件ごとの Victim-Reflector 通信の遅延変動
　　

動作への影響は少ない．ただし，フィルタリングを行うこ

とで相対的な負荷の増大がある．攻撃を受けているリフレ

クターがOpenFlowネットワーク上で増加するにしたがっ

て負荷が顕著になる可能性もある．実用化する際には，こ

の点に配慮する必要がある．

9. まとめと今後の課題

本論文では，DRDoS攻撃にリフレクターとなる機器が

加担することを防ぐため，DRDoS攻撃のクエリパケット

の特徴を分析し，得られた結果から OpenFlowによる防御

ネットワーク内で攻撃クエリの詐称判定を行う手法を提

案した．実際に観測した DRDoS攻撃を分析することで，

サービスごとの攻撃特性を見出すことができた．また，経

路情報を元に詐称判定を行うことで送信元情報の詐称に対

応できることを示した．

実験ではフィルタリング中に被害ホストとリフレクター

の通信による遅延変動を観測することで，リフレクターが

存在するネットワークの境界ルータで攻撃クエリをフィル

タリングしても高負荷になりにくいことを示した．

リフレクターとして使われる機器はネットワーク管理者

が発見できない場合が多い．リフレクター側ネットワーク

で事前に対策を取ることにより，被害ホストだけでなくリ

フレクターから被害ホストへのすべての経路で通信帯域が

守られる．また，本研究で想定した限界攻撃間隔を更に細

かく分割することで分析精度の向上が期待できる．

本手法はOpenFlowネットワーク外に被害ホスト及び攻

撃者がいることが前提である．ネットワーク内に攻撃者の

存在が確認できる場合についてはイングレスフィルタリン

グ [8]を OpenFlowネットワークの境界で実装することで

攻撃を未然に防ぐことが出来る．また，正常経路と悪性経

路がOpenFlowネットワークのエッジルータまで同一な経

路となる可能性がある．この問題は，OpenFlowの標準化

が進むに従い実装範囲が広がることを踏まえると憂慮すべ

きことではない．今後は実ネットワーク上で提案手法を実

装して，悪性通信の検知率を測定する．
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