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概要：DDoS攻撃対策として CDNが注目を浴びている．ところが，CDNで防御されているはずの配信元

サーバを特定できる場合があることが指摘されている．本研究では，CDNを回避して配信元サーバを直接

狙う攻撃の実態を調査した．まず，配信元サーバを特定するツールを分析したところ，いずれもサブドメ

インの名前解決により配信元サーバを探索していることがわかった．次に，DRDoSハニーポットが 2016

年 1月から 7月までに観測した DRDoS攻撃を調査した結果，2,089件の攻撃が配信元サーバ宛であった．

CDNを導入するだけでなく，配信元サーバの特定を防ぐことが DDoS攻撃対策には不可欠である．
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1. はじめに

近年，Booterや Stresserと呼ばれるDDoS攻撃代行サー

ビスが手頃な価格で利用できるようになり，DDoS攻撃の

大衆化が進んでいる．日本国内では，オンラインゲームに

DDoS攻撃を実行したとして熊本市の男子高校生が 2014

年 9月に書類送検された [1]．その高校生は月額 8ドルで利

用が可能な海外の DDoS代行サービスを用いて DDoS攻

撃を行ったという．このように，DDoS攻撃を実行するの

に必要とされる高い技術を持たなくても，誰でも DDoS攻

撃を実行でき，攻撃対象に被害をもたらすことが可能な状

況になってきている．

多くのDDoS攻撃代行サービスが採用しているDDoS攻

撃の手法の 1つにDistributed Reflection Denial-of-Service

（DRDoS）攻撃がある．DRDoS攻撃はインターネット上

に公開されている様々なサービスを経由して通信量を増
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幅させ，攻撃対象の通信帯域を圧迫することで，サービス

の提供を妨害する攻撃である．比較的少量の通信を送信す

るだけで膨大な量の通信を生成できることから，近年では

DRDoS攻撃による被害が後を絶たず，深刻な脅威となっ

ている．

DRDoS 攻撃を含む DDoS 攻撃への対策が求められる

中，Contents Delivery Network（CDN）が注目を浴びてい

る．本来，CDNはコンテンツ配信用ネットワークである．

キャッシュサーバを世界中に分散して配置し，エンドユー

ザから近く，かつ低負荷なサーバからキャッシュされたコ

ンテンツを配信することで，通信の高速化や高い可用性を

実現している．

こうした CDNの仕組みは，WebサイトのDDoS攻撃対

策としても有効である．オンプレミス型の DDoS攻撃防御

装置は捌ききれる通信帯域に限界があるため，DRDoS攻

撃のような帯域消費型の DDoS攻撃は防げない．一方で

CDNの場合は，エンドユーザが直接アクセスするキャッ

シュサーバが世界中に分散して配置されているため，DDoS

攻撃の標的となっても攻撃通信が分散される．すると個々

のキャッシュサーバに到達する攻撃通信の量は少なくな

り，CDN側で攻撃通信を充分吸収することが可能になる．

さらに，攻撃の被害を受けていないキャッシュサーバから

コンテンツの配信を継続することも可能である．

Webサイトの DDoS攻撃対策として CDNを導入する

上で弱点となるのは，オリジンサーバと呼ばれるコンテン

ツの配信元サーバである．エンドユーザからWebサイト

への通信を CDN経由に切り替えるために，CDNを導入
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する際には DNSの設定を変更する必要がある．この設定

により，Webサイトのドメイン名を名前解決すると CDN

のキャッシュサーバの IPアドレスが返ってくるようにな

る．したがって，通常はオリジンサーバの IPアドレスを

知ることができない．ところが，Webサイトの構築方法の

不備により，オリジンサーバの IPアドレスが漏洩される

場合がある．もしオリジンサーバの IPアドレスが特定さ

れ，CDNを回避して直接 DDoS攻撃を受ければ，CDNの

キャッシュサーバでキャッシュ切れが発生し，エンドユー

ザへのコンテンツ配信ができなくなる．

文献 [2]は，オリジンサーバの IPアドレスが様々な手法

によって特定される可能性があることを指摘している．例

えば，オリジンサーバの IPアドレスに名前解決されるサ

ブドメインを探索する手法や，DNSデータの履歴を遡る

手法が紹介されている．さらに，文献 [3]はこの問題の影

響を評価するために 17,877個のドメインを対象とした調

査を行なっており，71.5％のドメインがオリジンサーバの

IPアドレスを特定された．

本研究では，CDNの背後に隠されているはずのオリジ

ンサーバを直接狙う攻撃の実態を調査するために，オリジ

ンサーバ特定ツールと DRDoSハニーポットの観測データ

の分析を行う．そうした攻撃の実態が明らかになれば，オ

リジンサーバの IPアドレスが漏洩する問題への対策が促

進されるであろう．

一般的に，DoS/DDoS攻撃は被害者側や通信経路上の

ISPでしか観測できないが，DRDoS攻撃の場合はDRDoS

ハニーポットにより第三者からでも観測可能である．DR-

DoSハニーポットは，DRDoS攻撃に悪用されるサービス

（DNS，NTPなど）を提供するサーバを囮（おとり）とし

てインターネット上に公開することで，DRDoS攻撃を観

測するシステムである [4], [5]．DRDoS攻撃はその効率の

良さから攻撃者によく用いられる手法であるため，オリジ

ンサーバに対しても DRDoS攻撃が行われ，その攻撃通信

が DRDoSハニーポットで観測できている可能性がある．

そこで本研究では，我々が運用している DRDoSハニー

ポットが観測したDRDoS攻撃を基に，CDNを回避してオ

リジンサーバを直接狙う攻撃を調査する．Alexa上位 100

万サイト [9]から CDNを導入しているWebサイトを収集

し，それらのサブドメインを名前解決することでオリジン

サーバの IPアドレスを探索した．CDNを導入しているド

メインは 104,981個あり，そのうちオリジンサーバが特定

されたドメインは 32,290個（30.8％）あった．2016年 1

月から 7月までの期間に 7台の DRDoSハニーポットで観

測された 919,731件の DRDoS攻撃のうち，今回発見した

オリジンサーバを標的としたDRDoS攻撃は 2,089件あり，

標的となっていた可能性のあるドメインは 2,599個あった．

2. DRDoS攻撃の観測

2.1 DRDoS攻撃

DRDoS攻撃はインターネット上に公開されている様々

なサービスを経由して通信量を増幅させ，攻撃対象の通信

帯域を圧迫することで，サービスの提供を妨害する攻撃で

ある．踏み台にされるサーバはリフレクタと呼ばれ，反射

効果と増幅効果を持つサービスが攻撃に悪用される．

反射効果とは，要求パケットの送信元 IPアドレスが正

しいかを検証せずに，その IPアドレスに対して応答パケッ

トを送信する性質である．DRDoS攻撃では，攻撃者がリ

フレクタに対して要求パケットを送信する際に，送信元に

攻撃対象の IPアドレスを指定する．攻撃対象に届く応答

パケットの送信元はリフレクタの IPアドレスになるため，

攻撃対象側から攻撃者を特定することは困難である．

増幅効果とは，要求よりも応答のほうが通信量が大きく

なる性質である．この性質により，攻撃者自身が送信する

通信量は比較的少量でも，リフレクタから攻撃対象に届く

通信量は膨大な量となる．

DRDoS攻撃に悪用可能なプロトコルは複数種類存在し

ている．文献 [7]ではUDPベースのプロトコルからDNS，

NTP，SNMPなどの 14種類が DRDoS攻撃に悪用可能だ

と指摘している．また，文献 [8]は TCPの 3WAYハンド

シェイクも悪用できることを示している．

2.2 DRDoSハニーポット

DRDoSハニーポットは，DRDoS攻撃に悪用されるサー

ビス（DNS，NTPなど）を提供するサーバを囮（おとり）

としてインターネット上に公開することで，DRDoS攻撃を

観測するシステムである [4], [5]．設置からしばらくすると

攻撃者からのスキャンが来る．その後，攻撃者が DRDoS

ハニーポットをリフレクタとして DRDoS攻撃に悪用する

ようになり，DRDoSハニーポットでは送信元が攻撃対象

の IPアドレスに詐称された大量のリクエストパケットが

届くようになる．当然，攻撃に加担しないために，DRDoS

ハニーポットから外部へ送信する通信量は適切に制限する．

3. CDNを回避する攻撃

DDoS攻撃対策としてWebサイト全体を CDN経由で

配信する場合，CDNで攻撃通信を吸収し，オリジンサー

バ（配信元サーバ）に直接攻撃させないことが重要とな

る．DNSによってWebサイトのドメイン名から CDNの

キャッシュサーバへ誘導することで，オリジンサーバの IP

アドレスを秘匿している．ところが，この誘導が有効なの

はドメイン名を指定した通信のみである．もし攻撃者がオ

リジンサーバの IPアドレスを知ることができれば，オリ

ジンサーバに対して直接攻撃を行うことが可能となる．
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CDNに守られたWebサイトのオリジンサーバの IPア

ドレスを特定する手法はいくつか報告されている [2], [3]．

その中で最も実装が簡単で，かつ特定成功率が高いのはサ

ブドメインの名前解決による手法である [3]．

CDNは同時に複数のドメインのリバースプロキシとして

動作するために，HTTPリクエストヘッダの Hostフィー

ルドを基に転送先のドメインを判断している．したがって，

オリジンサーバの FTPや SSHに対して CDN経由で接続

することはできない．そこで，オリジンサーバを管理しや

すくするために，ftp.example.comや ssh.example.com

など，Webサイトのドメインのサブドメインにオリジン

サーバの IPアドレスを割り当てることがある．DNSの仕

組み上，あるドメインの全てのサブドメインを知ることは

基本的に困難であるが，サブドメインを推測したり，よく

使用されるサブドメインの一覧を順番に名前解決すること

で，オリジンサーバの IPアドレスが割り当てられたサブ

ドメインを発見できる場合がある．

4. オリジンサーバ特定ツールの分析

“CloudFlare Resolver”というキーワードでWeb検索す

ると，CDNの 1つであるCloudFlareを導入したWebサイ

トのオリジンサーバの IPアドレスを特定することを謳う

ツールを多数見つけることができる．また，同じキーワー

ドでYouTubeを検索すると，そうしたツールの使用方法や

効果を解説した多数の動画が見つかる．さらに，DDoS攻

撃代行サービスの機能の 1つとして提供されている場合も

あり，このようなツールで特定したオリジンサーバの IPア

ドレスに対して，DDoS攻撃代行サービスを用いて DDoS

攻撃を実行することが簡単にできる状況となっている．原

理的には CloudFlare以外の CDNにも適用可能であるた

め，こうしたツールをオリジンサーバ特定ツールと呼ぶこ

とにする．

本章ではオリジンサーバ特定ツールを分析し，それらが

どのような方法でオリジンサーバを探索しているかを明ら

かにする．

4.1 分析方法

オリジンサーバ特定ツールの形態は，Webアプリケー

ションとして提供されている場合と，ローカル環境上で実

行する場合の 2種類に大別される．本研究では，上記の 2

種類に分け，それぞれ別の方法で分析を行った．

4.1.1 Webアプリケーションとして提供されているツール

Webアプリケーションとして提供されているツールの場

合，Webページ上で探索対象のドメイン名や URLを入力

してボタンを押下すると，サーバ側がオリジンサーバを探

索するスクリプトを実行し，その結果がWebページに表

示される．本研究では 9種類のツールを分析対象とし，用

意したドメイン名を入力することで各ツールの挙動を外部

から観測した．

実験環境は権威DNSサーバとWebサーバの 2台で構成

される．権威 DNSサーバには NSD[10]を，Webサーバに

は Nginx[11]を用い，インターネット上の任意のホストか

らアクセスできるように各サーバを設置した．各サーバの

通信ログは tcpdumpコマンドにより取得した．

本実験用にドメインを 2つ取得し，それぞれWebアク

セス観測用と DNSクエリ観測用とした．

まず，CloudFlare[12] の無償プランを契約し，案内に

従ってWebアクセス観測用ドメインのグルーレコードを

CloudFlareの権威DNSサーバに変更した．CloudFlareの

DNSの設定において，Webアクセス観測用ドメインの www

サブドメインの Aレコードを CloudFlareを経由するよう

に設定し，オリジンサーバには用意したWebサーバの IP

アドレスを指定した．また，オリジンサーバの IPアドレ

スの漏洩を再現するために，ftpサブドメインの Aレコー

ドにWebサーバの IPアドレスを設定した．

次に，DNSクエリ観測用ドメインのグルーレコードに用

意した権威 DNSサーバの IPアドレスを指定し，DNSク

エリ観測用ドメインの問い合わせを全て観測できるように

した．CloudFlareを導入したWebサイトの DNSレコー

ドを模擬するために，wwwサブドメインの Aレコードには

CloudFlareのキャッシュサーバの IPアドレスを，ftpサ

ブドメインの AレコードにはWebサーバの IPアドレス

を指定したゾーンファイルを作成した．

各ツールの入力欄に上記 2種類のドメインを入力し，ボ

タンを押下してから結果が表示されるまでの間の通信を各

サーバで観測した．なお，入力されたドメイン名に対して

単純にホスト名を付加してサブドメイン名を生成するツー

ルがあるため，wwwサブドメインと，ホスト名を含まない

Apexドメインの両方を入力した．

4.1.2 ローカル環境で実行するツール

ローカル環境上で実行するツールとして代表的な

WebSploit Framework[13] の web/cloudflare_resolver

モジュールと，Nmap[14]の dns-bruteスクリプトを分析

対象とした．各ツールのドキュメントやソースコードを参

照し，どのようにオリジンサーバを探索するか調査した．

4.2 分析結果

オリジンサーバ特定ツールの分析結果を表 1 に示す．

WebSploitと Nmapを除き，悪用防止の観点からドメイン

名をもとに各ツールに固有の 3 レターコードを割り当て

た．SKR，ORC，IHTの 3つについては，ボタン押下後

に権威 DNSサーバでクエリが観測されず，ページ上にエ

ラーが表示されたか，もしくは何も表示されなかった．ま

た，DGOはボタン押下後に Nmapの dns-bruteモジュー

ルの出力が表示された．Nmapについてはホスト名を列挙

したファイルをオプションで指定することが可能であった
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表 1 オリジンサーバ特定ツールが名前解決したサブドメインの数．

ツール 実行環境
名前解決する

サブドメインの数

IHI Web 12

SKR Web 0

SIR Web 24

DGO Web 127

ORC Web 0

EXA Web 18

ITH Web 0

GOD Web 41

VBT Web 6

WebSploit ローカル 30

Nmap ローカル 127

が，デフォルトで指定されているリスト [17]に列挙されて

いるホスト名を数えた．

SKR，ORC，IHTを除いた全てのツールはサブドメイ

ンの名前解決を行なっていた．8個全てのツールが共通し

て名前解決していたホスト名は，direct，ftp，mailの 3

種類であった．続いて，7個のツールは forumを，6個の

ツールは server，dev，cpanel，blog，beta，adminを，

5個のツールは www，ssl，help，dns，direct-connect

を名前解決していた．

SIRと VBTの 2つについては，結果の画面で IPアド

レスの隣に “(Not Cloudflare)”と表示しており，サブドメ

インの探索によって得られた IPアドレスが CloudFlareで

はないこと，すなわちオリジンサーバであることを検証し

ているように見えるが，CloudFlareのキャッシュサーバ

の IPアドレスも “(Not Cloudflare)”と表示してしまって

いた．

Webアプリケーションとして提供されている 9つのツー

ルを実行した際に，いずれもオリジンサーバとして用意し

たWeb サーバへのアクセスは観測されなかった．また，

ローカル環境で実行する 2 つのツールに関しても，Web

サーバへアクセスする機能は無かった．

5. オリジンサーバを狙ったDRDoS攻撃の
実態調査

CDNを回避し，オリジンサーバを直接狙ったDRDoS攻

撃が実際にどの程度発生しているかを明らかにするため，

我々が運用している DRDoSハニーポットの観測データを

用いて調査を行った．

5.1 DRDoSハニーポットの観測データ

我々は日本国内の ISPに複数台の DRDoSハニーポット

を設置し，継続的に DRDoS攻撃の観測を行っている．本

研究では，2016年 1月 1日から 2016年 7月 31日までの

7ヶ月間（213日）に，7台の DRDoSハニーポットが観測

した 919,731件の DRDoS攻撃を調査対象とした．サービ

ス別の攻撃件数は，DNS（53/UDP）が 545,700件（59.3

％），NTP（123/UDP）が 263,225件（28.6％），CharGen

（19/UDP）が 81,505件（8.9％），SNMP（161/UDP）が

40,363件（4.4％），SSDP（1900/UDP）が 7,013件（0.8

％），QOTD（17/UDP）が 56件（0.006％）であった．

5.2 オリジンサーバの IPアドレスの収集

5.2.1 CDNを導入しているドメインの収集

Alexa top sites[9]の上位 100万サイトから，Webサイ

ト全体を CDNで配信しているドメインを収集した．調査

対象の CDNは，Akamai，Amazon CloudFront，CDNet-

works，ChinaNetCenter，CloudFlare，Edgecast，Fastly，

Incapsula，Level 3，Limelightの 10社とした．ドメイン

の収集手順を以下に示す．

( 1 ) 2016 年 7 月 14 日に取得した Alexa top sites の上位

100万サイトの全てについて，Apexドメインと www

サブドメインの Aレコードを問い合わせた．名前解

決には digコマンドと，Unbound[15]により構築した

自前のキャッシュ DNSサーバを用いた．名前解決は

2016年 7月 17日に行った．

( 2 ) Web サイト全体を CDN で配信するために，多くの

CDNではWebサイトのドメインに CNAMEレコー

ドを設定し，名前解決要求を CDNの権威 DNSサー

バに誘導している．Webサイトがどのような技術や

サービスを使用しているのか解析するサービスである

WebPagetest[16]は，CNAMEレコードのドメインが

各 CDNに固有のものであるという特徴を基に CDN

を判別している．WebPagetestのドメイン-CDN対応

リスト [18]と手順 1で収集した CNAMEレコードを

突き合わせ，各ドメインの CDNを判別した．

( 3 ) Amazon CloudFront，CloudFlare，Fastly の 3 社は

CDN のキャッシュサーバの IP レンジリストを公開

している [19], [20], [21]．手順 2で CDNを判別できな

かったドメインの Aレコードと上記の IPレンジリス

トを比較した．この判別方法は次の 2つのケースで有

用である．

• CloudFlareや Amazon CloudFrontの一部の顧客は，

Webサイトのドメインの NSレコードを CDNの権

威 DNSサーバに変更し，Webサイトのドメインの

Aレコードが直接 CDNのキャッシュサーバの IPア

ドレスを指す設定にしている．

• Apexドメインに CNAMEレコードを割り当てられ

ない制約がある [26]ため，Apexドメインに Fastlyを

導入したい場合は，Apexドメインの Aレコードに

Fastlyの Anycast IPアドレスを設定するように案内

されている [27]．

5.2.2 オリジンサーバの探索

前節で収集したドメインのサブドメインの Aレコード
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を問い合わせ，得られた IPアドレスをオリジンサーバの

候補とした．名前解決したサブドメインは，ftp，direct，

mail，webmail，smtp，cpanel，webdisk，whmの 8種類

である．これらは，文献 [3]の調査で最もオリジンサーバ

を漏洩していたと報告されているサブドメインである．こ

の名前解決処理も 2016年 7月 17日に行った．

5.2.3 オリジンサーバ候補の検証

次に示す手順で，前節で収集したオリジンサーバの候補

が本当にオリジンサーバであるかを検証した．

( 1 ) サブドメインにもCDNの IPアドレスが割り当てられ

ている場合がある．そのような場合を除外するため，

オリジンサーバ候補の IPアドレスが CDNのキャッ

シュサーバでないことを確認した．具体的には，以下

を判断材料とした．

CNAMEレコード サブドメインを名前解決した際

に取得した CNAMEレコードに対して，5.2.1節で使

用したドメイン-CDN対応リストを突き合わせ，一致

する CDNが無いか確認した．

IPレンジ オリジンサーバ候補の IP アドレスが，

5.2.1節で使用した 3社の IPレンジリストに含まれ

ていないか確認した．

PTRレコード オ リ ジ ン サ ー バ 候 補 の IP ア

ドレスを逆引きし，得られたドメイン名が

CDN の も の で な い か 確 認 し た ．我 々 の 経

験則から，*.akamaitechnologies.com は Aka-

mai，*.r.cloudfront.netはAmazon CloudFront，

*.ip.incapdns.net は Incapsula，*.llnw.net は

Limelightのキャッシュサーバであると判定した．

組織名 オリジンサーバ候補の IP アドレスが CDN

の所属でないことを確認した．組織名情報として，

MaxMind社の GeoIPデータベース [22]を用いた．

( 2 ) サブドメインを持っていたWebサイトについて CDN

経由でドキュメントにアクセスし，ランディングペー

ジの URLと HTMLソースを取得した．Webブラウ

ザにはMozilla Firefoxを用い，Selenium[23]で巡回を

自動化した．実ブラウザを使用した理由を次に示す．

• HTTPステータスコードによるリダイレクトだけで

なく，metaタグや JavaScriptによるリダイレクトに

も追従するため．

• 人間が操作するブラウザらしく振る舞うアクセスだけ
をWeb Application Firewall（WAF）が許可する場合

があるため．例えば，CloudFlareには DDoS攻撃防

御機能として “I’m Under Attack”モードがある [28]．

このモードが有効にされているWebサイトにアクセ

スすると，中間ページが 5秒間表示された後に要求し

たページが表示される．この機能は，JavaScriptと

Cookieを用いてブラウザを検証している．

なお，CloudFlareのWAFにより reCAPTCHA[24]を

解くことが求められるWebサイトに関しては，後で

まとめて手動で巡回した．

( 3 ) 手順 2 で得たランディングページの URL のスキー

ム，ホスト名，パスを用いてオリジンサーバの候

補の IP アドレスに HTTP リクエストを送信し，

HTML ソースを取得した．例えば手順 2 で得た

URL が https://blog.example.com/about.html，

候補 IP アドレスが 10.0.0.1 であれば，URL に

https://10.0.0.1/about.htmlを，HTTPリクエス

トヘッダの Hostフィールドに blog.example.comを

指定して HTTP GETリクエストを送信した．HTTP

通信の送受信には cURLコマンドを用いた．

( 4 ) もし候補の IPアドレスが真にオリジンサーバであれ

ば，手順 2と 3で取得したWebページは一致するはず

である．手順 2と 3で得た HTMLソースから title

タグの中身を抽出して比較し，一致した場合は，その

IPアドレスはオリジンサーバであるとした．

5.3 調査結果

調査結果を表 2にまとめる．

Alexa top sitesの上位 100万サイトのうち，調査対象と

した 10社の CDNを導入していたドメインは 104,981個で

あり，その 75.3％は CloudFlareが占めていた．175個の

ドメインは Apexドメインと wwwサブドメインがそれぞれ

別の CDNを導入していた．

1 種類以上のサブドメインを持っていたドメインは

104,139個あった．それらから 5.2.3節の手順 1で CDNを

指すサブドメインを除外すると，67,005 個のドメインが

残った．

5.2.3節によりオリジンサーバの IPアドレスが特定され

たドメインは 32,290個（30.8％）あった．オリジンサー

バの特定に最も貢献したのは ftpサブドメインで，23,094

個のドメインのオリジンサーバの IPアドレスを晒してい

た．以降は mail（18,469），webdisk（15,267），webmail

（14,027），cpanel（13,556），whm（13,295），direct（9,473），

smtp（7,997）の順であった．なお，Apexドメインがオリ

ジンサーバの IPアドレスを指しているケースは 12,155件

あった．

オリジンサーバの IPアドレスは合計で 25,352個であっ

た．オリジンサーバが特定されたドメインの数よりも少な

いのは，Webホスティングサービスの影響である．オリジ

ンサーバの IPアドレス 1個あたり平均で 1.4個のドメイ

ンが対応付けられており，2個以上のドメインが紐付けら

れた IPアドレスは 3,202個あった．最も多くのドメイン

に対応付けられていたのは GitHub Pagesの IPアドレス

で，460個のドメインが割り当てられていた．

7ヶ月間の DRDoSハニーポットの観測データのうち，

オリジンサーバを直接狙った攻撃は 2,089件発生していた．
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オリジンサーバが攻撃を受けていた可能性のあるドメイン

は 2,599個あり，攻撃を受けたオリジンサーバの IPアド

レスは 825個あった．

1ドメインあたりのオリジンサーバが直接攻撃を受けた

件数は平均 4.7件であり，最大値は 195件であった．また，

2回以上オリジンサーバに攻撃を受けたドメインは 1,099

個あった．

オリジンサーバの IPアドレス 1個あたりの被攻撃件数

は平均で 2.5件であり，OVH SASの IPアドレスに対す

る攻撃件数が 195 件で最大値であった．攻撃を受けたオ

リジンサーバの IPアドレスが所属する AS（Autonomous

System）単位で見ると，OVH SASが最も多く攻撃を受け

（374件），次いで GoDaddy.com LLCであった（153件）．

オリジンサーバが OVH SASにあり，かつ攻撃を受けてい

たドメインの数は 60個であり，GoDaddy.com LLCの場

合は 256個であった．

オリジンサーバを直接狙った DRDoS攻撃について悪用

されたプロトコル別に集計すると，1385件（66.3％）は

DNS（53/UDP），454件（21.7％）は NTP（123/UDP），

246件（11.8％）はCharGen（19/UDP），63件（3.0％）は

SNMP（161/UDP），24件（1.2％）は SSDP（1900/UDP）

を悪用していた．2種類以上のプロトコルを悪用した攻撃

は 78件（3.7％）であった．

オリジンサーバに対する DRDoS攻撃の継続時間は，1

分以下が 477件（22.8％），5分以下が 1,165件（55.8％），

10分以下が 1,415件（67.7％），15分以下が 1,529件（73.2

％）であった．

5.4 攻撃事例

CDNを回避してオリジンサーバを直接狙っていた攻撃

事例を 1つ取り上げ，詳細を説明する．

fr■.ovh は Web サイト全体を CloudFlare で配信し

ている．Apex ドメインである fr■.ovh を名前解決

すると CloudFlare の IP アドレスが 2 つ（104.24.96.■
と 104.24.97.■）が返ってくる．一方，www.fr■.ovh，

ftp.fr■.ovh，mail.fr■.ovh，smtp.fr■.ovhといったサブド

メインを名前解決すると 149.202.■.■が返ってくる．この
IPアドレスの割り当て先は，Webホスティングサービス

である OVH社である．

http://fr■.ovh/にアクセスした際に表示されるページ

と，HTTPリクエストヘッダの Hostフィールドを fr■.ovh

に書き換えて http://149.202.■.■/にアクセスした際に表

示されるページを比較すると，広告の有無に違いが見受

けられるものの，ほぼ同じ内容であった．したがって，

149.202.■.■は fr■.ovhのオリジンサーバであるといえる．

7ヶ月間の DRDoSハニーポットの観測データのうち，

149.202.■.■に対する DRDoS攻撃は 195件あった．1日

に 1～4 件のペースで 2 日に 1 日は攻撃を受けていた．

149.202.■.■はWebホスティングサービスのアドレスであ

り，DNSDB[25]によれば fr■.ovh以外にも多数のドメイン

をホスティングしているため，これら全てが真に fr■.ovh

を狙った攻撃であるかはわからない．

ところが，明らかに fr■.ovh を狙ったと推測できる攻

撃があった．2016年 2月 5日の午前 11時前に DRDoSハ

ニーポットが観測した，fr■.ovhを狙ったと思われる攻撃

の概要を表 3に示す．fr■.ovhのオリジンサーバに対して

DNSと CharGenを悪用した DRDoS攻撃を実行した後，

fr■.ovhの名前解決結果（CloudFlareのキャッシュサーバ）

に対して DNSの DRDoS攻撃を行い，再びオリジンサー

バを攻撃しているように見受けられる．この一連の攻撃が

fr■.ovhを狙っていると考えられる根拠を以下に示す．

• fr■.ovhのオリジンサーバとキャッシュサーバに対し，

連続して攻撃が発生していたこと．

• すべての攻撃について，DNSクエリのドメイン名と

タイプが同一であったこと．DNSアンプ攻撃に利用

されるドメイン名にはバリエーションがある [6]ため，

同じドメイン名を問い合わせる攻撃は同じ攻撃ツール

からの攻撃であることが予想される．

• 受信した要求パケットの IPヘッダの TTL値を見る

と，ハニーポット毎に同一であったこと．IP-TTL値

が同じということは，同一ネットワークからパケット

が送信された可能性が高いことを意味しており，同一

の攻撃者が実行した攻撃であることが推測される．

6. 考察

6.1 オリジンサーバ特定ツール

4章の結果から，既存のオリジンサーバ特定ツールは複

数のサブドメインを名前解決することによってオリジン

サーバを探索していることがわかった．オリジンサーバを

特定する手法はいくつか報告されているが，それらの中で

最も実装が簡単で，しかも最も特定成功率が高い手法はサ

ブドメインの探索である [3]．この理由から，オリジンサー

バ特定ツールはサブドメインの名前解決による手法を採用

したと考えられる．

また，今回調査したオリジンサーバ特定ツールは，いず

れも探索によって得られた IPアドレスが本当にオリジン

サーバであるかを検証していなかった．その論拠は以下の

2つである．

• CloudFlareを導入したドメインを入力して実行した結

果，どのツールも探索結果の画面に CloudFlareの IP

アドレスも表示してしまっていた．IPアドレスの隣

に “(Not Cloudflare)”と表示するツールもあったが，

CloudFlareの IPアドレスにもその表示をしていたた

め，実際には検証していないと推測される．

• オリジンサーバとして用意したWebサーバに対して，

ツール実行時にアクセスが来なかった．
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表 2 Alexa 上位 100 万サイトのうち，CDN を導入したドメインの数とオリジンサーバの IP アドレスが特定されたドメインの数，オリ

ジンサーバが直接攻撃を受けていた可能性のあるドメインの数，攻撃を受けたオリジンサーバの IP アドレスの数，DRDoS ハニー

ポットで観測されたオリジンサーバへの攻撃件数．

CDN 名 ドメイン数

オリジンが
特定された
ドメイン数

オリジンの
IP アドレス数

オリジンが
攻撃を受けた
ドメイン数

攻撃を受けた
オリジンの

IP アドレス数
オリジンへの
攻撃件数

Akamai 12,614 3,337 2,061 611 66 103

Amazon CloudFront 4,450 365 371 8 12 67

CDNetworks 373 109 99 3 2 2

ChinaNetCenter 752 305 314 15 17 39

CloudFlare 79,008 26,664 21,847 1,369 708 1,860

Edgecast 871 324 201 42 10 38

Fastly 2,533 631 175 471 16 82

Incapsula 3,905 256 200 9 8 14

Level 3 371 184 121 14 6 7

Limelight 279 122 38 60 5 9

合計 104,981 32,290 25,352 2,599 825 2,089

表 3 fr■.ovhを狙ったと推測されるDRDoS攻撃の概要．149.202.■.■は fr■.ovhのオリジンサーバの IPアドレスであり，104.24.96.■
と 104.24.97.■ は fr■.ovh を配信している CDN のキャッシュサーバの IP アドレスである．

ハニーポット
ID サービス 攻撃対象 開始時刻 終了時刻

継続時間
（秒）

受信
パケット数

受信パケットの
IP-TTL 値 DNS クエリ

H01 DNS 149.202.■.■ 10:49:25 10:50:20 55 536 240 httrack.com ANY

H03 DNS 149.202.■.■ 10:49:25 10:50:20 55 486 238 httrack.com ANY

H04 CharGen 149.202.■.■ 10:49:51 10:49:56 5 1,537 234 —

H05 CharGen 149.202.■.■ 10:49:51 10:49:56 5 373 240 —

H01 DNS 104.24.97.■ 10:51:57 10:52:11 14 324 240 httrack.com ANY

H03 DNS 104.24.97.■ 10:51:57 10:52:11 14 322 238 httrack.com ANY

H01 DNS 104.24.96.■ 10:52:26 10:52:44 18 417 240 httrack.com ANY

H03 DNS 104.24.96.■ 10:52:26 10:52:44 18 417 238 httrack.com ANY

H01 DNS 149.202.■.■ 10:53:51 10:53:58 7 169 240 httrack.com ANY

H03 DNS 149.202.■.■ 10:53:51 10:53:58 7 169 238 httrack.com ANY

5章の調査結果から，サブドメインの名前解決によって得

られた IPアドレスがオリジンサーバではない場合が多数

存在することがわかった．そのような IPアドレスを関連

アドレスと呼ぶことにすると，能力の高くない攻撃者がオ

リジンサーバ特定ツールの結果を用いて DDoS攻撃を試み

る場合，真のオリジンサーバと関連アドレスの見分けがつ

かず，それらを順番に攻撃していくであろう．そういった

事例の調査は今後の課題としたい．

6.2 オリジンサーバを狙ったDRDoS攻撃

7ヶ月間のDRDoSハニーポットの観測結果のうち 2,089

件がオリジンサーバを狙ったDRDoS攻撃であった（表 2）．

したがって，CDNを回避し，オリジンサーバを直接狙う

DRDoS攻撃は実際に発生していることが明らかになった．

ただし，今回は発見が漏れたオリジンサーバが存在する

可能性があるため，実際にはより多くの攻撃を DRDoSハ

ニーポットで観測していたかもしれない．具体的には，以

下の箇所で漏れが発生した可能性がある．

• Alexa top sitesの上位 100万サイトから CDNを導入

したドメインを収集したとき．CDNの判別方法に漏

れがあった可能性がある．

• オリジンサーバの IPアドレスを探索したとき．本研

究ではサブドメインによる特定手法のみを採用し，さ

らに名前解決したサブドメインも 8種類に絞った．他

の特定手法も実施していれば，さらに特定成功率が高

まったと予想される．

• 得られた IPアドレスがオリジンサーバであるか検証

したとき．CDN経由で取得したWebページと，オリ

ジンサーバの候補から直接取得したWebページのコ

ンテンツが一致するか確かめるために，本研究では

titleタグの中身を比較した．その際に，titleタグ

が無いWebページは調査対象外とした．Webページ

の比較方法を工夫すれば，特定成功率が高まったと予

想される．

また，多数のドメインが共用しているWebホスティン

グサービスがオリジンサーバであるケースもあり，上記の

攻撃の中には調査対象外のドメインに対する攻撃も含まれ

ている可能性がある．しかし表 3に示したように，明らか

に CDNを導入したWebサイトのオリジンサーバを狙っ

たと推測される攻撃事例も含まれており，CDNを回避す
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る攻撃は実際に発生しているといえる．

6.3 対策

文献 [3], [29]で議論されているように，オリジンサーバ

特定の脅威への対策としては，オリジンサーバにおいて

CDN以外からのアクセスを遮断すること，CDN導入時に

オリジンサーバの IPアドレスを変えること，推測可能な

サブドメインにオリジンサーバの IPアドレスを割り当て

ないことが挙げられる．オリジンサーバを特定する手法が

いくつか存在する中で，4章と 5章の結果を鑑みると，サ

ブドメインによる特定手法への対策が最も急務であるとい

える．Webサイト管理者がサブドメインにオリジンサーバ

の IPアドレスを割り当てる目的は，FTPやメールなどの

Web以外のサービスに接続するためである．したがって，

以下のような具体策が考えられる．

• オリジンサーバに接続するための別のドメインを取得
する

• オリジンサーバに接続するためのサブドメインを予想
されにくいものにする

• オリジンサーバに接続するためにドメイン名を使用せ
ずに，IPアドレスから直接接続する

• オリジンサーバには他のサービスを同居させない

7. まとめと今後の課題

本稿では，DRDoSハニーポットが 2016年 1月から 7月

までに観測した DRDoS攻撃のデータを基に，CDNを回

避してオリジンサーバを直接狙う攻撃の調査を行った．オ

リジンサーバに対して直接攻撃を実行する事例は実際に発

生しており，DDoS攻撃対策として CDNを導入する際に

はオリジンサーバを特定されないよう対策することが必須

である．

今後は，サブドメイン以外の手法も実施し，オリジン

サーバの発見数を増やしてより多くの攻撃事例を分析した

い．また，オリジンサーバが特定可能なドメインを継続し

て監視し，対策状況を調査する予定である．
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