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概要：Malvertisingが猛威を振るっている．Malvertisingは，攻撃者が広告プラットフォームの広告配信

サーバへ不正侵入する，または正当な広告事業者を偽ることによって，多くのインターネットユーザにマル

ウェアを配信する攻撃である．本稿では広告プラットフォームに認証事業者 (TTP: Trusted Tag Provider)

と電子署名・検証のプロトコルを導入することにより，広告配信サーバへの攻撃に耐性のある広告配信方

式を提案する．さらに TTPと従来の広告事業者によってトラストフレームワークを構築することにより，

攻撃者を広告プラットフォームから排除する枠組みを示し，その展望を述べる．
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Abstract: Malvertising is a coined word combining malware with advertising. Malvertising attacks users via
ad platform hacked by an adversary or scammed by a malicious advertising provider. This paper proposes an
advertising method which is tolerant against attacking the ad server via using the verifier (TTP: Trusted Tag
Provider) and signature protocols. Furthermore, this paper shows the secure ad platform without adversaries,
by constructing trust framework with TTP and advertising providers.
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1. はじめに

インターネットが発展すると共にインターネット広告も

発展してきた．現在では多くの広告事業者がインターネッ

ト広告配信プラットフォーム（以下，広告プラットフォー

ム：詳細は 2節）へ参入し，インターネットを利用するユー

ザへ広告を届けている．しかし，広告プラットフォームが

成長する一方で，広告プラットフォームを悪用してマルウェ

アを拡散するMalvertisingと呼ばれる攻撃が顕著になっ

ている．MalvertisingはMalwareと Advertisingを組み合

わせた造語である．Cyphortの調査 [1]では，Malvertising

の手口は年々巧妙になっており，短期間で数多くのユーザ

1 セコム株式会社 IS 研究所
Intelligent Systems Laboratory, SECOM CO., LTD.

に影響を与える危険性を示している．

Malvertisingの対策としては，ユーザがウィルス対策ソ

フト等を導入することや，広告プラットフォームが広告配

信サーバのセキュリティおよび関係事業者や広告コンテン

ツの検証を強化することがあげられている [1]．しかしな

がら，大小さまざまな事業者が相互に接続している複雑な

環境 [2]において，攻撃手法も巧妙になっている状況では，

上記の取り組みでMalvertisingを完全に撲滅することは困

難である．

そこで本稿では，新たにセキュアな広告プラットフォー

ムを構築し，その広告プラットフォームでは正当な広告

のみが配信される仕組みを提案する．具体的には，広告配

信に公開鍵暗号方式による電子署名・検証のプロトコル

を導入する．まず認証事業者として TTP（Trusted Tag
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Provider）を仮定し，TTP が全ての広告配信情報（リ

ダイレクト先や広告コンテンツ）について事前に電子署

名を付与して，広告配信時に TTPのタグ（iframeタグと

JavaScript）がユーザ端末上で署名検証を行う．これによ

り，外部からの不正侵入によって正規の広告配信情報をマ

ルウェア配信情報に改ざんされていないことを保証する．

さらに，TTPと広告事業者がトラストフレームワークを

構築することによって，悪意のある広告事業者や広告主が

広告プラットフォームで活動できない状態を維持する．

本稿の取組みは，TTPのタグが導入されているWebサ

イトでは，ユーザはそのタグからの広告に関して安全に利

用できることを意味している．例えば，情報セキュリティ

に詳しくないユーザであっても，自主的なセキュリティ強

化を行うことなく高いセキュリティを得られる可能性が

ある．

本稿の構成は下記の通りである．2節では広告プラット

フォームについて説明し，対象とする広告プラットフォー

ムのモデルを明確にする．3節では，Malvertisingの動向

および攻撃手法と現状の対策について説明する．4節では，

提案する広告配信方式について説明する．5節では，提案

方式を技術要素としたトラストフレームワークについて説

明する．6節では，提案するセキュア広告プラットフォー

ムについて考察し，その実現性を述べる．7節では関連研

究を紹介し，8節でまとめとする．

2. 広告プラットフォーム

ニュースやブログサイト等を運営している媒体（Pub-

lisher）は，広告タグを自身のサイトに設置し，広告を表

示することで収益を得ている．媒体は自身のサイトに広告

タグを設置する際に，SSP（Supply Side Platform）の

広告事業者に広告タグの申請を行う．SSP 事業者は各媒

体サイトの広告枠を取得・管理しており，広告枠の需要と

供給（どのような媒体サイトおよび閲覧ユーザに価値があ

るか）の調整を行っている．また，インターネット広告を

出したい広告主（Advertiser）はDSP（Demand Side

Platform）の広告事業者に広告の入稿を行う．DSP事業

者は広告コンテンツと共に，広告の単価（表示単価やク

リック単価），ターゲット層を管理しており，広告の需要と

供給を調整している．DSP事業者は一般に広告コンテン

ツの送信にCDN（Contents Delivery Network）を利

用する場合がある．

現在の広告配信では，広告事業者が Cookieを利用して

ユーザをトラッキングし，Cookieにユーザの閲覧履歴等

を紐付けることによって，行動ターゲティング広告を配信

している．さらに，広告事業者同士が Cookie Sync[3]と呼

ばれる手法によって，閲覧ユーザの Cookie情報を共有し，

閲覧ユーザの属性の共有を実現している．また，ユーザが

媒体サイトを閲覧し，広告枠が表示される際には，リアル

図 1 広告プラットフォーム

タイムに広告価格を決定して広告を表示している．これは

RTB（Real Time Bidding）と呼ばれ，広告枠を管理し

ている SSP事業者と広告を管理している DSP事業者の間

において，広告枠及び閲覧ユーザ属性に最適な価格の広告

を自動的に選択する手法である．例えば，SSP事業者は複

数の DSP事業者へ RTBリクエスト送り，最高値を提示し

た DSPの広告を配信するという仕組みである．

本稿では，SSP，DSP，CDNの広告事業者および RTB

による広告配信を広告プラットフォームとして定義し，図

1に示す．また，SSP，DSP，CDNの実サーバを広告配信

サーバ，広告配信のために必要なリダイレクト先 URLや

広告コンテンツ（PNG等）を広告配信情報と定義する．

3. Malvertising

本節では，Malvertisingの動向と攻撃方法の分類，およ

びMalvertising対策として喚起されている事柄を紹介し，

本稿で提案する方式のモチベーションを述べる．

3.1 Malvertisingの動向と攻撃種別

近年のMalvertisingの動向を紹介する．2016年 3月 13

日から数日間，大手広告事業者の AppNexus の広告配信

サーバが悪用され，AppNexus の広告配信を通じて大手

ニュースサイト等の閲覧ユーザ数万人がマルウェアの脅

威にさらされたと報告されている [4]．また，2015年 1月

3日の大手ニュースサイト Huffington Postにおける AOL

Ad-Network からのマルウェア発生事例では，配信時に

HTTPSのドメインを経由するという巧妙な手法がとられ

ている [5]．

日本においても，2010年 9月 24日に広告事業者のMi-

croAd が，広告配信サーバが攻撃されることによってマ

ルウェアが配信されたという報告をしている [6]．また，

2014 年 6 月 19 日には MicroAd と連携している Yahoo!

AdExchange からマルウェアが配信されたと報告してい

る [7]．

上記のような動向から，Malvertisingは短い期間に多く

のユーザに影響を与え，手法が巧妙になっている．さらに

事例からMalvertisingには 2種類の攻撃タイプが存在して

いると考えられる．
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不正侵入型

攻撃者が，外部から広告事業者の脆弱な広告配信サーバ

に不正侵入して，正規の広告配信情報を改ざんし，攻撃

サーバへアクセスさせマルウェアを配信する．

詐欺型

悪意のある広告主がマルウェアを正当な広告に偽造し

て入稿する．または悪意のある広告事業者が，正当な広

告事業者を偽って広告プラットフォームに参加し，マル

ウェアを配信する．

3.2 Malvertising対策

前節で示したように，Malvertisingは不正侵入型と詐欺

型の大きく 2つに分類できる．Malvertisingを防止するた

めには，その両方の対策に取り組む必要がある．

既存の Malvertising 対策としてあげられている内

容 [1][8][9][10][11]から，ここではクライアント側とプラッ

トフォーム側に分類して，対策を紹介する．

クライアント側対策

ユーザが，自身の端末にソフトウェアを導入することに

よって，広告配信の挙動（リダイレクトパスなど）や実

行される JavaScript，広告画像を検査して，Malvertising

を検知する方法である．例えば，下記のような対策例が

あげられている [1][8][9]．

• ウィルス対策ソフト
• 広告ブロッキングツール（Adblock Plus等）

この手法はマルウェア配信に至る過程を端末上で自動的

に検知するため，不正侵入型と詐欺型の両方に効果がある

が，手法の巧妙化やゼロデイ攻撃などから，Malvertising

を 100%検出できるものではない．また，ユーザ自身で

対策が必要なため，全てのユーザが十分なセキュリティ

対策を導入できない可能性がある．

プラットフォーム側対策（自主的）

広告事業者それぞれが広告配信サーバのセキュリティを

強化し，怪しい広告配信の挙動をフィルタリングする．

また，接続先の広告事業者が正当な事業者かどうか，広

告を入稿する広告主が正当かどうか，広告コンテンツは

安全かどうかなどのチェックを行う．

例えば，下記のような対策があげられている [1][9][10][11]．

• 脆弱性対策
• フィルタリング
• 接続先の広告事業者および広告主のチェック
この対策は，広告事業者の技術面と運用面において，不

正侵入型と詐欺型の攻撃を防ぐことを目的としており，

広告プラットフォームが安全であれば，エンドユーザに

特別な対策は必要ない．しかし，広告プラットフォーム

は多数の事業者が相互に接続し，RTB等により活発な広

告配信を行うことで市場を活性化している側面がある．

現状，大小さまざまな広告事業者が相互に接続している

環境 [2]で，全ての広告事業者が上記のセキュリティ強化

に十分に取り組むとは言い難い．例えば，セキュリティ

強化に積極的な SSPであっても，セキュリティ強化に消

極的な DSPと接続している場合があり，マルウェア配

信に加担してしまう可能性がある *1．また，Webサイ

ト 1つにおいても，そこでの広告配信に関与する全ての

広告事業者が十分なセキュリティ強化に取り組んでいる

保証はない．

3.3 本稿での提案

本稿では，広告プラットフォーム側の対策として，ある

種強制的にセキュアな広告プラットフォームを構築する手

法を提案する．まず，認証事業者と電子署名・検証のプロ

トコルを導入して，不正侵入型に耐性のある広告配信方式

を提案する．次に，認証事業者と広告事業者がトラストフ

レームワークを構築することにより，詐欺型への耐性も維

持できるセキュア広告プラットフォームを提案する．

提案するセキュア広告プラットフォームの枠組みでは

Malvertisingに高い耐性を維持できるものになり，そこか

ら配信される広告は安全であると保証される．また，ユー

ザは自主的なセキュリティ対策を行うことなく，Web閲覧

時にその広告配信に関して高いセキュリティを享受できる．

以降 4節では，提案する広告配信方式について説明し，

5節では，トラストフレームワークに基づくセキュア広告

プラットフォームについて説明する．

4. 提案方式

本節では，認証事業者と署名・検証プロトコルを導入した

不正侵入型のMalvertisingに耐性のある方式を説明する．

4.1 プレーヤーと役割

不正侵入型への対策を説明する前に，想定するプレー

ヤーと役割について説明する．

認証事業者：TTP

本稿では新たに認証事業者として TTP（Trusted Tag

Provider）の存在を仮定する．TTPは正当な事業者であ

り，外部からの攻撃を成功させない．さらに自身が生成

した暗号鍵等の秘密情報を適切に管理し，漏洩しないも

のとする．TTPは広告事業者の広告配信情報に署名を

実施し，さらに署名検証ができる広告タグを提供して広

告配信時にユーザの端末上で署名検証を行う．

広告事業者：SSP，DSP，CDN

本節では SSP，DSP，CDNは正当な事業者と仮定する．

ただし，外部からの攻撃によって広告配信サーバ等に不

正侵入される可能性があるとする．SSPと DSPは RTB

による広告配信を行う．広告事業者は TTPから発行さ

*1 いわゆる経済学（情報セキュリティ経済学）の外部性にあたる．
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れた署名付きの広告配信情報や署名検証ができる広告タ

グを利用する．

広告主：Advertiser

本節では，広告主は正当な事業者であり，（マルウェア

ではない）正しい広告を入稿すると仮定する．

媒体：Publisher

本稿では，媒体は正当な事業者であり，外部からの攻撃

によってWebサーバ等に不正侵入されないと仮定する．

媒体は広告事業者から提供された広告タグを自身のサイ

トに設置する．

ユーザ：User

本稿では，ユーザは一般的なブラウザによる媒体サイト

の閲覧者であり，マルウェア対策はしていないと仮定

する．

攻撃者：Adversary

本節では，攻撃者は広告プラットフォーム外から広告事

業者（SSP,DSP,CDN）の広告配信サーバ等に不正侵入

できると仮定する．

4.2 攻撃モデル

不正侵入型の攻撃モデルとして，下記を仮定する．

• 攻撃者は，広告事業者の広告配信サーバ等に不正侵入
し，広告配信情報の書き換えを行うとする．

ここで，上記の攻撃より前に，TTPと広告事業者は，次

節で提案する広告配信方式によって，媒体サイトに広告を

配信できる状態にあるとする．

4.3 提案する広告配信方式

前節の攻撃モデルによる攻撃を防止するための具体的な

広告配信方式を説明する．

4.3.1 署名鍵生成

TTP は署名と署名検証のための非対称鍵ペアを生成

する．
GenerateKey() → (PK, SK)

ここで， GenerateKey()は任意の暗号方式による非対称鍵

ペア生成機能であり，PKは検証用公開鍵，SKは署名用秘

密鍵である．暗号方式に関しては，暗号文から平文の取得

が計算量的に困難と証明されている方式を利用する．

4.3.2 署名実施

SSPや DSPは TTPに対して広告配信情報の署名要求

を行う．TTPは署名要求に対して SKを用いて署名を実

施し，署名情報を返す．
SignJWS(SK,M) → α

ここで，SignJWS() は JWS（JSON Web Signature:

RFC7515[12]）形式の署名情報 αを出力する機能である．

入力 SK は GenerateKey() で生成した署名用秘密鍵であ

る．入力M は，JWSで規定されている JSON形式の値で

あり，下記のように JWS Headerと JWS Payloadによっ

て構成されている．

� �
JWS Header

{“alg”:“RS256”}
JWS Payload (RSign)

{“url”:“http://ads.dsp01.com”}� �
JWS 　 Header は TTP が 定 義 す る ．“alg”は

GenerateKey() で利用した暗号方式に該当し，かつ

JWA（JSON Web Algorithms: RFC7518[13]）で規定さ

れている値を設定する．JWS Payloadは広告配信情報の

署名要求 RSign に相当する．

4.3.3 広告タグ生成

SSPは TTPに対して広告タグの発行要求を行う．TTP

は発行要求に対して広告タグを返す．
GenerateTag(RTag) → τ

ここで，GenerateTag()は発行要求 RTag を入力に，下記

のような広告タグ τ を発行する機能である．� �
<script>

var adtag id=“ad123456”;

</script>

<script src=“https://ads.ttp.com/ttp.js”></script>� �
発行要求 RTag は SSPの広告配信サーバや Publisherの

広告タグ設置ページの URL情報と，広告パラメータ情報

（広告のサイズ等）を含む HTTPリクエストパラメータと

する．広告タグ τ の adtag idは発行要求 RTag を識別する

ために付与される識別子である．SSPは発行された τ を

Publisherに提供する．

4.3.4 署名検証

ユーザ端末で広告タグ τ が実行されたとき，TTP の

iframe（TTPオリジン）を作成し，TTPに署名検証要求

を adtag idの値を含んで発行する．TTPは adtag idをも

とに発行要求 RTag の SSPや Publisherページを判定し，

検証用公開鍵 PKと署名検証スクリプト verify.jsを TTP

の iframe内に返す．上記の処理は，下記のような HTTP

リクエストとレスポンスの例になる．� �
HTTPリクエスト（TTP iframeからの署名検証要求）

GET https://ads.ttp.com/frame?adtag id=ad123456

HTTPレスポンス

<script>var pk=PK;</script>

<script src=“https://ads.ttp.com/verify.js”></script>� �
また，署名検証スクリプトはXML HTTP Request（XHR）

を用いて HTTPリクエストを実行する．まずは，SSPの

広告配信サーバへのリダイレクトを実行し，以降 SSPや

DSPから送られる署名情報 αを検証する *2．
VerifyJWS(PK, α) → true/false

*2 SSPや DSPは TTPに対して Cross-Origin Resource Sharing
を許可しなければならないが，この方式において SSPや DSPは
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図 2 広告配信フロー

ここで，VerifyJWS()は，署名検証スクリプトにおける検

証用公開鍵 PKを用いた署名情報 α（JWS形式）の署名検

証機能であり，成功または失敗を出力する．署名検証スク

リプトは αの検証に成功すると，JWS Payloadから URL

情報や広告コンテンツを取り出し，処理を実行する．αの

検証に失敗すると，警告表示等の任意の例外処理に切り替

える．

4.3.5 広告配信

2節で示した広告プラットフォームをもとに，提案方式

による広告配信の流れを図 2に示す．ユーザは媒体サイト

（Publisher）にアクセスすると，広告タグ τ を含むページ

がロードされる．広告タグ τ が TTPオリジンの iframeを

生成し実行すると，TTPから PKと署名検証スクリプト

をロードする．署名検証スクリプトがまず SSPの広告配信

サーバへアクセスすると，SSPはDSP間で RTBを実施す

る．RTBに勝利した DSPは SSPへ自身の広告配信サー

バURLに対する署名情報 αURLDSP を SSPへ返し，SSPは

αURLDSP を署名検証スクリプトへ返す．署名検証スクリプ

トは αURLDSP
を検証し，改ざんがないことを確認すると，

そこに含まれるDSPの広告配信サーバURLにアクセスす

る．DSPは広告コンテンツが設置された CDNの広告配信

サーバ URLに対する署名情報 αURLCDN を返し，署名検証

スクリプトは αURLCDN を検証して改ざんがなければ内部

の URLにアクセスする．最終的に CDNから送られる署

名情報 αCONTENT が改ざんされていなければ，広告コン

テンツを表示する．

以上の過程で 1回でも署名検証に失敗した場合，その時

点で広告配信処理を中断し，例外処理に切り替えることで，

不正侵入型の攻撃によって書き換えられた広告配信情報に

よるマルウェア感染を未然に防止することができる．

5. トラストフレームワーク

4節では，不正侵入型のMalvertisingに耐性のある広告

配信方式を提案した．本節では，4節の提案方式を基礎と

してトラストフレームワークを構築することにより，詐欺

型のMalvertisingを防止する枠組みを説明する．

事前に TTP から署名を発行されているため，TTP を信頼する
のは自然な流れである．

5.1 プレーヤーと役割

詐欺型への対策のため，4.1節で想定したプレーヤーと

役割を下記についてのみ変更する．

広告事業者：SSP,DSP,CDN

SSP，DSP，CDNは正当な事業者を偽った不正な事業

者の可能性がある．

広告主：Advertiser

広告主は正当な事業者を偽った不正な事業者の可能性が

ある．

攻撃者：Adversary

攻撃者は広告事業者または広告主の可能性がある．新規

に広告事業者または広告主を偽って広告配信に関わる，

または既存の事業者がある時点で不正な広告配信を行う

と仮定する．

5.2 攻撃モデル

前節で変更した役割において，下記のように詐欺型の攻

撃モデルを仮定する．

• 攻撃者が広告事業者であれば，自身の広告配信サーバ
を利用または経由してマルウェアを配信するための署

名要求を認証事業者に対し行う．

• 攻撃者が広告主であれば，正当な広告と偽ってマル
ウェアを広告事業者に入稿する．

ここで，認証事業者と広告事業者は，提案方式に対応し

た広告配信を行っていると仮定する．

5.3 トラストフレームワークのモデル

ID連携では，Open Identity Trust Framework（OITF）

モデル [14]と呼ばれるトラストフレームワークモデルが

普及しており，国内では学認 [15] などが採用している．

OITFモデルでは，TFP（Trust Framework Provider）と

呼ばれる機関を設置し，IdP（Identity Provider）および

SP（Service Provider）が遵守すべき技術・運用要件など

を規定する．TFPが従う上位の制度や規格を策定する人

または組織を Policy Makerと呼ぶ．また，TFPは IdPお

よび SPが規定する各種規準を継続的に遵守していること

を確認するため，査定人/監査人（Assessor/Auditor）を認

定し，査定や監査を行う．

TFPは Policy Makerのポリシーを参照し，下記のよう

なドキュメントスイートを IdP，SPに対して策定する [16]．

• 契約関係規程
IdPと SPの要件や債務，免責等についての規程であ

り，後述の規程の上位文書である．

• 保証レベル規準
提供する認証結果の信頼性を保証するための規準であ

り，いくつかの評価軸にもとづいて保証レベルを規定

する．

• 技術・運用規準
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図 3 提案するトラストフレームワーク

上記で決定した保証レベルを保証するために遵守すべ

き各種技術・運用要件について規定する．

• プロファイルセット
IdPと SPの相互運用性確保のために利用される認証

方式である．

• 査定/監査規準

IdPや SPを査定/監査するための査定/監査要件や査

定人/監査人の資格などについて規定する．

5.4 提案方式におけるトラストフレームワークの構築

図 3は OITFモデルと提案方式を基礎として構築したト

ラストフレームワークである．提案方式では，Publisher

は SSPに広告掲載の申込を行い，SP（SSP，DSP，CDN

等の広告事業者）による広告サービスを利用する際に，

Malvertising対策を実施している TTPを信頼して，TTP

の広告タグを導入するという関係になる．TFPは，前節

で示したようなドキュメントスイートを TTP，SPに対し

て策定することになり，TTP，SPがドキュメントスイー

トを継続的に遵守していることを TFPが確認することで，

5.2節で仮定した攻撃の対策を行う．

まず，プロファイルセットは本稿での提案方式とする．

詐欺型の攻撃モデルの対策となる各種規準と実施について

説明する．

攻撃者が広告事業者

TFPは TTP，SPのトラストフレームワーク加入時の契

約において，TTP，SPが不正な事業者でないことを確

認するため，監査人を利用して実在性等の身元や運用実

績を厳しく監査する．またプロファイルセット（提案方

式）を実施する際に，TTPや SPの作業担当者が不正な

署名要求を行うかもしれないため，TFPは TTP，SPに

対し，内部不正が発生しないよう技術・運用規準を規定

し，査定人を利用して規準を遵守しているかどうかを継

続的に査定する必要がある．例えば，TTPとしては，SP

からの要求である広告タグ発行要求や署名要求のコード

の検証，SPとしては，広告タグ発行要求や署名要求実

施者のアクセス制御等があげられる．

攻撃者が広告主

TFPは SP（DSP）の保証レベルとして広告主の身元確

認レベルを規定し，技術・運用規程によって SPが保証レ

ベルを遵守しているかどうか，査定人による継続的な査

定を実施する必要がある．また TFPは SP（DSP）に対

し，広告主からの広告入稿（広告コンテンツ等）に対す

るマルウェア検知等の規準を規定し，SPに準拠させる．

以上により，悪意のある広告事業者または広告主が，新

たにトラストフレームワークに加入すること，トラストフ

レームワーク内で広告事業者または広告主の悪意ある担当

者が活動することを防止し，攻撃モデルのような詐欺型の

Malvertisingを抑制する．提案方式をもとに構築したトラ

ストフレームワークは，不正侵入型のMalvertisingだけで

なく，詐欺型のMalvertisingにも耐性がある強固なセキュ

ア広告プラットフォームとなる．

6. 考察

本節では，4節で示した提案方式や 5節で示したトラス

トフレームワークについて考察を行い，提案するセキュア

広告プラットフォームの実現性について述べる．

6.1 提案方式について

6.1.1 広告配信情報の構造

4.3.4節において，署名検証スクリプトは署名情報 αの

検証に成功すると，広告配信情報の署名要求 RSign（JWS

Payload）を取り出し，処理を行う．この JSONの構造と

処理については事前にTTPのポリシーまたは，標準化等で

規定しておけばよいと考えられる．例えば，JSONの name

が “img-png”なら valueの “fjai4t0gha9efnja...”の Base64

PNGをデコードして表示することを規定しておく．TTP

が発行する署名検証スクリプトが，広告事業者の広告配信

時に想定する様々な処理について対応していれば，TTP管

理のもとで広告事業者は柔軟な広告配信が実現できると考

えられる *3．

6.1.2 ユーザのターゲティング方法

現在の広告プラットフォームでは Cookie Sync[3]によっ

て，ユーザの Cookie情報を共有し，行動ターゲティング

広告を配信している．提案方式について，ユーザのトラッ

キングを実現させるには下記の方法が想定される．

( 1 ) TTPが発行する IDで一元管理

( 2 ) SSPやDSPが広告配信情報の中にCookie情報を含め

て管理

上記 1に関しては，4.3.4節の署名検証要求に対するレス

ポンスHeaderに，TTPのユーザ IDを “Set-Cookie”で返

し，署名検証スクリプトのURLアクセス時にユーザ IDを

*3 当然ながら処理によってセキュリティホールを作らないようにす
る必要はある．
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パラメータで送ることで，ユーザ IDを広告配信に係わっ

た事業者で共有することができる．さらに，広告事業者が

ユーザ IDを TTPに問い合わせることができれば，閲覧

ユーザの属性をもとに RTBの実施と行動ターゲティング

広告の配信が可能となる．

また上記 2に関しては，例えば 4.3.5節で示した署名情

報 αURLCDN の広告配信情報について，JSONの nameに

“cookie”，valueに “Cookieの name”を指定し，署名検証

スクリプトがパラメータで Cookie値を送ることを規定す

れば，TTPに依存しないユーザへのターゲティングが可

能であると考えられる．さらに Cookie Syncが必要な場合

は下記のように構成し，Cookie情報をパラメータとして各

事業者に送信すればよいと考えられる．� �
{“url”:“http://ads.cdn01.com?content=1”,

“cookie”:“dsp01 user id”,

“sync”:[“http://ads.dsp02.com”,

“http://ads.dsp03.com”]}� �
その他には，ユーザ自身がトラッキングのための IDを

発行し，ユーザ自身で管理する方法も考えられる [17]．

6.2 トラストフレームワークについて

TFPが規定する SP（DSP）の広告主の身元確認レベル

として，サーバ証明書発行時の身元確認レベル [18]を利用

できる可能性がある．例えば，EV（Extended Validation）

証明書等の発行に係る身元確認である．EV証明書はサー

バ運営組織の実在性等の確認やドメイン名と運営組織との

関係についても確認した上で発行される．このように，広

告主の実在性・法人性を確認することで，i)名称と実態が

乖離している広告主を排除できる (実在性確認)，ii)万一の

係争時に迅速に対応できる (法人性確認) などの効果が期

待できる．

また，広告コンテンツの質やユーザのトラッキングポ

リシーについて，現在では広告業界団体がガイドライン

等 [19]を発行しているが，TFPがその内容を規程として取

り入れて，継続的に TTPや SPに遵守させることができ

れば，さらに健全な広告配信が実現できる可能性がある．

6.3 セキュア広告プラットフォームの実現性

はじめに，セキュア広告プラットフォームでの新たなプ

レーヤーについて考察する．TTPの具体的なプレーヤー

としてはサーバ証明書を発行する認証局や，コード署名を

実施している事業者等が考えられる．Policy Makerはユー

ザの消費者団体および広告主の企業団体等が担当し，TFP

は広告業界団体および認証事業者が担当することで，最終

的に広告を利用するユーザや広告主のポリシーのもと，中

立的なトラストフレームワークの運用が実現すると考えら

れる．また，査定人/監査人は情報セキュリティ監査等を

実施している事業者が考えられる．上記のように新たなプ

レーヤーにとっては新たなビジネス領域と捉えることがで

きる．

次に，既存のプレーヤーについて考察する．広告事業

者，広告主にとっても，セキュア広告プラットフォームか

らの広告配信は広告にセキュリティの付加価値がある新た

な広告商材と捉えることができる．媒体にとっては，自身

のサイト閲覧ユーザをMalvertisingの脅威から保護できる

ため *4，媒体がこの新たな広告商材を選ぶ需要は高いと考

えられる．そうなれば，広告事業者にとっては提案方式や

TFPの規程に対応するコストはかかるとしても，この新た

な広告商材を導入する動機付けになると考えられる．

以上のようにセキュア広告プラットフォームには一定の

実現性があると考察できる．ただし，各プレーヤーの金銭

的なインセンティブや運用コストの原資等に関しては，よ

り詳細な分析が必要である．

ユーザに関しては，媒体のセキュア広告プラットフォー

ムの利用によって，そのサイトの広告配信については自主

的にセキュリティ対策を行うことなく安全に利用できる．

なお，ユーザにとっては全ての媒体サイトの広告につい

て安全を得られるわけではない．例えば，ユーザ端末にセ

キュア広告プラットフォームからの広告のみを受け取るよ

うなソフトウェアを導入すれば，Zarrasら [9]の主張のよ

うに，セキュリティ対策のために全ての広告をブロックす

るようなツールを導入しなくてもよくなると考えられる．

7. 関連研究

本節ではMalvertisingを対象とした過去の研究を紹介す

る．Malvertisingの調査として，Zarrasら [9]は，60万も

の広告を調査し，媒体サイトや広告ネットワークによる不

正な広告の傾向を報告しており，対策としては広告ブロッ

キングツールが有効と述べている．また，Sakibら [20]は，

広告のみならず広告のランディングページまで自動収集す

るアプリケーションを開発し，ランディングページから送

られるバイナリのマルウェアを調査している．

Malvertisingの対策として，Liら [21]は，9万のWebサ

イトを 3ヶ月にわたり観測し，観測結果のドメインに出現

頻度，役割（媒体または広告など），ドメイン期限，URL(.co

や.ccなど）のアノテーションを付け，3ノードのリダイレ

クトパスを特徴量としてMalvertising判別を行っており，

誤検知率は 5%程度と報告している．Dongら [22]は，信

頼できない JavaScriptをサンドボックスで実行し，オリジ

ナルの実行環境とはポリシーで定めた内容のみをやり取り

できるようにしている．また，Terら [23]は，媒体サイト

が広告に対して厳しいポリシーを規定して広告を制御して

*4 実際に自身のサイトの広告からマルウェアが配信されれば，少な
からずその媒体の信用も落ちるだろう．
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いる．

[21][22]は，ユーザが主体的に自身の端末にソフトウェア

を導入して，広告を制御することを想定しているが，[23]

では，媒体が主体的に広告を制御することを想定している．

本稿の提案は，広告プラットフォーム自体をセキュアに

する枠組みであり，媒体やユーザはセキュアな広告プラッ

トフォームを信頼することで，セキュリティを享受するモ

デルである．

8. まとめ

本稿では，複雑化・巧妙化するMalvertisingへの対策を

提案した．まず，提案方式として，認証事業者TTPと電子

署名・検証のプロトコルを導入することによって，不正侵

入型のMalvertisingに耐性のある広告配信方式を示した．

次に，提案方式を技術要素としたトラストフレームワーク

に発展させることよって，詐欺型のMalvertisingにも耐性

のあるセキュア広告プラットフォームの提案を行った．本

稿で提案したセキュア広告プラットフォームは一定の実現

性があると考察され，ユーザにとってはその広告プラット

フォームからの広告配信について，自主的なセキュリティ

対策を行うことなく高いセキュリティを享受できるように

なる．

本稿での提案は，セキュア広告プラットフォームを通し

た広告事業者の広告配信情報および広告主の広告コンテン

ツは，正当なものであるということを保証する枠組みであ

る．しかし，ユーザのインターネット利用全体を考えると，

媒体サイトや広告をクリックしたときに遷移する広告主の

ページ（ランディングページ）のセキュリティも重要な課

題となる．媒体サイトやランディングページも含めた総合

的なセキュリティの確保は今後の課題とする．また，提案

方式のオーバーヘッド等の評価，提案するトラストフレー

ムワークの詳細な設計についても今後の課題とする．
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