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概要：本研究では,購買データや映画の評価値データといった,高次元なデータを匿名化する方法を提案す
る. 高次元データは,次元の呪いにより有用性を高く保ったまま k-匿名化することが難しい. そのため従来の
多くの研究では k-匿名性で考える攻撃者の背景知識を制限することで,有用性を保ったデータを生成する方
法が提案されてきた. しかしながら,これらの手法は安全性を下げることでしか次元の呪いを解決すること
ができておらず,従来の k-匿名性と同等の安全性を保った有用性の高いデータを生成することが望まれる.
本研究では,高次元データをなるべく元のデータの特徴を保ちつつ低次元データに変換し,低次元データに
対して匿名化することで,次元の呪いを回避しつつ有用性高い k-匿名性を満たすデータの生成を実現する.
より具体的には,購買データや評価値データなどを低次元データに変換する方法として知られている行列分
解法と匿名化手法を組み合わせることで,有用性の高い匿名化データを生成可能にする. 人工データを用い
た数値実験により,提案手法が,高次元データでも有用性高く匿名化できることを確認したことを報告する.
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1. はじめに
近年の人工知能やデータマイニング技術の発達により,

購買履歴や位置データといった個人に紐づく情報 (パーソ
ナル情報)の二次利用が注目を浴びている. しかしながらこ
のようなパーソナル情報は,個人特定可能な情報が含まれ
ており,他社に提供を行うとプライバシを侵害するリスク
が生じる恐れがある. こうしたプライバシ侵害のリスクを
低減し,データの第三者提供を可能にする方法として,匿名
化技術が研究されている [3], [5], [8], [9], [11], [17].

匿名化は,データベース中に含まれる個人データを加工
し,個人特定を困難にすることでプライバシ保護する技術
をいう. 匿名化したデータがどの程度プライバシを保護し
ているかを示す代表的な指標として, k-匿名性 [11]が提案
されている. k-匿名性とは,「データベース中に同じ準識別
子 (Quasi Identifier)を持つレコードが少なくとも k個以上
存在する」ことで個人のプライバシを保護する指標をいう.

k-匿名性は, k人未満に個人を絞り切れないという直感的に
わかりやすい指標であるゆえ,広く用いられている.
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図 1 購買履歴データの例

本研究では,データの二次利用対象として注目をされて
いる購買履歴データなどといったトランザクションデータ
に着目する. 購買履歴データの場合,誰が何を何個買ったか
が記されており,購入対象となる商品そのものを準識別子
として考えることが多い [12](図 1参照). そのため購買履歴
データは,商品数分の次元数のデータと考えられ,非常に高
次元なデータとなる. よって,高次元データに対し k-匿名性
を満たす加工が必要となる.

1.1 高次元データに対する k-匿名化
k-匿名性を満たす匿名化の方法として, 属性の一般化
による手法, クラスタリングによる手法が知られてい
る [3], [8], [9]. これらの手法はいずれも高次元データで

Computer Security Symposium 2016 
11 - 13 October 2016

－936－



は有用性の高い匿名化データを作ることが困難であること
が示されている [1]. 高次元データの場合,　データベース
中のレコード間の距離が急激に大きくなってしまうため,

距離の近いレコード同士をまとめるクラスタリングや一般
化が途端に困難となることが主な理由としてあげられる
(高次元データで k-匿名性を満たすことが困難になること
は,次元の呪いと呼ばれたりしている [1]).

高次元データで k-匿名性を満たすことが困難であること
から, k-匿名性の仮定を緩めた匿名性指標が提案されてい
る [4], [12]. 例えばトランザクションデータに対しては, km-

匿名性が提案されている. これは,攻撃者が持つ背景知識が
高々 m個のアイテムまでと制限した場合 (すなわち準識別
子の数を制限する)に,少なくとも k個以上同じレコードが
存在することを保証するプライバシ保護指標である [12].

この指標は k-匿名性を弱めた指標であり, mが全アイテム
数の場合, 既存の k-匿名性と同等となる. 他にも時系列な
データに対し, LKC-privacyという指標 [4]などが提案され
ている. これは,攻撃者の背景知識が L系列までと制限する
ことにより,有用性の高い匿名化データを生成している. こ
れらの手法は,攻撃者の能力を明示的に示す必要があり,攻
撃者の能力が未知の場合や,実運用を考えた場合は, mや L

といったパラメータの設定が難しいことが課題である.

他に,データを一定の数の属性ごとに分割することによ
り,次元の呪いを回避しながら匿名化する方法も考えられ
る [13]. しかしながらこの場合は, 属性ごとに分割されて
いるために,全属性を考慮した分析が行えない問題が発生
してしまう. 仮に分割されたテーブル同士の結合を行おう
としても,結合に必要な情報を持たないことから,本来属性
間が持つべき相関がないデータが出来上がってしまう. ま
た,ある一定の属性ごとに独立にテーブルを分割できれば,

分割テーブル同士の結合も可能であるとも考えられるが,

購買データのような商品間に関係のあるようなデータセッ
トは属性ごとに独立に分割することは困難であると考えら
れる.

1.2 貢献
本研究では,攻撃者の能力を制限せず,高次元データにお
いても k-匿名性を満たす有用性の高いデータ生成方法を提
案する. 高次元データにおいても k-匿名性を満たす有用性
の高いデータを生成するためには,次元の呪いを克服する
必要がある. 次元の呪いを克服するアイディアとして,高次
元データをなるべく特徴を保持しながら低次元データに変
換し,低次元データに対し匿名化を行うことが考えられる.

しかしながら,元のデータは高次元データであるゆえ,低次
元データを再び高次元データに変換する必要が生じる. ま
た,低次元データが k-匿名性を満たしていたとしても,高次
元データに再変換した際に k-匿名性を満たすかどうかは自
明ではない.

そこで,高次元データへの再変換および k-匿名性を満た
すことができる方法として,購買データの推薦アルゴリズム
などで用いられている行列分解法に着目する [7], [10], [14].

偶然にも購買データの推薦アルゴリズムとして用いられて
いる行列分解を用いることで, 「高次元データ → 低次元
データ→匿名化された低次元データ→匿名化された高次
元データ」を生成することが可能となる.

また,購買データは,購入の有無を表す {0, 1}データであ
る可能性もある. そういったデータに対し,一般化処理やク
ラスタリングを施すと意味のない値となってしまう (例え
ば一般化の場合は, 「0また 1」という値となってしまう.

またクラスタリングの場合は,平均値を用いると,小数が生
じてしまう). そこで,本研究ではランダム化による k-匿名
性を満たす加工方法 (維持置換撹乱 [5], [15], [17])により,

この問題を解決する.

本論文の貢献は大きく 2つある.

( 1 ) 行列分解法を用いた次元の呪いを回避する匿名化方法
の提案

( 2 ) 提案法が k-匿名性を満たすことの保証
貢献 1は, 行列分解法を用いて, 高次元データを低次元
データに変換し,低次元データに対し匿名化処理を施すこ
とで,次元の呪いを克服する. 貢献 2は,低次元データに対
し k-匿名性を満たす匿名化処理を施したデータを,再び高
次元データに変換した際に,高次元データにおいても k-匿
名性を満たすことを示す.

本論文の構成を示す. 2章では準備として,記法の定義や
ランダム化による匿名化方法,行列分解法を示す. 3章では,

提案方法を示す. 4章では,実験結果を示し, 5章では,まと
めを述べる.

2. 準備
2.1 記法
本研究で扱うトランザクションデータの記法を定義する.

トランザクションデータは,ユーザとアイテムの関係を表
すデータであることから,関係データと呼ばれており,以後
関係データと呼ぶこととする. また,小文字の bold体は列
ベクトルを表し,大文字の bold体は行列を表す.

元データのレコード数 (ユーザ数)を N,アイテム数を M

とする. i番目のユーザと j番目のアイテムとの関係の強
さを xi j で表す. 例えば, i番目のユーザが j番目のアイテ
ムの購入数を表す場合は, xi j ∈ R+ であり, また購入の有
無を表す場合は, xi j ∈ {TRUE,FALSE}または xi j ∈ {1, 0}の
2値のカテゴリ値で表す. j番目のアイテムの取りうる値
の集合を A j と表し, カテゴリもしくは数値のどちらかを
取るものとする. そして全アイテムの取りうる値の集合を
A = A1 × · · · × AM とする. i番目のユーザの全アイテムとの
関係を表すベクトル xi を, xi = (xi1, · · · , xi j, · · · , xiM)T ∈ A

と表し,全ユーザの全アイテムとの関係を表す行列 Xを,
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(b) 購買の有無を表す場合

図 2 購買データを模した関係データの例

X =



xT
1
...

xT
i
...

xT
n


と表す.

図 2に関係データの例を示す. 図 2(a)は各ユーザが各アイ
テムを購入した数を表しており,図 2(b)は各ユーザが各アイ
テムを購入したかどうかを表している. 例えば, 2番目のユー
ザがそれぞれのアイテムを購入した数は x2 = (1, 0, 2, 0)T で
あり,購入の有無は, x2 = (1, 0, 1, 0)T と表される.

2.2 ランダム化による k-匿名化 (撹乱再構築法)
ランダム化処理によって k-匿名性を満たす (正確には, k-

匿名性を確率的な指標に拡張した Pk-匿名性を満たす)方
法として,撹乱再構築法がある.

撹乱再構築法とは,元データを条件付き確率 PY |X に従い
ランダムに変更を加えることでデータを秘匿化し (撹乱と
呼ぶ), 秘匿化されたデータから統計値を得る (再構築と呼
ぶ)ことにより,プライバシを保護したまま統計分析を行う
手法のことである.

既存の撹乱手法として,カテゴリ属性を撹乱する維持置
換撹乱 [17],数値属性を撹乱する方法として有界ラプラス
ノイズ [18]があり,撹乱されたデータから元データの確率
密度関数を推定する方法として逐次ベイズ法 [16], [18]が
提案されている.

2.2.1 撹乱
維持置換撹乱
カテゴリ属性を撹乱する方法として,維持置換撹乱が提案
されている [2]. 維持置換撹乱とは,維持確率 ρで属性値を
維持し, 1− ρの確率で属性値をランダムに変更することで,

データを秘匿化する処理である. あるカテゴリ属性 A j の属
性値 v ∈ A j が v′ ∈ A j に変わる確率 pA j

y|x(v′|v)は, 維持確率
ρ j により,

pA j

y|x(v′|v) =

ρ j +
1−ρ j

|A j | (v′ = v)
1−ρ j

|A j | (v , v′)
(1)

と表すことができる.

有界ノイズ付与

数値属性を撹乱する方法として,有界ラプラスノイズ付与
や有界ガウスノイズ付与が提案されている [18]. 有界ラプ
ラス分布とは,ラプラス分布の上限と下限が定まっている
分布 (有界ラプラス分布)のことであり,この有界ラプラス
分布に従う乱数を付与することで,データを秘匿化する. あ
る数値属性 A j (値域が [a j, b j], a j ∈ R, b j ∈ R)の属性値 vが
v′ に変わる確率密度は,有界ラプラス分布のパラメータ ϕ j

により,

PA j

Y |X(v′|v) =
1
γ j(v)

1
2ϕ j

exp(−|v − v′|
ϕ j

) (2)

となる. ここで γ j(v)は以下である.

γ j(v) =
∫ b j−v

a j−v

1
2ϕ j

exp(− |z|
ϕ j

)dz (3)

詳細ついては,文献 [18]を参照されたい.

Pk-匿名性を満たすパラメータ決定法
ρ j および ϕ j は,「撹乱後のテーブルのある人のレコードを
1/k以上に確信することができない」(Pk-匿名性)を満たす
ようにする [5], [17], [18]. カテゴリ属性を A1, ..., Al,数値属
性を Al+1, ..., AM とすると,

k = 1 + (N − 1)

∏
1≤ j≤l

(
1 − ρ j

1 + (|A j| − 1)ρ j

)2


∏
l+1≤ j≤M

exp
(
−2
|b j − a j|
ϕ j

)
(4)

が成立するよう ρ j, ϕ j を決めることにより, 維持置換撹乱
および有界ラプラスノイズ付与による撹乱データは, Pk-匿
名性を満たす.

上記のパラメータ決定方法は,匿名化対象となるデータ
の中身に依存せず決定可能な方法であるゆえ, Pk-匿名性を
満たすために強いノイズを加えている可能性がある. より
弱いノイズで Pk-匿名性を達成する方法として,データのカ
テゴリ属性のみのデータに対し,データの中身に依存して
維持確率 ρ j を決定する方法が提案されている. 詳細につい
ては,文献 [15]を参照されたい.

2.2.2 再構築
逐次ベイズ法
　撹乱されたデータから元データの統計量を推定する方法
として,撹乱方法である py|x および撹乱されたデータの度
数 hy(y)から,元データの確率密度関数 px を推定する方法
が提案されている [16]. この方法は以下の対数尤度関数を
最大化する (最尤推定)ことにより, px を推定する.

arg max
p̂x

|A|∑
m=1

hy(ym) log

 |A|∑
n=1

py|x(ym|xn)px(xn)


subject to

|A|∑
n=1

px(xn) = 1, px(xn) ≥ 0 (5)

Agrawalら [2]や五十嵐ら [17]は, py|x に維持置換撹乱, hy
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図 3 行列分解のイメージ. X を U と V の 2 つの行列の積で近似し
ている.

として撹乱されたデータの度数分布, px として多次元ヒス
トグラムを仮定した再構築アルゴリズムを提案している.

また式 (5)の解法として, EMアルゴリズムを適用した逐次
ベイズ法を提案している [2].

五十嵐らは,数値属性の撹乱データでも再構築ができる
よう, py|xとして有界ラプラスノイズ付与を用いて逐次ベイ
ズ法を適用する手法を提案している [18]. その際,式 (2)を
予め任意の区間で積分し,確率密度から確率の値へ変換す
ることで,遷移確率行列を構成している.

2.3 行列分解
行列分解とは, 行列 X ∈ RN×M を行列 U ∈ RN×R と行列

V ∈ RM×Rの転置の 2つの行列の積 (ただし, R < N,M)で近
似することをいう (行列のランク R近似ともいう, 図 3参
照).

X ≈ UVT (6)

誤差が少なく近似できる場合は,元の行列 Xが低ランクで
あることが仮定できる時に限られる. しかし, 行列分解は,

購買データやレビューデータの推薦アルゴリズムとしても
用いられている実績があり [6],本研究においても誤差が少
なく近似できることが期待できる.

行列を分解することにより,様々な効果が得られる. 1つ
は行列の持つ情報の量の削減である. 分解対象となる行列
の Xの要素数が NMであることに対し, Uは NR, Vは MR

であるゆえ, NR+MRの要素のみで N ×M行列を表現して
いるとわかる.

また, 次元圧縮効果もある. 分解した行列 Uの各行ベク
トル ui を見た際,元の行列 Xの各行である M 次元のベク
トル xi を, R次元のベクトル ui に次元圧縮していると見る
ことができる. また, ui と Vとの積により, R次元に圧縮し
たベクトルを M次元のベクトルに戻すことができる. 次元
圧縮だけでなく,元の次元数に戻すための情報も保持して
いる点が,単なる次元圧縮の方法と異なる.

3. 提案手法
本研究では,高次元データの匿名化で問題となっていた
次元の呪いによる有用性の低下を,次元圧縮した低次元デー
タに対してのみ匿名化すれば良いスキームを作ることで解
決する.
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図 4 提案法の流れ

以下,提案方式の概要を説明する (図 4参照).

( 1 ) 行列分解により,元データ X ∈ RN×M を行列 U ∈ RN×R,

行列 V ∈ RM×R に分解する.

( 2 ) 行列 Uに対し Pk-匿名性を満たす撹乱処理 (維持置換
撹乱や有界ノイズ付与など)を施した U′ を得る (U′ は
Pk-匿名性を満たす).

( 3 ) 撹乱済みのU′とVとの積U′VT により, N ×M行列X′

を得る. 得られた行列 X′は Pk-匿名性を満たしている.

提案方式は通常の匿名化よりも少ない撹乱度合いで匿名
化が可能である. 従来どおりに Xを Pk-匿名化する場合,属
性数 Mで式 (4)を満たすようにパラメータ ρ j や ϕ j を求め
る必要がある. それに対し提案方式は,属性数が R(< M)な
行列 Uに対して式 (4)を評価するため,撹乱度合いが少な
く匿名化が可能である. ただし, Rが小さければ小さいほど
Xの近似の誤差が大きくなるゆえ,匿名化によるノイズと
行列分解の近似とのバランスを取りながら本提案手法を用
いる必要がある.

提案方式は Vに対しては匿名化処理を加えていないが,

X′は Pk-匿名性を満たす. 行列分解を用いた匿名化に関し,

以下の定理を示す.

定理 1 行列 X ∈ RN×M が行列 U ∈ RN×R, V ∈ RM×R の行
列の積で近似できるとする. このとき, Uに対し Pk-匿名性
を満たすランダム化処理 (もしくは k-匿名性を満たす一般化
処理)を施した場合,匿名化された U′ を用いた, X′ = U′VT

となる X′ も Pk-匿名性 (k-匿名性)を満たす.

Pk-匿名性を満たす証明は付録で示す. k-匿名性を満たす
ことは, 容易に示すことができる. X′ の各レコード x′i は,

x′i = Vu′i である. すなわち X′ の任意のレコード x′i は,対応
する u′i と共通の Vとの積で求まることから, Uが k-匿名性
を満たしていれば, X′ は k-匿名性を満たす.

3.1節では, Xが 2値行列の場合, 3.2節では非負値かつ疎
な行列の場合について,それぞれ有用性高く匿名化する具
体的な方式を述べる.

3.1 Xが 2値行列の場合
Xが 2値行列,すなわち図 2(b)の場合の提案法を示す. 2

値行列を行列分解する方法は, binary matrix factorization[14]

や boolean matrix factorization[10]などと呼ばれており, そ
れぞれアルゴリズムが提案されている. 2値行列分解は, 2

値行列X ∈ {0, 1}N×M を 2値行列U ∈ {0, 1}N×R,V ∈ {0, 1}M×R

に分解することをいう.

X{0,1} ≈ U{0,1}VT
{0,1} (7)
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Algorithm 1 2値行列の場合の行列分解を利用した Pk-匿名
化法
Require: X{0,1}, k, R
Ensure: X′{0,1}

Factorize: 2 値行列分解により, X{0,1} ≈ U{0,1}VT
{0,1} となる U{0,1},

V{0,1} を得る.
Randomize: U{0,1} に対し,式 (4)で維持確率 ρ を評価. U′{0,1} を維持
置換撹乱し, Pk-匿名性を満たす行列 U{0,1} を得る.
Assemble: U′{0,1} および V{0,1} の行列積により, X′{0,1} = U′{0,1}V

T
{0,1} を

得る.
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図 5 非負値かつ疎な行列の場合の提案法の流れ

Uの要素は {0, 1}の 2値しかとらない. それゆえ Uを Pk-

匿名性を満たすよう撹乱を行う場合, Uの要素をカテゴリ
値として捉え,維持置換撹乱を用いることで,有用性高く匿
名化できることが期待される.

2値行列の場合の提案方式をアルゴリズム 1に示す.

3.2 Xが非負値かつ疎な行列の場合
Xが非負値かつ疎な行列,すなわち図 2(a)の場合の提案
法を示す.

非負値な行列を行列分解する方法は, non-negative matrix

factorizationなどと呼ばれている [7]. 非負値行列分解は,非
負値行列 X ∈ RN×M

+ を非負値行列 U ∈ RN×R
+ ,V ∈ RM×R

+ に分
解することをいう.

X+ ≈ U+VT
+ (8)

特に疎な行列を対象とする場合は,疎な要素のみに注目し,

行列分解した結果が元行列の疎要素のみと近くなるように
分解をしている. 非負値かつ疎な行列を X+ とする. また
ON×M
{0,1} の i行 j列の要素 oi j を

oi j :=

1 if xi j > 0

0 otherwise
(9)

と定義する. 疎な場合の非負値行列分解は以下の最適化問
題を解く (∗は行列の要素積を表す).

arg min
U+,V+

||O ∗ (X+ − U+VT
+)||2Fro (10)

ここで, || · ||Fro はフロベニウスノルムを表す.

この場合,非ゼロ要素の誤差のみ少なくよう行列分解を
行うため,全要素を考慮した行列分解より,小さいランク R

で誤差が少なく行列分解が可能となる. ただし誤差が少な

Algorithm 2非負値かつ疎な行列の場合の行列分解を利用
した Pk-匿名化法
Require: X, k, R
Ensure: X′

Factorize: 非負値行列分解により, X ≈ UVT となる U, Vを得る. ま
た,バイナリ行列分解により, O ≈ PQT となる P, Q を得る.
Randomize: U と P を水平結合した Sに対し,式 (4)で維持確率 ρ
およびパラメータ ϕを評価. Uに対し有界ノイズ付与を適用し, Pに
対し維持置換撹乱を適用し, Pk-匿名性を満たす行列 U′,P′ を得る.
Assemble: U′ および Vの行列積により, X′ = U′VT を得る. また P′

および Qの行列積により,O′ = P′QT を得る.
Masking: O′ で, X′ をマスクする.

表 1 情報損失の評価
ランク 3 ランク 5 ランク 10 ランク 20

提案法 0.0102 0.0115 0.0162 0.0932

k-匿名化 0.0176 0.0183 0.0193 0.0265

Pk-匿名化 0.5633 0.5553 0.5631 0.5639

いのはあくまで非ゼロ要素のみであり, U+VT
+ の結果は疎

でなくなってしまう. それゆえ非負値かつ疎な行列を,行列
分解を用いて匿名化を行う場合は,非ゼロ要素を表す情報
が別途必要となる.

そこで, 3.1節で提案した, 2値行列の場合の匿名化方法
と組み合わせることで,疎性を保った匿名化データを生成
する方法を提案する. O{0,1} を, 2値行列分解した結果を,

O{0,1} ≈ P{0,1}QT
{0,1}, (11)

とする. そして, U+ ∈ RN×R
+ と P ∈ RN×R

0,1 とを水平結合した
新たな行列 S ∈ RN×2R に対し, 匿名化処理を行う. その際,

U+の要素は正の実数であるゆえ有界ノイズ付与を, P{0,1}の
要素は 0,1であるゆえ 3.1節の方法と同様に維持置換撹乱
を適用する. 匿名化された S′ を U′+ および P′ に分割し,そ
れぞれ V+ および Qを掛け合わせることで,元の行列に戻
す. そして O′ で X′ をマスクすることにより, Pk-匿名化さ
れたデータを得る.

非負値かつ疎な行列の場合の提案方式の流れをアルゴリ
ズム 2に示す (図 5にアルゴリズム 2の概念図を示す).

4. 実験
人工的に作成したデータセットを用いた数値実験により,

提案法の有効性を示す.

4.1 実験設定
実験データとして, 行列の要素のうちおよそ 1%のみ 1

を持ち, かつ行列のランクがそれぞれ 3, 5, 10, 20 である
1000 × 1000行列 X ∈ {0, 1}1000×1000 を作成し,作成した行列
の 1%のランダムな要素に対しノイズ ({0, 1}を入れ替える)

を加えた行列を用いる.

提案手法との比較対象として, microaggregationを用いた
k-匿名性を満たす匿名化法, 従来の維持置換撹乱を用いた
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Pk-匿名化手法との比較を行う. また, k = 10 として実験
する.

評価指標として,匿名化前のデータ Xと匿名化後のデー
タ X′ でどの程度誤差が生じているかを測るために,式 (12)

に定義した情報損失を用いる.

loss :=
1

NM

∑
i j

|xi j − x′i j| (12)

提案法は, 対象となる行列が 2 値であることから, ア
ルゴリズム 1 を用いる. 2 値行列分解におけるランクは
R = {2, ..., 20}まで変化させ,得られた匿名化データの情報
損失最も小さい場合を提案手法の結果として採用する.

4.2 実験結果
実験結果を表 1に示す. 従来の Pk-匿名化は,高次元デー
タにおいて情報損失がとても大きいことがわかる.

ランク 10までのデータに関しては,提案法が最も情報損
失が少ないことがわかる. Pk-匿名化は,サンプル数に対し,

属性の値の取りうる組み合わせ数が少ないほうが,有用性
高くデータを生成できる特徴がある. 提案法において, Uが
10次元 (ランク 10で行列分解した場合の U)の場合は,属
性の値の取りうる組み合わせ数が最大でも 210 = 1024通り
であり,実際には十数通り程度の組み合わせしかなかった
ことから,サンプル数 1000でも有用性高く Pk-匿名化が実
施でき,このような結果が得られたと考えられる.

また,ランク 20の場合に提案法の損失が増えた原因とし
て,匿名化に必要なサンプル数が少なかったことがあげら
れる. 具体的には, Uが 20次元の場合,取りうる値の組み合
わせの最大数が 220 = 1048576であり,実際にも数百通りの
組み合わせがあったため,サンプル数 1000では足りず,匿
名化がうまくできなかったと考えられる.

実験結果より,サンプル数が十分かつ行列の低ランク性
が仮定できる場合,提案法が有効であることがわかった.

5. おわりに
高次元データを k-匿名性を満たしながら公開する際の問
題であった次元の呪いを改善する匿名化アルゴリズムを提
案した. 提案方法は, 一度データを低次元に圧縮すること
で,匿名化の際に生じる次元の呪いによる有用性の低下を
回避しつつ, k-匿名性を満たした有用性の高いデータを作
成することが期待できる. 人工的に作成したデータセット
においては,元のデータにある程度の低ランク性が仮定で
きる場合,提案手法が有効に働くことが確認できた.

今後の課題は,提案したアルゴリズム 2の効果の確認お
よび実データを用いた実験による提案手法の有効性の評価
などがあげられる. また, k-匿名性を満たす匿名化手法との
比較は行ったが,攻撃者の背景知識を制限した km-匿名性を
満たす匿名化手法などとは比較できておらず,今後の課題

である.
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付 録

A.1 定理 1の証明
証明 1 X′ の各レコードが 1/k以上の確率で絞り込むこ
とができないことを示すため,

( 1 ) Uと U′ の識別問題 (Uが与えられた時に U′ が Pk-匿
名性を満たす)

( 2 ) Uと X′ の識別問題 (Uが与えられた時に X′ が Pk-匿
名性を満たす)

( 3 ) Xと X′ の識別問題 (Xが与えられた時に X′ が Pk-匿
名性を満たす)

の三段階を踏んで X′ の Pk-匿名性を示す.

Uと U’の識別問題
U′は, Uを Pk-匿名性を満たすように生成している. それゆ
え, Uと U′間のレコードの識別問題を考えた場合, 1/k以上
の確率に絞り込めないことが保証されている.

Uと X’の識別問題
Uと X′との識別問題を考えるにあたり,まず U′と X′との
関係を考える. U′ の各レコード u′i は, X′ の各レコード x′i
と 1対 1対応している. もし, Uと X′ とのレコードの識別
問題を考えた際に 1/k以上の確率であるレコードを絞り込
めた場合, U′と X′が 1対 1対応しているゆえ, U′のレコー
ドも 1/k以上の確率で絞り込めることを意味する. しかし
ながら, U′ の各レコードは 1/k以上の確率で絞り込めない
ようことが保証されている (Pk-匿名化を行っているゆえ).

それゆえ, Uと X′ とのレコードの識別問題を考えた場合,

1/k以上の確率でレコードを絞り込むことができない.

Xと X’の識別問題
最後に Xと X′ との関係を考える. Uと Xの各レコードは
1対 1対応している. もし Xと U′ とのレコードの識別問
題を考えた際に 1/k以上の確率であるレコードを絞り込め
た場合, Xと Uが 1対 1対応しているゆえ, U′ のレコード
も 1/k以上の確率で絞り込めることを意味する. しかしな
がら, U′ の各レコードは 1/k以上の確率で絞り込めないよ
うことが保証されている (Pk-匿名化を行っているゆえ). そ
れゆえ, Xと X′ とのレコードの識別問題を考えた場合, 1/k

以上の確率でレコードを絞り込むことができない. □
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