
 

 

 

 

  
 

未知の不正Webサイト判別のための IPアドレスクラスの特徴分析 
 

金澤 しほり†1 中村 嘉隆†2 稲村 浩†2 高橋 修†2
 

 

概要：近年，Drive-by download 攻撃やフィッシングなど Webサイトを介したサイバー攻撃が急増しており，ユーザの
個人情報等が不正に取得され，経済的被害を受ける事件が増加している．このような被害を防ぐために，ユーザが不
正 Webサイトを閲覧する前に，Webブラウザやセキュリティソフト側で警告を促す対策を講じている．本稿では，未

知の不正 Web サイトの判別を行うために，IP アドレスクラスのネットワークアドレス部の特徴を分析し，交差検定
によって評価した．IP アドレスクラス A と B では，高精度の結果が得られたことから，ネットワークアドレス部を
用いた判別は，有効であることが確認できた． 
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Abstract: In recent years, cyber attacks through web sites such as Drive-by download attacks or phishing attacks increase 

rapidly. The attackers acquire personal information of users illegally by these attacks and inflicts economical damage. It is 

necessary to prompt warning messages in Web browser or security software before users browse malicious web sites to prevent 

these damages. In this paper, We analyzed features of the network address part of the IP address class to distinguish unknown 

malicious Web sites. In addition, we evaluate by cross-validation. As a result of evaluation, high distinction precision was 

provided in IP address class A and B. From this result, we confirm the effectiveness of the proposed distinction method. 
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1. 背景   

近年，Web サイトを利用した攻撃が急増している．攻撃

例として，ユーザが Web サイトを閲覧した際に，ウイルス

やマルウェアなどの不正プログラムをパソコンにダウンロ

ードさせる Drive-by download 攻撃や，金融機関を装った偽

のサイトへ誘導するフィッシング詐欺が挙げられる．これ

らの攻撃法により，閲覧者のパソコンでマルウェアが活動

し，保管されたデータやプログラムが破壊されることや，

暗証番号やクレジットカード番号などの個人情報を不正に

取得され，経済的な被害を受ける事件が増加している．2011

年から 2015 年までの警察庁広報資料「インターネットバン

キングに係る不正送金事犯発生状況」によると，個人情報

が不正に取得されて被害に遭った 2012 年までの発生件数

が 50 件程であったのに対し，2015 年には 1400 件近くまで

急増しており，現在も増加傾向にある[1]．このような被害

を防ぐために，ユーザが危険な不正 Web サイトを閲覧して

被害に遭う前の Web アクセス時に注意を促すような対策

が用いられている．例えば，Web アクセス先が不正 Web サ
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イトである場合，ユーザに警告を促し，ユーザ自身でアク

セスを止めさせる方法などが利用されている．しかし，こ

のような警告を行うことができるのは既知の不正 Web サ

イトに対してのみあり，未知の不正 Web サイトに関しては

対策が難しい．そのため，今後は未知の不正 Web サイトを

含めた対策が重要となる． 

 

 

図 1 インターネットバンキングに係る不正送金事犯の 

発生件数 

 

これまでに，不正Webサイトへのアクセスを遮断するため，

Webレピュテーション，Intrusion Prevention System（IPS，

侵入防止システム）といった技術が開発され，対策手法と
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して用いられている． 

 Web レピュテーション技術[2]は，不正 Web サイトブロ

ック機能を持つソフトウェアで実現されている．ユーザに

よる Web アクセス通信が発生する際に，接続先のドメイン

や Web サイトが不正な場合にはアクセス自体をブロック

することに Web サイトが不正であると判断される場合に

は，そのアクセス自体をブロックすることによって，不正

プログラムによる感染，およびフィッシングによる被害を

防止している．しかし，不正 Web サイトとして判断される

条件は，ウイルス配信，フィッシング詐欺など，不正行為

を行ったことが確認された Web サイトのみである． 

Intrusion Prevention System(IPS) [3]は，ファイアウォ

ールやアンチウイルスだけでは防御が困難とされていた

DoS攻撃やボットなど巧妙かつ高度なセキュリティの脅威

に対応しており，通信パケットの内容や振る舞いを検査し，

不正な通信を検出した後，遮断を行う．このとき，Web サ

イトへアクセスが行なわれた際に，通信パケットに含まれ

る不正な通信を検出して，遮断する仕組みになっている．

しかし，IPS は，Web アクセス通信に含まれる既知の不審

パケットのみ検出している． 

前述した 2 つの既存技術は，既知の不正 Web サイトや不

正 Web サイトに含まれる既知の不審パケットなどの既知

の情報を用いているため，既知の不正 Web サイトの検出率

が高いという利点がある．しかし，欠点として，未知の不

正 Web サイトに対応した検出ができず，仮に検出出来た場

合であっても，十分な精度が得られるか不明である． 

このような問題点を解決するために，未知の不正 Web サ

イトを含めた検出ができる検出条件を考慮し，検出された

Web サイトを既知の Web サイトか未知の Web サイトのど

ちらかに分類した上で，未知の Web サイトに対して正規

Web サイトか不正 Web サイトを判別する手法を提案する． 

 

2. 関連研究 

既存技術では，既知の不正 Web サイトと Web アクセス

先の Web サイトを照合して，一致した Web サイトを検出

する仕組みになっており，既知の不正 Web サイトの検出率

は高いが，一方で未知の不正 Web サイトに関しては考慮さ

れていない問題点がある．この問題点に対して，既知の不

正 Web サイトの特徴を用いて未知の不正 Web サイトを検

出する手法[4,6]や，判別する手法が提案されている[8]．Web

アクセス時の通信パケットやドメイン名，TTL(Time to 

Live)値などから不正 Web サイトの特徴を抽出して，不正の

疑惑がある Web サイトと照合することで，類似した特徴を

持った未知の不正 Web サイトを検出している．また，上記

の情報(ドメイン名や IP アドレスなど)は，Domain Name 

System(DNS)から得られる．DNS は，あらゆる Web サイト

のアクセス元とアクセス先を把握しており，ドメイン名や

IP アドレスといった各 Web サイトの情報を一元管理して

いるため，未知の不正 Web サイトに対しても有効な情報を

保持していると考えられる．そこで，DNS から得られる情

報(DNS 情報)に着目する． 

 

2.1 検出手法 

劉ら[4]は，DNSから得られる情報のうち，不正Webサイ

トに見られる特徴を条件に用いて検出を行っている．不正

Webサイトのドメイン名は，英数字と数字が混在するもの

が多い傾向があるため，英数字が混在するドメイン名を利

用しているかどうかを1つ目の検出条件としている．不正

Webサイトのドメイン名は，ボットに感染したパソコン群

(ボットネット)を利用してフィッシングやウイルス配布な

どを行うFast-Flux[5]などの攻撃手法を用いて自動生成さ

れることが多いため，人間にとって扱いにくい10文字以上

の長い文字列で構成されるものが多い．このため， 10文字

以上で構成されるドメイン名であることを2つ目の検出条

件としている．また，DNSキャッシュに設定されているパ

ケットの有効期間を表す生存時間(TTL値)として設定され

た時間を超えた場合に，該当するDNSキャッシュのデータ

を保持しているネームサーバはDNSキャッシュを破棄する

ことで，データベースの整合性を維持している．生存時間

を短くすると，キャッシュが即座に無効になり，最新のデ

ータを頻繁に問い合わせることになるが，不正Webサイト

では，TTL値を小さく設定することで，ドメイン名を捕捉

されにくくしている傾向があるため，TTL値が300秒以下の

ドメインであるかどうかを3つ目の検出条件としている．こ

れら3つの検出条件のいずれかに該当するWebサイトを不

正Webサイトとして検出している．  

田中ら[6]は，マルウェアが通信を行う際の特徴を利用し

て，DNS 通信の観測によって未知の不正 Web サイトの検

出を行っている．通信を行うマルウェアに感染しているク

ライアントは複数の不正 Web サイトにアクセスを行う傾

向にあるため，不正 Web サイトにアクセスを行ったクライ

アントは，他の不正 Web サイトにもアクセスを行っている

可能性が高い．そのため，DNS 通信において既知の悪性ド

メインにアクセスを行っていたクライアントから名前解決

要求のあるドメインは，マルウェアとの関連が深いドメイ

ンであると考えられるため，未知の不正 Web サイトとして

検出している． 

しかし，これらの検出手法は，ユーザが Web サイトにア

クセスする際に，各特徴を利用した検出条件を満たす Web

サイトのみを検出しているため，検出できる不正 Web サイ

トが限定される． 
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2.2 判別手法 

 千葉ら[7]は，IPアドレス，FQDN(Fully qualified domain 

name)文字列，ドメイン名の登録日の3つの情報から特徴を

抽出し，分類器によって不正Webサイトを判別する手法を

提案している．まず，悪質な活動に利用されるIPアドレス

が一部のネットワークに密集する傾向にあることから，IP

アドレスの構造的な特徴を利用している．FQDN文字列と

は，ホスト名とドメイン名を省略せず繋げて記述した文字

列のことであり，このFQDN文字列が，文字をランダムに

組み合わせて構成されている場合は不正Webサイトである

傾向が強いことから，FQDN文字列構成も抽出する特徴と

して利用している．また，新しいドメイン登録日を持つWeb

サイトの方が，悪性度が高い傾向があることから，ドメイ

ンの鮮度も抽出する特徴としている．これらの特徴のうち，

IPアドレスを用いた判別が，FQDN文字列やドメイン名の

登録日よりも有効であることが判明している．このことか

ら，千葉ら[8]は，大学で用いているネットワークから実際

にアクセスが行なわれたWebサイトへの通信を収集し，IP

アドレスを用いた判別手法を適用して評価実験を行ってい

る．収集したWebサイトのIPアドレスから先頭8~32ビット

ごとに特徴を抽出し，分類器に適用して判別を行っている．

しかし，既知の不正Webサイトと正規Webサイトも判別対

象としており，また，IPアドレスの全てのビットを用いて

判別を行っているため，判別の効率が低い．  

 

3. 提案手法 

3.1 アプローチ 

 未知の不正 Web サイトに対応するために，疑惑のある

Web サイト(疑惑 Web サイト)を発見する「検出」と疑惑

Web サイトに対して正規と不正に分類する「判別」の二段

階で行う手法を提案する．まず「検出」処理では，各関連

研究のドメイン名を用いた検出条件を組み合わせることで，

既知の不正 Web サイトの集合であるブラックリストに存

在しない不正 Web サイトに対しても検出範囲の拡張を可

能にする．また，「判別」処理では，判別対象を，「検出」

で用いた検出条件に該当する Web サイトの IP アドレスの

みに限定する．また，検出条件悪質な活動に利用される IP

アドレスは一部のネットワークアドレスに密集する傾向に

あることを利用して，各 IP アドレスのネットワークアドレ

ス部のみを用いた判別を行う．そのため，検出手法より不

正の可能性が高い Web サイトの IP アドレスに判別対象を

限定することで，効率性の向上を図る． 

 

3.2 システム構成 

 提案システムの構成図を図 2 に示す．本研究ではクライ

アントが Web アクセスを行う際に通信する DNS サーバを

用いる．DNS サーバの内部には不正 Web サイトに関する

ブラックリストと，未知の不正 Web サイトに対応する検出

部と判別部を用意する．クライアントが Web アクセスを行

った際に，ブラックリストを用いて不正 Web サイトの疑惑

Web サイトを DNS サーバ内の検出部で求め，その情報を

判別部で利用する．判別部は，分類器を用いて疑惑 Web サ

イトを判別してクライアントに通知する． 提案システムで

はアクセス先が不正 Web サイトであることを通知し，警告

を促すことによって不正 Web サイトのアクセスを防止す

る．  

 

 

図 2 システム構成 

 

3.3 提案方式の概要 

提案方式の概要を図 3 に示す．まず，検出部の処理では，

クライアントから Web アクセスが行われた(1)際に，DNS

サーバにおいて，ブラックリストを参照してアクセス先の

Web サイトと照合する(2)．アクセス先がブラックリストに

載っている既知の不正 Web サイトであれば，クライアント

にアクセス先が不正 Web サイトであることを通知する(8)．

ブラックリストに載っている Web サイトを除外し(3)，不正

Webサイトのドメインの集合であるブラックリストと一致

しなかった Web サイトからさらに，ドメイン名に基づいた

検出条件と，マルウェアに感染された複数のクライアント

からアクセスされている Web サイトのドメイン名を調べ

(4)，条件を満たす Web サイトは，未知の不正 Web サイト

である可能性が高いとみて検出する(5)．判別部の処理では，

(5)で検出されたアクセス先の Web サイトが，正規 Web サ

イトか不正 Web サイトのどちらであるかを判別する(6)．ア

クセス先が不正 Web サイトであると判別されたときは(7)，

クライアントにアクセス先が不正 Web サイトであること

を伝える(8)．検出された新たな不正 Web サイトは，ブラッ

クリストを更新するために提供することで(9)，ブラックリ

ストを常に最新の状態に保つ．  
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図 3 システムの流れ 

 

3.4 マルウェア感染クライアント 

 疑惑 Web サイトを選定するために，マルウェアに感染さ

れているクライアント(以下マルウェア感染クライアント)

のアクセス先のドメイン名を利用する．マルウェア感染ク

ライアントの検出方法を図 4 に示す．一般にマルウェアは，

感染を拡大させるために多数の不正 Web サイトへアクセ

スを試みる．そのため，不正 Web サイトは，同時に複数の

マルウェア感染クライアントからアクセスが行われている

可能性が高い．そこで，DNS サーバに Web アクセスして

いるクライアントの中から(1)，既知の不正 Web サイトのド

メイン(悪性ドメイン)にアクセスしているクライアントを

探索し(2)，マルウェア感染クライアントとして検出する．  

 

 

図 4 マルウェア感染クライアントの検出 

 

3.5 未知の不正 Webサイトの検出手法 

未知の不正 Web サイトの検出手法を図 5 に示す．クライ

アントから Web アクセスが行われた際に(1)，アクセスされ

た Web サイトから URL を抽出する(2)．さらに，抽出した

URL から Web サイトのドメイン名を抽出し，不正 Web サ

イトのドメインの集合であるブラックリストを照合する

(3)．(3)でブラックリストと一致した既知のドメイン名をア

クセス先のドメインリストから除外する．ブラックリスト

と一致せず残った Web サイトのドメインの中から，疑惑ド

メインの検出条件として，文字数が 10 文字以上，または英

数字が混在したドメイン名に該当する Web サイトを抽出

する(5)．さらに複数のマルウェア感染クライアントからア

クセスがあるドメイン名に該当する Web サイトも抽出す

る(5)．(5)で該当したドメイン名を疑惑 Web サイトとみな

し(6)，これらの疑惑 Web サイトから IP アドレスを取得す

る．取得した IP アドレスは，正規 Web サイトか不正 Web

サイトのどちらであるか判別に利用するため，判別部に IP

アドレスを渡す．  

 

 

図 5 未知の不正 Web サイトの検出 

 

3.6 IP アドレスを用いた Webサイトの判別手法 

 疑惑 Web サイトに対する判別手法を図 6 に示す．不正

Web サイトの疑惑 Web サイトを正規 Web サイトと不正

Web サイトに判別するために，疑惑 Web サイトから IP ア

ドレスを取得し，IP アドレスクラスごとに分けて，それぞ

れの IP アドレスクラス専用の分類器に適用して判別を行

う．ここで，正規 Web サイトの IP アドレスを良性アドレ

ス，不正Webサイトの IPアドレスを悪性アドレスと呼ぶ．

このとき，それぞれの分類器には，各 IP アドレスクラスに

おける良性 IP アドレス群と悪性 IP アドレス群を教師デー

タとして用いて分類器を構築する．悪質な活動に利用され

る IP アドレスは一部のネットワークアドレスに密集する

傾向にあることが知られている[8]．文献[8]の手法ではネッ

トワークアドレス部とホストアドレス部を合わせた IP ア

ドレス全体を用いて Web サイトの判別を行っているが，一

部のネットワークアドレスに悪質な活動に利用される IP

アドレスが密集するため，ホストアドレス部を含めて判別

に用いるより，各 IP アドレスクラスのネットワークアドレ

ス部を用いて判別する手法の方が，より悪性 IP アドレスを

正確に判別できる可能性が高い．判別には，教師あり機械

学習法の一つである Support Vector Machine(SVM)を用いる．

悪性 IP アドレスが一部のネットワークアドレスに密集す

る特徴を元に，既知の不正 Web サイトが密集しているネッ

トワークアドレスを教師データとして用いることで，悪性

IP アドレスの近傍に存在する Web サイト，つまり，悪性
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IP アドレスの特徴に類似した特徴をもつ Web サイトを，未

知の不正 Web サイトとみなして判別する． 

 

 

図 6 判別手法 

 

3.7 特徴ベクトルの生成 

SVM は，分類器の一種であり，教師データを用いて，入

力された未知のデータ（テストデータ）を分類することが

できる．そのため，本手法では，予め良性・悪性が判明し

ている IP アドレス(教師データ)を用いて，未知の IP アドレ

ス（テストデータ）を良性 IP アドレスのクラス（良性クラ

ス）と悪性 IP アドレスのクラス（悪性クラス）に分類する．

SVM では，教師データの様々な特徴を元にクラスを構築し，

良性クラスと悪性クラスの決定境界を決める．このとき，

クラスを構築するために用いる特徴を特徴ベクトルと呼ば

れる．特徴ベクトルの個数を次元数と呼ぶ．本手法では，

文献[8]における特徴ベクトル生成手法を参考にし，図 7 の

ような形で IP アドレスから特徴ベクトルを生成する．IP

アドレスをバイナリビット列に変換する．まず，IP アドレ

スの各ビットを{ b1,……,bk}で表す．IP アドレスクラス A

にあたる k=1~8 の 8 次元，IP アドレスクラス B にあたる k 

=1~16 の 16 次元，IP アドレスクラス C にあたる k =1~24

の 24 次元，最後にホストアドレスまで含めた k =1~32 の

32 次元で特徴ベクトルを生成し，クラスの決定境界を構成

する． 

 

図 7 特徴ベクトル生成 

教師データとして用いる IP アドレスには，クラスごとに悪

性を 1，良性を 0 と設定し，データセットを作成する．  

 

表 1 教師データセットの例 

IP アドレス 特徴ベクトル ラベル 

193.51.10.5 1,1,0,0,0,0,0,1,0,0,1,1,0,0,1,1 1 

10.10.10.10 0,0,0,0,1,0,1,0,0,0,0,0,0,1,0,1 1 

203.4.12.89 1,1,0,0,1,0,1,1,0,0,0,0,0,1,0,0 0 

… … … 

 

悪性の教師データ，良性の教師データを用いて表 1 のよう

に SVM を構築して，疑惑 Web サイトの IP アドレスをテス

トデータとして，3.6 節で述べた判別手法を用いて，正規

Web サイト・不正 Web サイトに分類し，判別を行う． 

 

4. 評価実験 

本章では，IP アドレスのネットワークアドレス部を用い

た Web サイトの判別の有効性を示す実験について述べる． 

 

4.1 実験データ 

本実験では，良性 IP アドレスデータと悪性 IP アドレス

データの 2 種類のデータを標本として使用する．良性 IP ア

ドレスデータはAlexaの公表するAlexa Top Global Sites[10]

を用いて，アクセス数のランキング上位の Web サイトから

良性 IP アドレスとして取り出す．悪性 IP アドレスデータ

は，CCC DATAset[11]に含まれる 2008 年から 2011 年の 4

年分の通信データから，悪性 IP アドレスデータを抽出して

リストを構成する．CCC DATAset は，マルウェア検体を収

録したボット観測データ群であり，CCC 運営連絡会が運用

するサイバークリーンセンターハニーポットで収集したマ

ルウェア検体とウイルス対策ソフト 6 製品での検知名をリ

スト化したデータである．CCC DATAset には，マルウェア

検体，攻撃通信データ，攻撃元データの 3 つから構成され

たボット観測データ群が含まれている． 

 

4.2 実験概要 

ネットワークアドレスは，IP アドレスを構成するビット

列のうち，個々の組織が管理するネットワークを識別する

ために使用される．このネットワークアドレスを用いて分

類することで，より正確な判別ができるか SVM を用いて

基礎評価実験を行った． IP アドレスは，ネットワーク部

とホスト部から成り立っており，ネットワーク部は，その

IP アドレスが属しているネットワークを識別するための

部分を指す．ホスト部は，ネットワーク内のコンピュータ

を識別するための部分を指す． IP アドレスクラスは，IP

アドレスの値によって，IP アドレスをいくつかのカテゴリ

に分類したものであり，クラス Aからクラス E の 5 つの IP
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アドレスクラスにわけられている．IPアドレスクラスAは，

上位 8bit がネットワークアドレス部となり，残り 24bit が

ホストアドレス部となる．IPアドレスクラス Bは上位 16bit

がネットワークアドレス部となり，残り 16bit がホストア

ドレス部となる．IP アドレスクラス C は上位 24bit がネッ

トワークアドレス部となり，残り 8bit がホストアドレス部

となる．須藤ら[12]による CCC DATAset の解析によると， 

CCC DATAset は IP アドレスクラス A~C の IP アドレスが

頻繁に悪質な活動に利用されている部分と利用されていな

い部分が存在している．本実験では，各 IP アドレスクラス

のネットワークアドレスを用いる．IPアドレスクラスAは，

良性データ数 9251 個，悪性データ数 46258 個を，また，IP

アドレスクラス B は，良性データ数 647 個，悪性データ数

3238 個を，IP アドレスクラス C は，良性データ数 14271

個，悪性データ数 75000 個をそれぞれ用いて評価実験を行

った． 

 

4.3 評価方法 

精度，適合率，再現率の 3 項目によって評価を行う．評

価は，図 7 で定義した k=8，k=16，k=24，k=32 の 4 つで行

う．悪性 IP アドレスを正しく悪性 IP アドレスと判定した

数を真陽性(TP)，良性 IP アドレスを誤って悪性 IP アドレ

スと判定した数を偽陽性(FP)，良性 IP アドレスを正しく良

性 IP アドレスと判定した数を真陰性(TN)，悪性 IP アドレ

スを誤って良性 IP アドレスと判定した数を偽陰性(FN)と

したとき，精度，適合率，再現率をそれぞれ下記の計算式

で評価する． 

精度は，テストデータを良性・悪性 2 つのクラスにそれ

ぞれ正確に判別できた割合である． 

  

精度 =
𝑇𝑃 +  𝑇𝑁

𝑇𝑃 +  𝑇𝑁 +  𝐹𝑃 +  𝐹𝑁
 (1) 

 

適合率は，悪性と判定した IP アドレスのうち，実際に悪

性 IP アドレスであった割合である．  

 

適合率 =
𝑇𝑃

𝑇𝑃 +  𝐹𝑃
 (2) 

 

再現率は，全ての悪性 IP アドレスのうち，悪性と判定し

た IP アドレスの割合である．  

 

再現率 =
𝑇𝑃

𝑇𝑃 +  𝐹𝑁
 (3) 

 

4.4 実験結果 

 IP アドレスクラス A のデータについては，k=8，k=16，

k=24，k=32 の 4 つの場合の結果を表 2 に示す．ちょうど IP

アドレスクラスAでのネットワークアドレスを指している

k=8 で再現率が一番高い数値を示した．しかし，精度と適

合率は k=32 で一番高い数値を示した． 

 

表 2  IP アドレスクラス A の精度評価 

 精度 適合率 再現率 

k=8 89.83949 93.13721 94.79225 

k=16 89.81787 93.1318 94.77063 

k=24 89.81787 93.1318 94.77063 

k=32 90.19618 93.54914 94.77063 

 

IP アドレスクラス B のデータについては，k=8，k=16，

k=24，k=32 の 4 つの場合の結果を表 3 に示す．IP アドレス

クラス B のネットワークアドレスである k=16 で精度，再

現率が一番高い数値を示した． 

 

表 3  IP アドレスクラス B の精度評価 

 精度 適合率 再現率 

k=8 79.41328 87.57707 87.73935 

k=16 84.01956 89.11809 92.063 

k=24 83.45342 89.04604 91.38357 

k=32 83.94236 89.22569 91.81594 

 

IP アドレスクラス C のデータについては，k=8，k=16，

k=24，k=32 の 4 つの場合の結果を表 4 に示す．精度，適合

率は k=16 で一番高い数値を示し，再現率はすべて一定の

数値を示した． 

 

表 4  IP アドレスクラス C の精度評価 

 精度 適合率 再現率 

k=8 67.36454 91.05442 67.81733 

k=16 67.43287 91.15396 67.81733 

k=24 67.40711 91.11641 67.81733 

k=32 67.42839 91.14743 67.81733 

 

5. 考察 

 IPアドレスクラス Aのネットワークアドレスである k=8

で再現率が最も高い数値を示したことから，IP アドレスク

ラス A では，ネットワークアドレスを用いて悪性 IP アド

レスを正確に判別することに適していると考えられる．一

方，k=32 のとき精度と適合率が最高値を示したことから，

一見 k=32 とした判別が適していると思われるが，k=16，

k=24，k=32 の TP(真陽性)は一定値となっており，悪性 IP

アドレスを正確に判別した数が最も多いのは k=8 のときで

ある．k=32 のときは TN(真陰性)が増加した影響で FN が減

少したため，適合率の数値が高くなり，全体の精度も向上
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していると考えられる．従って，悪性 IP アドレスとして多

く利用されている IP アドレスクラス A では，ネットワー

クアドレスを用いた悪性 IP アドレスの判別が有効である

と考えられる． 

 IP アドレスクラス B のネットワークアドレスである

k=16 のときに再現率が最も高い数値を示している．IP アド

レスクラス B では，悪性 IP アドレスと良性 IP アドレスを

正しく判別できた数が共に多く，また，k=16 のとき精度も

最高値を示していることから，ネットワークアドレスを用

いて悪性 IP アドレスを正確に判別することに適している

と考えられる． 

 IP アドレスクラス C では，精度，適合率は k=16 のとき

に最高値を示し，再現率はすべて一定値を示している．ま

た，他の IP アドレスクラスの精度は 8 割を超えているのに

対し，IP アドレスクラス C の精度は 6 割程で低い数値であ

った．これらの結果が得られた原因として，IP アドレスク

ラス C は他の IP アドレスクラスより IP アドレスの範囲が

狭く，かつ，全体的に悪質な活動に多く利用されているた

め，悪性 IP アドレスの特徴が表れにくかったと考えられる．

また， k=8で判定を誤っている IPアドレスは，k=16，k=24，

k=32 のすべてにおいて判別を誤っていた．判別を誤ったこ

れらの IP アドレス群が精度を下げている可能性があると

考えられる． 

 

6. 追加実験 

 IP アドレスクラス C の精度を下げている原因が，判別を

誤っている．IP アドレス群であるかどうかを確かめるため，

k=8のときに判別を誤っている IPアドレス群を除外して追

加実験を行った．IPアドレスクラスCのデータについては，

k=8，k=16，k=24，k=32 の 4 つの場合の結果を表 5 に示す．

全体の精度が 9 割を超えた結果となった． 

 

表 5 IP アドレスクラス C の精度評価 

 精度 

k=8 99.98337 

k=16 99.98337 

k=24 99.98337 

k=32 99.98337 

 

この結果より，IP アドレスクラス C で k=8 の場合に誤判別

される IP アドレス群が判別精度低下の原因となっていた

ことがわかる． 

 

7. まとめ 

 本稿では，未知の Web サイトに対して正規・不正 Web

サイトの判別を行うために，DNS サーバから得られる情報

のうち，ドメイン名，IP アドレス，マルウェア感染クライ

アントを利用して未知の不正 Web サイトに対応した検出

手法を提案した．また，IP アドレスクラスのネットワーク

アドレスを用いて疑惑 Web サイトの判別精度を評価した． 

悪質な活動に多く利用されているアドレスクラスAの結果

が高精度を示しており，IP アドレスクラス B の結果も高精

度を示したことから，ネットワークアドレス部を用いた判

別は，有効であることが確認できた．一方，IP アドレスク

ラス C では，特定の IP アドレス群の影響で高い精度が得

られなかった．このため，判別を誤った IP アドレス群を分

析し，改善を図る必要がある．また，今回用いたデータセ

ットに限らず，他の種類のデータセットでも判別が可能か

評価する必要がある． 
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