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概要：本研究は，サイバー攻撃に対して回復力のあるサーバアプリケーションのためのセキュリティモジュールを開

発することを目的とする．セキュリティモジュールは，免疫系を模擬した仕組みで動作し，自然免疫機能と獲得免疫
機能から構成される．自然免疫機能は，未知・既知のサイバー攻撃を検知する．獲得免疫機能は，自然免疫機能が検
知した攻撃を学習し，2 回目以降の攻撃を検知する．これまでの研究で，シミュレーション評価により，機械学習が

高い検出精度であることを確認している．本論文では，シミュレーション評価ではなく，実際に攻撃することにより，
検出精度とセキュリティモジュールのオーバーヘッドを計測し，その結果を報告する． 
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Abstract: This study focuses on artificial immune security modules for mission-critical servers against cyber attacks on the 

Internet. Similar to the human immune system, the security modules consist of innate and adaptive immune functions. The innate 

immune function detects cyber-attacks on a known or unknown vulnerability. The adaptive immune function learns the cyber-

attack detected by the innate immune function and prevents a second cyber-attack before the innate immune function. Our 

previously described simulation results showed that a random forest classifier is suitable for the adaptive immune function. This 

paper reports the implementation and its evaluations of the artificial immune security modules. 
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1. はじめに   

 IoT 時代の幕開けとともに，ミッションクリティカルサ

ーバの需要が高まりつつある．ミッションクリティカルサ

ーバの重要な機能の 1 つに，フォールトトレランスがある

が，フォールトトレランスは，サーバアプリケーションの

脆弱性を悪用したサイバー攻撃に対応していない．サーバ

アプリケーションに任意のコードを実行できる脆弱性があ

れば，サーバアプリケーションの機密性・完全性・可用性

を失うおそれがある．これは，ミッションクリティカルサ

ーバにおいて，重大な致命的な問題である．  

 次世代型のセキュリティ対策ソフトとして位置づけられ

る Palo Alto Networks traps，CrowdStrike Falcon Host，FFRI 
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yarai，Microsoft EMETなどは，未知や既知のサイバー攻撃

を検知・防止できる．また，製品の他に学術研究機関の成

果として，ROPGuard[1]，ROPecker[2]，SecondDEP[3]などが

ある．しかし，これらの製品や手法は，サイバー攻撃の検

知と防止を目的としているため，たとえサイバー攻撃を検

知・防止できたとしても，サーバアプリケーションのプロ

セスは正常な制御を失っているため，サービスを提供でき

ない．サーバアプリケーションを再起動すれば，サービス

を再開できるが，同じサイバー攻撃を行われるとサービス

が停止する．したがって，サービスの再起動だけでは可用

性を確保できない．  

サイバー攻撃に対するサーバの可用性を確保するため

に，これまで免疫を模擬したセキュリティモジュールを開
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発してきた．このモジュールは自然免疫と獲得免疫の機能

で構成され，自然免疫機能によりサイバー攻撃を検知し，

獲得免疫機能により適応的にサイバー攻撃を検知・学習す

る．これまでの研究により，サーバアプリケーションが受

信したリクエストデータのファジーハッシュ値と攻撃に利

用されたリクエストデータのファジーハッシュ値の類似度

を計算することにより，特定の攻撃であれば，適応的に攻

撃を検知できることを確認した[4]．しかし，複数種の攻撃

を学習すると，正常なリクエストを攻撃と誤検知すること

がわかった．また，シミュレーションにより機械学習が誤

検知を減らせることを確認した[5]．そこで，本稿では，シ

ミュレーションではなく，機械学習の機能をセキュリティ

モジュールに実装し，機械学習の学習過程を可視化すると

ともに機械学習のオーバーヘッドを定量評価して，免疫を

模擬したセキュリティモジュールの有効性を示す． 

2. 免疫を模擬したセキュリティモジュール 

 免疫を模擬したセキュリティモジュールは，自然免疫機

能と獲得免疫機能から構成される．自然免疫機能は，未知・

既知のサーバアプリケーションの脆弱性を悪用したサイバ

ー攻撃を検知する．この機能は，免疫系のナチュラルキラ

ー細胞とマクロファージのものと類似している．ナチュラ

ルキラー細胞は，未知や既知にかかわらずウイルスに感染

した細胞を認識し破壊する．また，マクロファージも同様

に未知や既知にかかわらずバクテリアなどを貪食すること

により無害化する．獲得免疫機能は，自然免疫機能が検知

したサイバー攻撃を学習し，2 回目以降の攻撃を検知する．

この機能は，免疫系の免疫記憶と類似している．免疫記憶

は，2 回目の感染に対して，1 回目の感染よりも速やかにか

つ強力に感染細胞を排除するメカニズムが働く．図 1 に生

物の免疫系とその免疫系を模擬したセキュリティモジュー

ルの類似性を示す． 

2.1 自然免疫機能 

 自然免疫機能は，未知・既知のサーバアプリケーション

の脆弱性を悪用したサイバー攻撃を検知する．もし，自然

免疫機能がサイバー攻撃を検知したら，新たにサーバアプ

リケーションのプロセスを生成し，サイバー攻撃を受けた

プロセスを終了させる．また，同時に，自然免疫機能は，

獲得免疫機能にサイバー攻撃を検知したことを伝える． 

 本研究が対象にするサイバー攻撃は，任意のコードを実

行するエクスプロイトといくつかの DoS 攻撃である．  

2.1.1 エクスプロイトの検知 

 攻撃者は，任意のコードを実行するために，三つの手順

を実行する：（1）バッファオーバーフローなどの脆弱性を

悪用して，プログラムの実行の制御を奪う（2）DEP などの

OS のセキュリティ機能を回避する（3）シェルコードと呼

ばれる小さなプログラムコードを実行し，目的の処理を行

う．したがって，検知手法は，脆弱性攻撃の検知，OS のセ

キュリティ機能回避の検知，シェルコードの検知の 3 つに

分類できる．エクスプロイトの検知は，これらのすべて検

知機能かいくつかの検知機能を有する． 

2.1.2 DoS 攻撃の検知 

DoS 攻撃は，3 種類に分類できる．１つ目は，セキュリ

ティホールを悪用してサーバアプリケーションを停止させ

る攻撃である（例えば BIND 9の CVE-2012-1667, CVE-2015-

8704, CVE-2015-8705 などがある)．2 つ目は，SYN フラッ

ド攻撃や HTTP POST DoS 攻撃など，サーバのリソースを

枯渇させる攻撃である．3 つ目は，DNS や NTP を利用した

リフレクション攻撃で，莫大なリクエスト数をサーバに送

信し，ネットワーク帯域を大量に消費させる攻撃である． 

 本研究は，1 つ目と 2 つ目の攻撃を対象にする．3 つ目の

攻撃は，サーバの上流でトラフィックを抑えなければなら

ないため，本研究の対象としない．この種の攻撃には，イ

図 1 生物の免疫系とセキュリティモジュールの類似性[4] 

(a) 生物の免疫系 (b) 免疫を模擬したセキュリティモジュール 
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ンターネットサービスプロバイダーやコンテンツデリバリ

ネットワークが提供している DoS 攻撃対策サービスを使

うこととする． 

2.2 獲得免疫機能 

 獲得免疫機能は，自然免疫機能が検知したサイバー攻撃

を学習する．自然免疫機能がサイバー攻撃を検知するごと

に，獲得免疫機能は，より多くのサイバー攻撃を検知でき

るようになると考えられる．  

 サーバアプリケーションが，リクエストを受信したら，

獲得免疫機能は，そのリクエストが，過去に学習した攻撃

リクエストと類似しているかを確認する．もし，類似して

いたら，獲得免疫機能が，そのリクエストを破棄する． 

3. プロトタイプシステムの構成と実装 

 免疫を模擬したセキュリティモジュールの有効性を評価

するために，プロトタイプシステムと脆弱性があるウェブ

サーバアプリケーションを実装した．  

 プロトタイプシステムは，3 つのモジュールから構成さ

れる．自然免疫機能は IMMUNITY.DLL と MONITORING.

EXE によって動作する．IMMUNITY.DLL はウェブサーバ

アプリケーションの内部で動作できるように MONITORIN

G.EXE によってウェブサーバアプリケーションに注入さ

れる．獲得免疫機能は Python で実装した classifier.py モジ

ュールによって動作する．図 2 にプロトタイプシステムの

構成を示す．水色の矢印は通信によるデータ交換を表す．

オレンジ色の矢印はプロセスの操作を表す．Python モジュ

ールと他のモジュールは UDP によりデータを共有する． 

 

図 2 プロトタイプシステムの構成 

 

3.1 自然免疫機能 

 自然免疫機能には，エクスプロイト検知機能と DoS 攻撃

検知機能がある．これらの機能は IMMUNITY.DLL と

MONITORING.EXE の 2 つのモジュールに含まれる．これ

らの機能が攻撃を検知すると同時に攻撃を防止して，攻撃

に使用されたリクエストデータを UDP で獲得免疫機能に

通知する送信機能もある．図 3 に自然免疫機能の構成を示

す．オレンジ色の楕円はプロセス内部の機能を表す．赤い

矢印はプロセス内部のデータ交換を表す． 

 

図 3 自然免疫機能の構成 

 

3.1.1 エクスプロイトの検知 

エクスプロイトの検知は，2.1.1 項で述べた 3 つの手法が

ある．脆弱性の悪用を検知する手法は，ソースファイルか

らビルドするときに，Visual Studio の/GS コンパイラーオ

プションなど脆弱性攻撃を検知するセキュリティ機能を有

効にする必要があるため，アプリケーションのビルドに依

存する．また，攻撃の方法が脆弱性に強く依存するため，

従来のパターンマッチングによる検知が有効である．セキ

ュリティ機能の回避を検知する手法は，CVE-2014-0515 な

どの DEP 回避を必要としない攻撃を検知できない．シェル

コード検知の手法は，シェルコード特有のコードのパター

ンや動作の仕組みに基づいて検知するため，新種のコード

を検知できない可能性がある．しかし，シェルコード検知

は，上述の 2 つの手法と比べて，検知するための制約が少

なく，カバーできるシェルコードの種類が豊富であるため，

プロトタイプシステムはエクスプロイトの検知にシェルコ

ード検知を採用する． 

シェルコードの検知には，いくつかの手法[1][2]があるが，

カバーできるシェルコードの範囲が広いと考えられる

SecondDEP を利用する[3]．SecondDEP は，通常の API とシ

ェルコードの APIの呼び出し元アドレスの属性の違いに基

づいて，シェルコードによる API 呼び出しを検知する．通

常のアプリケーションの場合，Windows API の呼び出し元

アドレスは，コード領域にあるのに対して，シェルコード

の場合，Windows API の呼び出し元アドレスはデータ領域

にある． SecondDEPがシェルコードの実行を検知したら，

サイバー攻撃に利用された攻撃リクエストを獲得免疫機能

に伝える．その後，SecondDEP は，実行の制御を奪われた

サーバアプリケーションを終了させる． 

3.1.2 DoS 攻撃の検知 

 DoS 攻撃の検知は，2.1.2 項で分類した 2 種類の攻撃を対

象とする．次に述べる方法により，これらの攻撃を検知し

たら，リクエストデータを獲得免疫機能に伝達し，サーバ

アプリケーションを終了させる．ただし，プロトタイプシ

classifier.py WEBSERVER.EXE 

MONITORING.EXE 

起
動 

注 
入 

IMMUNITY.DLL 

分類 

学習 

学習 

classifier.py 

WEBSERVER.EXE 

MONITORING.EXE 

IMMUNITY.DLL 
エクスプロイト検知 

DoS 攻撃検知 
送
信 

学習 

送信 異常終了検知 サービス停止検知 

通知 

通知 

学
習 
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ステムは，後述の通り，リクエストデータではなく，リソ

ースの使用状況に基づいて検知するため，攻撃に利用され

たリクエストデータを獲得免疫機能に伝達する機能はない． 

1 つ目の DoS 攻撃は，サーバアプリケーションの異常終

了または無限ループ（シェルコードによる無限ループや実

装の不備による無限ループなど）を引き起こす攻撃である．

異常終了による応答不能は，サーバアプリケーションの親

プロセス MONTORING.EXE が WaitForSingleObject 関数で

サーバアプリケーションのプロセスを監視することにより

検知される．ただし，エラー報告アプリケーション

（WerFault.exe）によるサーバアプリケーションの中断を防

止するため，サーバアプリケーションの起動時に，

IMMUNITY.DLL が SetErrorMode 関数により，エラー報告

アプリケーションを起動しないようにする（通常，アプリ

ケーションに異常が発生したら，Windows はエラー報告ア

プリケーションを起動し，アプリケーションの実行を中断

する）．もし，サーバアプリケーションが終了したら，

MONITORIING.EXE は，サーバアプリケーションを起動す

る．無限ループによる応答不能は，MONITORING.EXE が

サーバアプリケーションに 1 秒ごとにリクエストを送信し

てレスポンスを受信できることを確認することにより検知

する． 

2 つ目のリソースを消費させる DoS 攻撃は，サーバアプ

リケーションの消費メモリやプロセス数またはスレッド数

などリソースの使用量を監視することにより検知する．プ

ロトタイプシステムでは IP アドレス毎のスレッド数を数

える．プロトタイプシステムの評価に利用するウェブサー

バアプリケーションは，クライアントから接続を要求され

たら，accept 関数を呼び出す．IMMUNITY.DLL は，accept

関数をフックし，接続元 IP アドレスが接続禁止リストに含

まれるかをチェックする．もし，接続禁止リストに含まれ

るなら，接続を拒否し，そうでないなら，接続元 IP アドレ

ス毎に，スレッド数を 1 つ加える．また，コネクション切

断時に呼び出される closesocket 関数をフックして，サーバ

アプリケーションが，クライアントの接続を切断したら，

スレッド数を 1 つ減らす．スレッド数が閾値を超えたら，

接続元 IP アドレスを接続禁止リストへ追加し，これ以降の

接続を禁止する．なお，閾値は，性能評価用に 100 に設定

した．同時に，攻撃により消費されたスレッドを回復させ

るためにサーバアプリケーションを終了させる．ただし，

本研究の設計では，接続禁止リストによる接続禁止機能は

学習機能に含まれるので，獲得免疫機能にあるべきである

が，プロトタイプシステムでは，実装を簡単にするため，

自然免疫機能のモジュールに含まれる．  

3.1.3 送信機能 

 攻撃のリクエストを学習するために，自然免疫機能は，

これらの攻撃に利用されたリクエストのデータを獲得免疫

機能に送信する（リソースを消費させる攻撃を除く）．送信

するデータ形式は，先頭 1 バイトにデータの種別を表す値

（0 が正常，1 が攻撃，255 が未分類のリクエストを表す）

があり，その後にリクエストデータが続く． 

リクエストデータは，受信したリクエストのリクエスト

行からメッセージボディまでのデータを含む．ただし，プ

ロトタイプシステムは，この送信に要する時間を短くする

ために，リクエストデータのファジーハッシュ値を獲得免

疫機能に送信する．ファジーハッシュ値は，入力データが

類似していたらファジーハッシュ値も類似する特徴を持つ

暗号学的なハッシュ値である．ファジーハッシュ値の計算

には，SSDEEP ライブラリに含まれている fuzzy_hash_buf

関数を用いた． SSDEEP 値は，コロンで区切られた 3 つの

部分で構成させる．先頭は，入力データのブロックサイズ

である．残りの 2 つは，最大 64 文字と 32 文字の合計 96 文

字のハッシュ値で構成される．最大文字数に満たない場合，

0 でパディングする． 

これまでの研究により，ファジーハッシュ値の機械学習

により高い検出精度が得られることがわかっているが，フ

ァジーハッシュ値以外の入力データを試行できるようにす

るために，送信機能はファジーハッシュ値ではなくリクエ

ストデータそのものを獲得免疫機能に送る設計を検討する

必要がある． 

3.2 獲得免疫機能 

 獲得免疫機能は，サーバアプリケーションが受信したリ

クエストデータを分類器により「正常」または「攻撃」に

分類する機能と自然免疫機能から受信したリクエストデー

タを学習する機能がある． 

3.2.1 分類機能 

分類機能は，機械学習の分類器とリクエストデータを分

類器に送信して，分類結果に応じて，リクエストを破棄す

る検査機能から構成される．図 4 に分類機能と分類器のや

りとりを示す． 

 

図 4 分類機能と分類器のやりとり 

 

分類器には，サーバアプリケーションが受信したすべて

のリクエストデータが送信されるので，すべてのリクエス

トデータを分類することになる．これは，自然免疫機能が

攻撃を検知する前（深部で攻撃データが処理される前）に

獲得免疫機能により攻撃を検知するためである． 

分類器は，これまでの研究結果[5]から，ランダムフォレ

classifier.py 

WEBSERVER.EXE 
IMMUNITY.DLL 

検査 

検査データ 

検査結果 
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ストを採用した．この分類器の実装は，Python の scikit-learn

パッケージに含まれる RandomForestClassifier を使用する．

分類器は 3.1.3 項で述べたデータ形式にしたがってリクエ

ストデータを UDP で受信し，分類結果を送信する．データ

の種別は分類前のため，未分類を表す「255」を設定する． 

検査機能は，サーバアプリケーションが受信したリクエ

ストデータを取得するために，recv関数をフックする．recv

関数がリクエストを受信したら，検査機能は，データ種別

を「255」に設定してリクエストデータのファジーハッシュ

値を分類器に UDP で送信する．次に，分類器から分類結果

を受信し，「1」として攻撃に分類されていれば，リクエス

トデータを「POST /b.htm HTTP/1.1¥r¥n」に書き換えて，リ

クエストデータを無害化する（b.htm ファイルは存在しな

いファイルと仮定する）．ウェブサーバには，存在しないフ

ァイルをリクエストされたことになるので，ウェブサーバ

は 404 のレスポンスメッセージを返す処理を行うことにな

る． 

3.2.2 学習機能 

学習機能は，自然免疫機能の送信機能から送信されたデ

ータを UDP で受信し，データ種別に応じて 96 文字からな

るファジーハッシュ値を分類器に入力して分類器を学習さ

せる． 

ランダムフォレストは，逐次学習に対応していない．そ

のため，これまで受信したすべてのリクエストデータを蓄

積し，学習データが追加されるたびに，すべての学習デー

タを学習しなければならない．scikit-learn パッケージには

逐次学習に対応した分類器が複数あるが，これまでの研究

[5]により，いずれも検出精度が著しく低かったため，速度

より検出精度を優先して，ランダムフォレストを選択した． 

3.2.3 送信機能 

正常なリクエストも学習させるために，サーバが応答を

返せるようなった時点，つまり，send 関数などが呼び出さ

れたとき，リクエストが正常に処理され，攻撃データでは

ないと判断し，このリクエストデータを学習させる．その

リクエストデータは，send 関数をフックして，send 関数が

レスポンスを送信したら，そのリクエストデータを正常な

リクエストとして獲得免疫機能に送信する．ただし，上述

の分類機能により攻撃を検知した場合でも，send 関数が呼

び出されることもある．そのため，獲得免疫機能で攻撃を

検知した場合は，send 関数が呼び出されても，学習用のリ

クエストデータを送信しない．データの送信形式は，3.1.3

項と同様である．  

3.3 脆弱性のあるウェブサーバアプリケーション 

プロトタイプシステムの有効性を調べるために，32 ビッ

トのプロセスで動作する脆弱なウェブサーバアプリケーシ

ョンを実装した． 

ウェブサーバアプリケーションには，2 つの脆弱性があ

る．１つはリクエスト行に含まれるリクエスト URI の解釈

にバッファオーバーフローの脆弱性があり，任意のコード

の実行が可能である．図 5 にその脆弱性を攻撃するリクエ

ストの例を示す．正常なリクエストであれば，リクエスト

行とヘッダーには空白が含まれるが，この攻撃リクエスト

には POST メソッドの直後の空白からメッセージボディま

で空白がないため，バッファオーバーフローを起こす．緑

色の部分にシェルコードのアドレスが配置され，黄色の部

分にはシェルコードが配置されている．なお，このシェル

コードは正常なクエリ文字列に偽装するため，ASCII コー

ドにエンコードされている． 

 

図 5 攻撃リクエストの例 

 

もう１つの脆弱性は，バッファオーバーフローのような

バイナリーコードレベルの脆弱性ではなく，開発段階の機

能に脆弱性が含まれることを想定して，無限ループを引き

起こす架空の DOS メソッドを持つ．リクエスト行に DOS

メソッドが指定されたら，無限ループに陥る． 

4. プロトタイプシステムの評価 

プロトタイプシステムの性能を評価するために，獲得免

疫機能の学習過程を分析した．また，獲得免疫機能のオー

バーヘッドを定量的に評価した．これらの評価では，次の

シナリオを想定し，3 番目から計測を開始する． 

 

1. 脆弱性が見つかっていない状態で，サービスが正常に

運用され，これまで 200 個の正常なリクエストを受信

して学習した（そのリクエストには，64 文字から 256

文字からなるランダムに生成された文字列が含まれる） 

2. 攻撃者に脆弱性を攻撃され，任意のコード実行を行う

シェルコードが実行されるが，自然免疫機能により，攻

撃が検知されて，このリクエストデータを攻撃データ

として学習した 

3. 継続的に正常なリクエストと攻撃データを受信するよ

うになる 

 

なお，評価に使用した PC の環境は次の通りである． 

POST /test.htmlHTTP/1.1 

Accept:text/html,application/xhtml+xml,*/* 

Accept-Language:ja-JP 

User-Agent:Mozilla/5.0(WindowsNT6.1; *以下，省略* 

Accept-Encoding:gzip,deflate 

Host:localhost 

DNT:1 

Connection:Keep-Alive 

 

q=R%e....ãÙÀÙsôXPYIIIICCCCCCQZVTX30VX4AP0A3HH0A00A

BAABTAAQ2AB2BB0BBXP8ACJJIKLM8MRS05PC050MYM5FQYP3TL

KF0VPLK0R4LLKPR24LKBRWXTONWQZGV6QKONLGLE13LS2VL7PI

QHOTMUQYWZBL2QB1GLK1BDPLKPJ7LLKPLTQSHKS0HEQN10QLKQ

I7PS1XSLKW9DXZCWJ79LK04LK5QYF6QKONLYQXODM319WP8KPC

EL6S33MZX7K3MQ4T5KT0XLKV86DS1N3E6LKTLPKLK0X5L5QXSL

K34LKS1XPLIW4VDGTQKQKE169PZV1KOKPQO1O0ZLK22ZKLMQMR

JS1LMK582S0UPUPPP3XVQLKBOK7KO8UOKZPH592PVE8OVJ5OMM

MKO8UGLEV3LEZMPKKM0CEDEOKQW5CD2BO3ZC0F3KO8UU351BLB

CFNBECHCU5PAA 
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 VMwareのホスト 

 CPU: AMD Opteron 6234 2.4 GHz ×2 CPUs 

 メモリ: DDR3-PC12800 32GB 

 OS: Debian GNU/Linux Jessie（Kernel 3.16.0） 

 ウェブサーバ（VMware のゲスト） 

 仮想 CPU: 1CPU × 2 Cores 

 仮想メモリ: 4GB 

 仮想 NIC：仮想 NAT 

 仮想 OS: Windows 8.1 Education 64bit 

 サーバアプリケーション：オリジナル 

 Python: 2.7.6（scikit-learn 0.17.1） 

 クライアント（ウェブサーバと同一の仮想マシン） 

 

4.1 学習過程の分析 

 学習の過程を調べるために，200 個の正常なリクエスト

と 200 個の攻撃リクエストをランダムに並び替えて検知精

度の変化を調べた．攻撃リクエストは，次の 2 つの攻撃を

それぞれ 100 個含む． 

 

 タイプ A 

バッファオーバーフローの脆弱性を悪用してシェル

コードによりコマンドを実行するエクスプロイト 

 タイプ C 

バッファオーバーフローの脆弱性を悪用してジャン

クコードによりサーバプロセスを落とす DoS 攻撃 

 

これまでの研究では，上述の攻撃タイプ以外に，バッフ

ァオーバーフローの脆弱性を悪用してシェルコードにより

無限ループを引き起こす DoS 攻撃（タイプ B）と開発段階

の機能の脆弱性を悪用して無限ループを引き起こす DoS

攻撃（タイプ D），およびスローHTTP POST DoS 攻撃など

リソースを消費させる攻撃（タイプ E）があった．プロト

タイプシステムは，タイプ B とタイプ D に対して，リクエ

ストデータの情報を手掛かりに攻撃を判別するのではなく，

攻撃元 IP アドレスの照合により判別している．つまり，こ

れらの攻撃はすべて機械学習に関係しないため，学習過程

の評価では，これらの攻撃を除外した． 

図 6 に 10 回の試行によって得られた平均真陽性率（True 

positive rate: TPR）と平均真陰性率（True negative rate: TNR），

および正解率（Accuracy）の変化を示す．横軸は，リクエス

トの送信回数である．なお，正常リクエストと攻撃リクエ

ストの送信順は試行ごとにランダムに変更している． 

表 1 に各試行における TPR と TNR，及び正解率に関す

る平均値と分散と最小値，及び最大値を示す． 

 

図 6 TPR と TNR，及び正解率 

 

表 1 TPR と TNR の統計値 

 平均 分散 最小値 最大値 

TPR（％） 34.45 64.13611 29.5 56.5 

TNR（％） 70.95 64.13611 66.0 93.0 

シミュレーション評価では，各試行の平均値は，TPR が

60.7％，TNR が 96.7％であったが，実機での計測では著し

く低い値となった．この原因は，2 つほどの要因が考えら

れる．１つは，シミュレーション評価と本稿の評価に利用

したデータが異なることである．シミュレーション評価で

は，4 つのタイプの攻撃データをシャッフルし，正常なリ

クエストを 400 個と各攻撃タイプに 100 個のリクエストの

合計 800 個を使用した．つまり，学習可能なデータの種類

と量の両方が 2 倍多い．ただし，データの量に関しては，

図 6 に示した通り，300 回目のリクエスト付近で各指標が

頭打ちになっているので，量による影響は小さいかもしれ

ない．もう一つは，各試行の TPR と TNR の分散が大きい

ことである．ばらつきが大きくなる要因は，テスト前にラ

ンダムに生成した初期の学習データの影響が考えられる．

今後は，初期の学習データの影響を詳細に分析する必要が

ある． 

4.2 ベンチマークテスト 

 プロトタイプシステムのオーバーヘッドを評価するため

に，ウェブサーバアプリケーションの RTT（Round-Trip Time）

を計測した．この計測では，RTT は，存在するファイルに

対するリクエストの送信から受信までに要する時間である．

プロトタイプシステムは，リクエストを受信するたびに，

分類と学習を行う仕組みであり，ベンチマークテストでは，

すべてのリクエストが正常であるため，受信するたびに学

習することになる． 

表 2 に，プロトタイプシステムを適用していないウェブ

サーバアプリケーションとプロトタイプシステムを適用し

たウェブサーバアプリケーションの RTT について，平均値
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と分散を示す．なお，これらは，100 回の計測で得られた

値である．表 2 からプロトタイプシステムに適用により，

RTT が 1.85 倍程度遅くなることがわかった．遅くなる原因

は，エクスプロイト検知に利用した SecondDEP と分類器に

よる分類と学習の処理が考えられる．SecondDEP のオーバ

ーヘッドは PCMark のベンチマークによれば 1％程度であ

った[3]がマイクロ秒レベルで評価すると無視できないオ

ーバーヘッドになっているかもしれない．また，シミュレ

ーション評価で，ランダムフォレストは，学習に約 0.04 秒

も要していたことから[5]，学習時間が大きな原因であると

考えられる．学習時間による遅延を軽減するために，分類

処理と学習処理を並行させ，サーバの負荷が大きくないと

きに学習させ，負荷が大きいときは，学習を遅延させる回

避策が考えられる． 

表 2  RTT の計測時間（秒） 

プロトタイプシステム 

未適用 

プロトタイプシステム 

適用 

平均 分散 平均 分散 

0.008975 6.24×10-6 0.016628 4.68×10-5 

5. 関連研究 

 免疫系に関連したセキュリティ技術として，Kephart ら

[6]の人工免疫システムがある．このシステムは，IBM で開

発されていたウイルス対策ソフトを基盤にしたシステムで

ある．エンドポイントのウイルス対策ソフトで検知された

感染の疑いのあるファイルから，ウイルス検知のための定

義ファイルをエンドポイントに配布するまでの一連のシス

テムが免疫のようであることから，人工免疫システムと呼

ばれていた．人工免疫システムは，PC が対象であり，定義

ファイルの作成は専門家を必要としたが，提案手法はサー

バが対象であり人手を必要としない． 

Forrest ら[7]は，免疫システムのクローン選択説を模擬し

て，ウイルスやプログラムの異常を検知する手法を提案し

た．しかし，クローン選択説のように検知するためのデー

タをランダムに生成するため，人間が悪意を持って作成し

たウイルスや攻撃を検知できる可能性は低く，まだ実用に

至っていない． 

この他に，免疫系を参考にした侵入検知システム（以降，

IDS）がある．従来の IDS は，定義ファイルが更新される

まで，新たな攻撃を検知できない欠点があった．この欠点

を克服するために，Danforth[8]は，攻撃を検知するたびに，

IDS 自身の定義ファイルを更新する．これにより，新しい

攻撃に対して適応的に検知率が向上する．しかし，この手

法は定義ファイルに基づいた検知であるため，定義ファイ

ルに類似していない攻撃は検知が困難である．これらの手

法に対して，提案手法は，定義ファイルではなく，シェル

コードの挙動に基づいて検知するため，定義ファイルを必

要としない． 

Glickman ら[9]や Peng ら[10]は，免疫の適応能力を参考

にし，機械学習を取り入れた侵入検知システムを提案した．

Peng ら[10]は，免疫系のネガティブ・セレクションを参考

にし，大容量ネットワーク下で，リアルタイム処理可能な

侵入検知システムを提案した．  

6. 考察と今後の課題 

 プロトタイプシステムの実装や評価を終えて見えてきた

今後の課題について考察する． 

6.1 機械学習に対する攻撃とその対策 

人工知能が予期せぬ学習や予測が問題になることがあ

る．Interlop Tokyo 2016 の基調講演「人工知能の敵」でも人

工知能のセキュリティが話題になった．機械学習をセキュ

リティ技術に応用するときも，ユーザや管理者の意図しな

い学習や予測が考えられる．したがって，誤った学習や予

測を誘引する攻撃に対する耐性を評価する必要がある．こ

の攻撃は 2 種類考えられる． 

1 つは，攻撃データに類似した正常なリクエストを少し

ずつ，攻撃データとの類似性が高いリクエストに書き換え

ながら繰返し送ることにより，攻撃データを正常なリクエ

ストと誤分類させる．しかし，提案手法には，自然免疫機

能があるため，たとえ，獲得免疫機能をすり抜けても，最

終的には自然免疫機能で攻撃を防げる．さらに，この時点

でこの攻撃リクエストを「攻撃」として学習するので，獲

得免疫機能は，2 度目以降の同じ攻撃に対して，検知でき

る可能性がある． 

もう 1 つは，正常なリクエストと類似性の高い攻撃デー

タを少しずつ書き換えながら繰り返し送ることによって，

正常なリクエストを攻撃データと誤分類させて，サービス

を不能にする攻撃が考えられる．このような攻撃は，多く

の場合，攻撃データをランダムに生成する手口が予想され

る．仮に，正常なリクエストを誤分類させることができて

も，実際には，サービスを提供していないリクエストの可

能性が高い．例えば，ウェブサーバであれば，存在しない

ファイルに対するリクエストなどが予想される．しかし，

実在するファイルやサービスに対して正常なリクエストを

誤分類する可能性は否定できない．そこで，分類器によっ

て攻撃と分類されたら，サンドボックスのような安全性が

確保された仮想環境で，分類結果の信頼性を確認する仕組

みが考えられる． 

6.2 高負荷時のベンチマーク 

ベンチマークに利用したウェブサーバアプリケーショ

ンは，エクスプロイト攻撃を受けられることを目的に実装

したため，可用性の高い設計になっていない．そのため，

本稿では高負荷時のベンチマークは行わなかったが，ミッ

ションクリティカルなサーバは可用性が極めて重要である．

今後は，プロトタイプシステムが高負荷時でも可用性を維

持できることを示す必要がある． 
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高負荷時のベンチマークでは，4.2 節で述べたように学習

処理がボトルネックになることが予想される．プロトタイ

プシステムは Python を利用したが，Python のグローバルイ

ンタプリタロックが原因で，シングルプロセスでマルチコ

アを活用できない欠点がある．今後は，classifier.pyの機能

を C/C++言語で実装することが考えられる． 

6.3 機械学習による検知対象の拡大 

プロトタイプシステムの DoS 攻撃検知は，リソースの使

用状況に基づくため，攻撃を検知したときに，攻撃の引き

金となったリクエストを特定できなかった．今後は，リソ

ースの使用状況だけでなく，攻撃に利用されたリクエスト

が特定できるように，リクエストに対応したレスポンスが

送信されるまでに攻撃を検知する仕組みを導入する必要が

ある．例えば，文献[5]のタイプ B とタイプ D は，リクエス

トの受信からレスポンスの送信までの時間を監視する方法

が考えられる（受信から送信までに 5 秒以上要するなら，

攻撃として検知する）．このような方法により，いくつかの

DoS 攻撃について，その攻撃に利用されたリクエストを特

定でき，獲得免疫機能で学習・分類させることができる． 

7. おわりに 

本稿は，サーバアプリケーションの可用性を確保するた

めに，免疫系を模擬したセキュリティモジュールを実装し

その性能評価を行った．プロトタイプシステムの実装は，

自然免疫機能と獲得免疫機能から構成される．自然免疫機

能では，エクスプロイトの検知に SecondDEP を利用し，

DoS 攻撃の検知にリソースの監視を行う．獲得免疫機能で

は，Python の scikit-learn パッケージに含まれる分類器

RandomForestClassifier を使って，正常なリクエストと自然

免疫機能で検知した攻撃リクエストを学習する． 

 プロトタイプシステムの評価では，リクエストを受信す

るたびに，学習が進行していることを確認したが，シミュ

レーション評価よりも検出精度が低かった．また，ベンチ

マークテストでは，提案手法のオーバーヘッドが約 54%も

あった．このことから，サーバの負荷が大きくないときに

学習させ，負荷が大きいときは，学習を遅延させるなどの

回避策を行う必要がある． 

今後は，シミュレーション評価と同等以上かそれ以上の

検出精度に改善することや DoS 攻撃の学習機能の実装，さ

らには機械学習に対する攻撃の対策などが考えられる． 
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