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概要：近年，センサーネットワーク等において，計算能力やメモリ，バッテリ等に制約のあるデバイスを
ネットワーク接続する機会が増加しており，ハッシュ関数を利用した軽量かつ効率の良いプロトコルの需

要が高まっている．本論文では，全く新しいハッシュ連鎖構成法 hash chain aggregation (HCA) を提案

し，それを用いた，二者間での共通鍵生成法を提案する．本提案手法は，ハッシュ関数のみを暗号プリミ

ティブとして用いており効率が良いこと，全く新しいハッシュ連鎖構成法に基づいていること，相手の ID

のみを知っていればよく，鍵生成に通信を必要としない ID-based 認証プロトコルであることを利点とし

て持つ．
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Abstract: In recent years, in sensor networks, etc.,the opportunity to connect with limited computing power
and battery devices to the network is increasing and the importance of lightweight and efficient authentica-
tion protocols such as used hash function has been increasing. In this paper, we propose a completely novel
hash chain construction hash chain aggregation (HCA) and a scheme to establish a common key for two
users using it. Our proposed scheme has the following significant advantages, cryptographic primitives for
our scheme are hash functions only and the resultant scheme is efficient, it is based on a totally new hash
chain construction (HCA), what two users generating a common secret key must know is only the identity
(ID) of the other. No communication is required except for in the initial setting. That is, our scheme is an
ID-based authentication protocol.

1. 概要

近年，Internet of Things (IoT) [1]と呼ばれるネットワー

ク環境が注目されるなど，計算能力やメモリ，バッテリ等

に制約のあるデバイスを相互接続する機会が増加してお

り，ハッシュ関数などを用いた軽量かつ効率の良いプロト

コルの需要が高まっている．

ハッシュ関数とは，一方向性と衝突困難性をもつ関数

(暗号プリミティブ) [2] である．また，ハッシュ関数は，量

子計算機による攻撃にも耐えうると信じられており [3]，近
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年再び脚光を浴びている．一方で,量子コンピュータが効

率的に素因数分解問題や離散対数問題を解いてしまうこと

は良く知られている [4]，現代の多くの暗号システムはそれ

らの困難性に基づいており，量子コンピュータを用いれば

徐々に突破されていくであろう．

このようなハッシュ関数の応用で重要なものに，ハッシュ

連鎖がある．ハッシュ連鎖とは，入力にハッシュ関数を繰

り返し適用して得られるハッシュ値の列であり，様々な暗

号プロトコルの要素技術として用いられる [5], [6], [7], [8]．

しかしながら，それらのプロトコルにおけるハッシュ連鎖

の使用は，単純なものにとどまっており，ハッシュ連鎖の

ポテンシャルを生かしきれていない．また，これまでハッ

シュ関数のみを用いた相互認証プロトコルは知られてい
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ない．

そこで，本論文では，最初に，全く新しく，かつ柔軟な

ハッシュ連鎖構成法 “ハッシュ連鎖アグリゲーション” を

提案する．次に，ハッシュ連鎖アグリゲーションを用い

た，二者間での共通鍵生成法を提案する．本論文で提案す

るハッシュ連鎖構成法による認証は，以下のような重要な

利点を持つ: (1) ハッシュ関数のみを暗号プリミティブと

して用いており，効率がよい．(2) 全く新しいハッシュ連

鎖構成法 (ハッシュ連鎖アグリゲーション) に基づいてい

る．(3) 相手の ID のみを知っていればよく，鍵生成に通

信を必要としない，ID-based 認証プロトコルである．

さらに本論文では，提案手法のセキュリティと性能を詳

細に考察する．

本論文で提案するハッシュ連鎖アグリゲーションはこれ

までに例を見ない全く新しいものである．そこで，実用上

重要なだけでなく，ハッシュ連鎖構成法研究の新たな地

平を切り開くものである．今後，ハッシュ連鎖アグリゲー

ションを応用した様々な軽量認証プロトコルの開発が期待

される．

本論文は以下のように構成される．

2節では，関連する研究について議論し，3節では，新し

いハッシュ連鎖構成法及び鍵生成手法を提案する．4節で

は，提案した手法について，セキュリティ及び性能につい

て詳細に評価を行う．最後に，5にて結論を述べる．

2. 関連研究

この節では，ハッシュ連鎖を利用したセキュリティプロ

トコルについて，重要なものを選び，議論する．

Lamport は，ハッシュ連鎖を用いた認証プロトコルを提

案した [7]．この手法はワンタイムパスワードと呼ばれ，パ

スワードは一回のみ用いられ，それがネットワーク上で漏

洩しても問題ないという特徴がある．しかしながら，この

手法は主としてユーザと一つのサーバのログインプロトコ

ルとして用いられるもので，対等なユーザ同士の相互認証

法としては適していない．

ハッシュ連鎖を用いた有名な認証プロトコルに，TESLA

がある [8]．TESLAは，ハッシュ連鎖を用いた，効率の良

い放送認証プロトコルであり，計算コストが低い，パケッ

トロスに強いなどの重要な特徴を持つ． しかしながら，

TESLA は，相互認証に用いるには複雑すぎ，またコスト

が高い．

Joyeらは，ハッシュ連鎖を一般化し，one-way cross trees

(OWCT) と呼ばれる手法を提案した．OWCT は，種の列

の各要素に木のようにハッシュを適用しいてくことで，独

立した秘密の値を作成する．OWCT は，key escrow など

の応用を持つことが知られているが，ユーザ同士の共通の

鍵を作成するのには適していない (少なくとも，OWCT に

よるそのような手法は知られていない)．

Dutta らは，ハッシュ連鎖を利用した，リボケーション

可能な，self-healing key distribution を提案した [5]．その

手法は，グループマネージャが，動的なグループのユーザ

にセッション鍵を配布し，パケットロスや共謀攻撃があっ

たとしても，紛失された鍵を回復する手法である．この手

法は，相互認証として用いるには複雑すぎ，またコストが

大きい．一方で我々の手法は，いったん Key Genaration

Center からハッシュ値が安全に分配されれば，以降は通信

することなく，相手の IDのみで共通鍵を作成することが

できる．

3. 提案手法

本節では，新しいハッシュ連鎖構成法による，認証法 (二

者間による共通鍵生成法) を提案する．

その前に，ハッシュ連鎖を定義する．ハッシュ連鎖（hash

chain)とは，種 sにハッシュ関数 hを繰り返し適用して

得られるハッシュ値の列である．ここで，h1(s) := h(s)，

i ≥ 2 について，hi(s) := h(hi−1(s))と定義する．このと

き，長さ n のハッシュ連鎖は，集合 {1, 2, ..., n} の一つの
置換 (i1, i2, ..., in) と，種 s を用いて，

(v1, v2, ..., vn) について vj = hij (s), 1 ≤ j ≤ n (1)

と定義される．ここで，n 個のハッシュ値は，

h(s), h2(s), . . . , hn(s) の順で計算されることに注意せよ．

本論文では，それらのハッシュ値を，任意の順で並べ替え

たものを，ハッシュ連鎖と呼ぶ．

3.1 基本的なアイディア

この節では，提案手法の基本的なアイディアについて述

べる．

提案プロトコルにおけるプレイヤーは，Key Generation

Center (KGC) と，N 人のユーザである．KGC は信頼で

きるものとし，KGC とそれぞれのユーザの間には，安全

なチャンネルがあるとする *1．

ここで，例として，N = 5とし，ハッシュ連鎖を利用して，

ユーザ 2, 4の共通鍵を作成する状況を考える．すると，もっ

とも単純には，KGC が，“2方向ハッシュ連鎖” C1, C2 を

用意する手法が考えられる．ここで，ある種 s1, s2 と，ある

ハッシュ関数 hについて，C1 = (h(s1), h
2(s1), . . . , h

5(s1)),

C2 = (h5(s2), h
4(s2), . . . , h(s2))である．そして，KGCは，

これらのハッシュ値を計算した後，ユーザ iに，安全なチャ

ンネルを介して (hi(s1), h
6−i(s2)) を送る (i = 1, 2, ..., 5)．

このとき，ユーザ i, j (i < j とする) は，hj(s1), h
6−i(s2)

の値を持っているか，あるいは，所有するハッシュ値から
*1 同等のモデル化として，各ユーザを，IoT あるいはセンサーネッ
トワークにおけるノード (デバイス等) と考えることもできる．
すなわち，KGC は秘密鍵を生成して各ノードに埋め込み，その
後，ノードが deploy される．この場合は，安全なチャンネルは
必要ない．
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計算できることに注意せよ．すなわち，ユーザ i, j が認証

のために共通鍵を作りたいときは，ある一方向性関数 F を

用いて，F (hj(s1), h
6−i(s2)) を共通鍵とすればよい．この

とき，この共通鍵の作成には通信は必要なく，相手の ID

のみで作成できる．

たとえば，ユーザ 2, 4 の場合について考えると，ユーザ

2, 4 はそれぞれ (h2(s1), h
4(s2)), (h

4(s1), h
2(s2)) を配布

されているので，

K2,4 := F (h4(s1), h
4(s2)) (2)

を共通鍵とすればよい．

3.2 基本的なアイディアの改良

3.1節で考えた方式において，ハッシュ関数の一方向性

より，ユーザ a は，a < i または j < a のとき，ユーザ i, j

の共通鍵 Ki,j を作ることはできない．たとえば，ユーザ

1, 5 は，h4(s2), h
4(s1) をそれぞれ作成することができな

いので，ユーザ 2, 4 の共通鍵 K2,4 (Eq.(2)) を作成するこ

とができない．

しかしながら，i < a < j であるユーザ a は，ユーザ

i, j の共通鍵 Ki,j を作成できる．たとえば，ユーザ 3 は，

(h3(s1), h
3(s2)) を持っているが，それから h4(s1), h

4(s2)

を計算できるので，ユーザ 2, 4 の共通鍵 K2,4 を作成でき

る．いうまでもなく，これは望ましくない．

そこで，鍵生成において，i < a < j なるユーザ a を除

外するようなハッシュ連鎖を考える．このために，本論文

では，“非連続”なハッシュ連鎖 C3, C4 を考える．C3, C4

の形式的な定義は以降の節で与えるが，ここではそれを直

感的に理解するために，3.1節と同様，N = 5の場合につ

いて考えよう．

ある種 s3, s4 について，KGC は，h(s3), ..., h
5(s3) およ

び h(s4), ..., h
5(s4) をそれぞれ順に計算し，それらを並び

替えて，以下のようなハッシュ連鎖 C3, C4 を構成する：

C3 = (h3(s3), h
4(s3), h

5(s3), h(s3), h
2(s3)) (3)

C4 = (h3(s4), h
2(s4), h(s4), h

5(s4), h
4(s4)) (4)

このとき，C3, C4 の各ハッシュ値は，

h((i−⌈N/2⌉−1) mod N)+1(s3), and

h((⌈N/2⌉−i) mod N)+1(s4)

とそれぞれ書くことができる (1 ≤ i ≤ N)．

Eq.(3) を見れば分かるように，C3 は，ハッシュ関数の

インデントが単純に増加していく従来のハッシュ連鎖 (た

とえば C1 など) を二つの部分に分け，それを交換したも

のである (C2, C4 の関係も，同様に考えることができる)．

このようなハッシュ連鎖の構成はこれまでにない新しいも

のであり，このようにハッシュ連鎖を柔軟に構成すること
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図 1 ハッシュ連鎖 C1, C2, C3, C4

Fig. 1 Hash Chains C1, C2, C3, C4

で，単純で効率のよい鍵生成が可能となる．

まとめると，認証法は以下のようになる．KGC は，

C1, C2, C3, C4 を構成し，ユーザ i (1 ≤ i ≤ N) に，以下の

ような 4個のハッシュ値を安全なチャンネルを用いて安全

に配送する (図 1参照)：

hi(s1), h
N−i+1(s2), h

((i−⌈N/2⌉−1) mod N)+1(s3),

h((⌈N/2⌉−i) mod N)+1(s4)

そして，ユーザ i, j は，認証のため共通鍵を作成したい

とき，

hj(s1), h
N−i+1(s2), h

((i−⌈N/2⌉−1) mod N)+1(s3),

h((⌈N/2⌉−j) mod N)+1(s4) (5)

を計算し，これら 4個の値を一方向性関数 F の入力とす

ることで，共通鍵を作成する．

再び N = 5 の場合を考える．このとき，ユーザ 2, 3,

4 は，それぞれ (h2(s1), h
4(s2), h

4(s3), h
2(s4)), (h

3(s1),

h3(s2), h
5(s3), h(s4)), (h

4(s1), h
2(s2), h(s3), h

5(s4)) を与

えられる．そして，ユーザ 2, 4 は，共通鍵

F (h4(s1), h
4(s2), h

4(s3), h
5(s4)) (6)

を作成することができる．このとき，ユーザ 3 は，ハッ

シュ関数 h の一方向性より，h4(s3) を計算できないので，

式 (6) を計算することができない．

同様にして，N = 5 のとき，ユーザ 1, 3の組み合わせを

除くと，任意の i, j (1 ≤ i < j ≤ 5) について，ユーザ i, j

以外のユーザは，ユーザ i, j の共通鍵を作成できないこと

も容易に確かめられる．

3.3 新しいハッシュ連鎖構成法

3.2節で述べた手法では，ハッシュ連鎖は 4個しかなく，

ユーザ 1, 3の組み合わせや，N が大きい場合などに対処

できない．そこでこの節では，より一般的な，新たなハッ
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シュ連鎖の構成法を提案する．

以降では，記述を簡単にするため，ある正整数mについて，

N = 2m と仮定する．また，ある系列 Q = (q1, q2, . . . , qj)

について，i 番目の要素 qi (1 ≤ i ≤ j) を Q[i] と書くこと

にする．

3.3.1 基本的なハッシュ連鎖

提案ハッシュ連鎖構成法を定義するために，まずタイプ

I からタイプ IVまでのハッシュ連鎖を定義する．以降で

は，ある正整数 b について，ハッシュ連鎖の長さを ℓ = 2b

(1 ≤ b ≤ m)と仮定し，それぞれのハッシュ連鎖を式 (1)

のような列として考える．また以下の定義では，1 ≤ i ≤ ℓ

とし，s をハッシュ連鎖の seedとする．また，以降では，

ハッシュ関数を h とする．

• タイプ Iハッシュ連鎖

CI
ℓ (s) := (v1, v2, . . . , vℓ) where vi = hi(s)

• タイプ IIハッシュ連鎖

CII
ℓ (s) := (v1, v2, . . . , vℓ) where vi = hℓ−i+1(s)

• タイプ IIIハッシュ連鎖

CIII
ℓ (s) := (v1, v2, . . . , vℓ)

where vi = h((i−ℓ/2−1) mod ℓ)+1(s)

• タイプ IVハッシュ連鎖

CIV
ℓ (s) := (v1, v2, . . . , vℓ)

where vi = h((ℓ/2−i) mod ℓ)+1(s)

3.3.2 ハッシュ連鎖リスト

3.3.1節の定義を用いれば，ハッシュ連鎖リスト (HCL)

L(τ, k, s1, ..., sk) を定義することが出来る．

L(τ, k, s1, ..., sk)

:= (Cτ
N/k(s1), C

τ
N/k(s2), ..., C

τ
N/k(sk)) (7)

ここで，ある正整数 u (ただし 0 ≤ u < m) が存在し

て，k = 2u である．また，τ ∈ {I, II, III, IV } であり，
s1, ..., sk を，種の列とする．以降では，簡便さのため，

L(τ, k, s1, ..., sk) の τ, k, s1, ..., sk を省略して，単に L など
と書くことがある．また，ハッシュ連鎖リスト L が与えら
れたとき，それに属するハッシュ連鎖の数を kL と表すこ

とがある．

3.3.3 ハッシュ連鎖アグリゲーション

ハッシュ連鎖リストを定義したことにより，r 個のハッ

シュ連鎖リストの集合として，ハッシュ連鎖アグリゲー

ション (HCA) A を定義することが出来る．

A := {L1,L2, ...,Lr} (8)

Li (1 ≤ i ≤ r) は，式 (7)によって定義される．

3.3.4 ユーザに割り当てられるハッシュ値

次に，HCA において，ノード i に割り当てられるハッ

シュ値の集合を考えよう．

まず，式 (8) における任意の L (∈ A) について考える．

L においては，長さ N/kL (= 2m−u) のハッシュ連鎖が kL

個あるので，L は N 個のハッシュ値を持つ．すなわち，

任意のユーザ i (1 ≤ i ≤ N) は，L のあるハッシュ連鎖か
ら，一つのハッシュ値が割り当てられる．このハッシュ値

は，以下のようにして求めることができる．

まず，

N

kL
(d− 1) + 1 ≤ i ≤ N

kL
d (1 ≤ d ≤ kL) . (9)

式 (9) を満たす d が一意に定まることに注意せよ．そこ

で，このような d を，α(L, i) と書く *2．すると，L にお
いて，ユーザ i に割り当てられるハッシュ値は，

(L[α(L, i)])
[
i− N

kL
· (α(L, i)− 1)

]
となる *3．

以上より，HCA A においてユーザ i に割り当てられる

ハッシュ値の集合は，

V (A, i) :={
(L[α(L, i)])

[
i− N

kL
· (α(L, i)− 1)

] ∣∣∣∣ L ∈ A
}

.

(10)

と定義される関数 V によって表現できる．KGC は，ユー

ザ i に対し V (A, i) を安全なチャンネルを介して送る．

ユーザ i は，送られてきた値を秘密に保持しておく．

また，A においてノード i を含むハッシュ連鎖の集合は，

W (A, i) := {L[α(L, i)] | L ∈ A} (11)

と定義される関数 W によって表現できる．

3.4 提案ハッシュ連鎖アグリゲーション

提案するハッシュ連鎖アグリゲーション HCA を以下
のように定義する．なお以下では，ハッシュ連鎖リスト

L(τ, k, s1, ..., sk) の τ, k, s1, ..., sk を省略する．N = 2m で

あること注意せよ．

HCA := (L(1),L(2), . . . ,L(2m−1),L(2m)) (12)

ここで，L(1) = (CI
N (s1)), L(2) = (CII

N (s2)), L(3) =

(CIII
N (s3)), L(4) = (CIV

N (s4)) であり，i > 4 のときの

L(i) は以下のように定義される．以下では，3 ≤ j ≤ m で

ある．
*2 すなわち，α(L, i) = ⌈ki/N⌉ であり，α(L, i)番目のハッシュ連
鎖 L ∈ L が，(ハッシュ連鎖リスト L のすべてのハッシュ値に
関して) i 番目のハッシュ値を含むということを意味する．

*3 Q[j] は，列 Q の j 番目の要素であることに注意．
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1. i = 2j − 1 のとき:

L(2j−1) := (CIII
2m−j+2(s2j−1,1), C

III
2m−j+2(s2j−1,2),

· · · , CIII
2m−j+2(s2j−1,2j−2))

2. i = 2j のとき:

L(2j) := (CIV
2m−j+2(s2j,1), C

IV
2m−j+2(s2j,2),

· · · , CIV
2m−j+2(s2j,2j−2))

ここで，整数 a, b, c について，sa, sb,c はすべて異なるラン

ダムな種を表す．

例として，N = 8のときの HCA = (L(1), L(2), . . ., L(5),

L(6)) を，図 2に示す．このとき，ユーザ 3 について考える

と，V (HCA, 3) = {h3(s1), h
6(s2), h

7(s3), h
2(s4), h(s5,1),

h4(s6,1)} である．また，W (HCA, 3) = {CI
8 (s1), C

II
8 (s2),

CIII
8 (s3), C

IV
8 (s4), C

III
4 (s5,1), C

IV
4 (s6,1)} である．

3.5 HCAによる共通鍵生成
HCA を用いたユーザ i, j (1 ≤ i < j ≤ N) による，相互

認証のための共通鍵作成法は以下の通りである．

1. i + 1 = j のとき: F (L(1)[1])[j], (L(2)[1])[i]) とすれば

よい．

2. それ以外のとき: ある正整数 (2 ≤) k1 < k2 < · · · < ku

(≤ m) を用いて，

W (HCA, i) ∩W (HCA, j) =

{CI
N (s1), C

II
N (s2),

L(2k1−1)[α(L(2k1−1), i)],L(2k1)[α(L(2k1), i)],

...

L(2ku−1)[α(L(2ku−1), i)],L(2ku)[α(L(2ku), i)]}

と 書 く こ と が 出 来 る ．こ こ で ，α(L(2k1−1), i) =

α(L(2k1−1), j) = α(L(2k1), i) = α(L(2k1), j), · · · ,
α(L(2ku−1), i) = α(L(2ku−1), j) = α(L(2ku), i) =

α(L(2ku), j) である．また，特に，L(2ku−1)[α(L(2ku−1), i)],

L(2ku)[α(L(2ku), i)] は，i, j を同時に含むハッシュ連鎖の

中で，その長さが最も短いものである．

このとき，ユーザ i, j は，いずれも以下の 4 個のハッ

シュ値を計算できる:

ν1 := CI
N (s1)[j],

ν2 := CII
N (s2)[i],

ν3 := (L(2ku−1)[α(L(2ku−1), i)])[i− βi,2ku−1],

ν4 := (L(2ku)[α(L(2ku), i)])[j − βj,2ku
]

(13)

ここで，βi,j := (N · (α(L(j), i)− 1))/kL(j)
とおいた．こう

して，ユーザ i, j の共通鍵 Ki,j を，

Ki,j := F (ν1, ν2, ν3, ν4) . (14)

と計算すればよい．

3.6 例

例として，N = 8 の場合の HCA (図 2参照) を考える．

• i = 3, j = 6 のとき

W (HCA, 3) = {CI
8 (s1), C

II
8 (s2), C

III
8 (s3), C

IV
8 (s4),

CIII
4 (s5,1), CIV

4 (s6,1)}, W (HCA, 6) = {CI
8 (s1),

CII
8 (s2), C

III
8 (s3), C

IV
8 (s4), C

III
4 (s5,2), C

IV
4 (s6,2)}．

よって，W (HCA, 3)∩W (HCA, 6) = {CI
8 (s1), C

II
8 (s2),

CIII
8 (s3), C

IV
8 (s4)}．これより，k1 = ku = 2 であり，

α(L(3), 3) = α(L(3), 6) = α(L(4), 3) = α(L(4), 6) = 1，

β3,3 = β6,4 = 0 となるので，

ν1 = CI
8 (s1)[6] = h6(s1),

ν2 = CII
8 (s2)[3] = h6(s2),

ν3 = (L(3)[1])[3] = CIII
8 (s3)[3] = h7(s3),

ν4 = (L(4)[1])[6] = CIV
8 (s4)[6] = h7(s4)

と計算でき，Ki,j を得ることができる．

• i = 5, j = 7 のとき

このとき，W (HCA, 5) ∩ W (HCA, 7) = {CI
8 (s1),

CII
8 (s2), C

III
4 (s5,2), C

IV
4 (s6,2)}．これより，

ν1 = CI
8 (s1)[7] = h7(s1),

ν2 = CII
8 (s2)[5] = h4(s2),

ν3 = (L(5)[2])[5− 4] = CIII
4 (s5,2)[1] = h3(s5,2),

ν4 = (L(6)[2])[7− 4] = CIV
4 (s6,2)[3] = h4(s6,2)

と計算できる．

いずれの場合においても，ユーザ i, j は，自らの情報の

みで共通鍵Ki,j を計算でき，かつ，ユーザ i, j 以外のユー

ザは，Ki,j を作成できないことを，容易に確認できる．

提案手法のセキュリティについては，4.1節で詳しく検

討する．

4. 評価

ここでは，提案手法について，セキュリティと性能の評

価を行う．

4.1 セキュリティ評価

提案方式は，ハッシュ連鎖を利用した，相互認証のための

鍵生成法を実現するものである．KGCが，secure channel

を介して各ユーザにハッシュ値を配送し，またハッシュ関

数の性質から，ユーザ 1, ..., N以外の攻撃者は，ハッシュ

値を計算することができない．そこで，提案手法に対する

攻撃は，攻撃者が何らかの手段であるユーザのハッシュ値

を入手するか，あるいは，ユーザ自身が攻撃者であり，自

分のハッシュ値を利用して，他のユーザ i, j の共通鍵を計

算するような状況しかない．いずれにせよ，あるユーザが

攻撃者である状況を考えればよい．
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図 2 N = 8 のときの HCA
Fig. 2 Our HCA (N = 8)

4.1.1 攻撃者が一人である場合

攻撃者が一人の場合は，定理 1を証明することができる．

定理 1. 一人の攻撃者は，任意の i, j (1 ≤ i < j ≤ N) に

ついて，ユーザ i, j の共通鍵 Ki,j を計算できない．

Proof. 上の議論より，ユーザ a (1 ≤ a ≤ N) が攻撃者で

ある場合だけ考えればよい．Ki,j を計算するには，式 (13)

より，少なくとも CI
N (s1)[j], C

II
N (s2)[i] が必要である．し

かしながら，a < i の場合は，ハッシュ関数 h の一方向性

より，ユーザ (攻撃者) a は，CII
N (s2)[i] を計算できない．

同様に，j < a の場合は，ユーザ a は，CI
N (s1)[j] を計算

できない．よって，a < i あるいは j < a の場合は，ユー

ザ a は Ki,j を計算できない．

ここで，i < a < j なるユーザ aは，CI
N (s1)[j], C

II
N (s2)[i]

を計算することができる．このとき，i+1 ̸= j である．し

かしながら，このユーザ a は，式 (13) における ν3 あるい

は ν4 を計算することができない．これを以下で証明する．

まず，式 (13)より，L(2ku−1), L(2ku) について考えると，

それらは，

L(2ku−1) = L(III, 2ku−2, s2ku−1,1, ..., s2ku−1,2ku−2)

L(2ku) = L(IV, 2ku−2, s2ku,1, ..., s2ku,2ku−2)

と書けることに注意せよ．ここで，k := 2ku−2 とおく．ま

た，3.5節で述べたように，α(L(2ku−1), i) = α(L(2ku−1), j)

= α(L(2ku), i) = α(L(2ku), j) なので，この値を単に α と

書く．

i < a < j を以下の二つの場合に分けて証明する．このと

き，kuの選び方および i+1 ̸= j より，i ≤ N(α−1)/k+N/2k

かつ N(α− 1)/k +N/2k + 1 ≤ j となる *4．

1. i < a ≤ N(α− 1)/k+N/2k のとき．このときユーザ a

は，ν3 を計算することができないため，Ki,j を計算でき

ない．

2. N(α− 1)/k+N/2k+1 ≤ a < j のとき．このときユー

ザ a は，ν4 を計算することができない．

以上より，定理が証明された．

4.1.2 結託攻撃

2人以上の攻撃者が結託する場合は，定理 2を証明する

ことができる．

定理 2. ユーザ i, j (1 ≤ i < j ≤ N) について，i < a1 ≤
N(α− 1)/k+N/2k, N(α− 1)/k+N/2k+ 1 ≤ a2 < j を

満たすユーザ a1, a2 は，結託してユーザ i, j の共通鍵 Ki,j

*4 もし i < j ≤ N(α − 1)/k + N/2k あるいは N(α − 1)/k +
N/2k + 1 ≤ i < j となるとすれば，ku < k′ なる k′ で，
L(2k′−1)[α(L(2k′−1), i)], L(2k′)[α(L(2k′), i)] ∈ W (HCA, i) ∩
W (HCA, j) となるものが存在するからである．これは前提に反
する．
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を計算することができる．ここで，α, k の定義は定理 1 の

ものと同じである．

Proof. まず，式 (13)を参照せよ．ユーザ a1, a2 は，いず

れも ν1, ν2 を計算できる．また，ユーザ a1 は，ν4 を計算

できる (ν3 は計算できない)．ユーザ a2 は，ν3 を計算で

きる (ν4 は計算できない)．以上より，ユーザ a1, a2 が結

託することで，Ki,j を計算できる．

以上より，2人以上のユーザが結託すると，別の二人の

ユーザの共通鍵を計算できる状況がある．本提案方式は，

比較的信頼される環境で使用されるべきである．

4.2 性能

この節では，提案手法の性能を評価する．

4.2.1 各ユーザが保持するハッシュ値の数

ユーザの数を N とすると，本提案手法では，各ユーザ

は 2⌈log2 N⌉ 個のハッシュ値を保持しなければならない．
共通鍵によって相互認証する自明な手法だと，各ユーザは

N − 1 個の秘密鍵を持たなければならないので，本提案手

法は非常に効率が良い．

4.2.2 計算量

ユーザ i, j (1 ≤ i < j ≤ N) が共通鍵 Ki,j を計算するた

めに必要なハッシュ回数を評価する．式 (13) を参照せよ．

ユーザ i は，ν2, ν3 を所持しているので，計算は必要ない．

ν1 を得るために，ハッシュ関数 h の計算が j − i 回必要で

ある．また，ν4 を得るために，(i− j) mod (N/k) 回 h を

計算しなければならない．ここで，k = 2ku−2 とおいた．

以上より，ユーザ i が共通鍵を計算するためには，F の計

算を除くと，ハッシュ関数 h を

j − i+ (i− j) mod
N

k

回計算する必要がある．この値は O(N) であるから，N が

大きいときは，共通鍵作成のための計算量が大きくなるこ

とが言える．

しかしながら，近年のハッシュ関数，たとえば SHA-2

や SHA-3 は非常に高速な実装が可能であり [11]，実用上

は大きな問題ではないと考えられる．

4.2.3 共通鍵計算に必要なハッシュ値の個数

ユーザ i, j (1 ≤ i < j ≤ N) の共通鍵 Ki,j を他のユー

ザが作成できないように，式 (13)では 4個のハッシュ値

(ν1, ν2, ν3, ν4) を必要とした．しかしながら，i, j の状況に

よっては，より少ない個数のハッシュ値で，Ki,j を作るこ

とができる *5．

以下では，α, k を，定理 1と同様に定義する．また，以

下の例では，N = 8 とする (図 2参照)．

( 1 ) i+ 1 = j のとき．

2個のハッシュ値 ν1, ν2 で十分である．
*5 紙面の制約により，証明は省略し，事実のみ列挙する．

また，タイプ III, IVのハッシュ連鎖においては，ユー

ザ N(α − 1)k + 1 とユーザ Nα/k は隣接しているの

で，2個のハッシュ値 ν3, ν4 で十分である．

例: ユーザ 1, 8 のとき，ν3 = CIII
8 (s3)[1] = h5(s3),

ν4 = CIV
8 (s3)[8] = h5(s4)．

( 2 ) i = N(α− 1)/k +N/2k, j = Nα/k のとき

2個のハッシュ値 ν2, ν4 で十分である．

例: ユーザ 4, 8 のとき，ν2 = CII
8 (s2)[4] = h5(s2),

ν4 = CIV
8 (s4)[8] = h5(s4)．

( 3 ) i = N(α − 1)/k + 1, j = N(α − 1)/k +N/2k + 1 の

とき

2個のハッシュ値 ν1, ν3 で十分である．

例: ユーザ 5, 7 のとき，ν1 = CI
8 (s1)[7] = h7(s1),

ν3 = CIII
4 (s5,2)[1] = h3(s5,2)．

( 4 ) i = N(α − 1)/k + N/2k, N(α − 1)/k + N/2k + 1 <

j < Nα/k のとき

3個のハッシュ値 ν1, ν2, ν4 で十分である．

例: ユーザ 4, 6 のとき，ν1 = CI
8 (s1)[6] = h6(s1),

ν2 = CII
8 (s2)[4] = h5(s2), ν4 = CIV

8 (s4)[6] = h7(s4)．

( 5 ) 1 < i < N(α−1)/k+N/2k, j = N(α−1)/k+N/2k+1

のとき．

3個のハッシュ値 ν1, ν2, ν3 で十分である．

例: ユーザ 3, 5 のとき，ν1 = CI
8 (s1)[5] = h5(s1),

ν2 = CII
8 (s2)[3] = h6(s2), ν3 = CIII

8 (s3)[3] = h7(s3)．

5. 結論

本論文では，全く新しく，かつ柔軟なハッシュ連鎖構成

法 “ハッシュ連鎖アグリゲーション” を提案した．次に，そ

れを用いた，二者間での共通鍵生成法を提案した．本提案

手法は，以下のような重要な利点を持つ: (1) ハッシュ関数

のみを暗号プリミティブとして用いており，効率がよい．

(2) 全く新しいハッシュ連鎖構成法 (ハッシュ連鎖アグリ

ゲーション) に基づいている．(3) 相手の ID のみを知って

いればよく，鍵生成に通信を必要としない，ID-based 認証

プロトコルである．

さらに，本論文では，提案手法のセキュリティと性能を

詳細に考察した．

本論文で提案したハッシュ連鎖アグリゲーションは，こ

れまでに例を見ない全く新しいもので，ハッシュ連鎖構成

法研究の新たな地平を切り開くものである．この構成法の

さらなる応用を検討することが，今後の課題である．
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