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概要：我々はパッキングされたマルウェアのオリジナルエントリポイント（OEP）を特定する手法の研究

を進めている．マルウェアを実行後，OEPにブレークポイントを設定することで，解析者はマルウェア本

来のコードに焦点を充て解析することができる．昨年の CSSではパッキングされたマルウェア 2つの実行

命令系列を比較すると，使用されているパッカーに依らず，共通するオリジナルコードの部分が類似度が

高くなることを報告した．これは異なるマルウェアであったとしても，コードの使い回しにより機能が実

装されることが多く，共通のコードを有しているためである．本稿では類似度が高い部分を基に OEPの候

補アドレスを提示する手法を提案する．提案手法により提示される候補アドレスは尤もらしい順にソート

されている．評価実験では 25個のパッカーを用いて 747個のサンプルを作成した．実験結果から，87%の

サンプルに対して，候補アドレスの先頭 16個に OEPが含まれていることを確認した．

キーワード：マルウェア，ソフトウェアパッカー，難読化，コード解析，サイバーセキュリティ

An Unpacking Method based on Instruction-trace Similarity

Ryoichi Isawa1 Masakatu Morii2 Daisuke Inoue1

Abstract: Detecting the original entry point (OEP) of malware is one of major challenges for malware anal-
ysis. This is becuase if an analyst recognizes the OEP, she can smoothly begin analyzing the original binary
of malware starting at the OEP with debuggers. Considering how to invent an OEP detection method, we
compared the instruction traces of malware samples, and reported that two malware samples shared some
similar chunks of instructions in CSS (Computer Security Symposium) 2015. We also reported that the
chunks constituted original binary. The reason is because malware authors often generate their malware
with widespread collections of malicious code on the Internet. In this paper, we propose an OEP detection
method based those shared chunks. With experiments using 747 malware samples packed with 25 packers,
we confirmed that our method could provide a candidate set containing 16 memory addresses that contained
in fact the OEP for each of 87% malware samples.
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1. はじめに

マルウェアの多くはパッキングされており，マルウェア

本来のコード（オリジナルコード）を静的に解析すること

は難しい．そのため，解析者はデバッガーなどでマルウェ

アを実行し，メモリ上から自己解凍されるオリジナルコー
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ドを探してから解析する．このとき，オリジナルコード以

外にも，自己解凍用ルーチン（アンパッキングルーチン）が

メモリ上に展開，実行されるため，オリジナルコードを見

つける作業は煩雑になりやすい．解析者のこのような労力

に対し，マルウェア作成者は単にパッカーと呼ばれるツー

ルを使用するだけで，マルウェアをパッキングすることが

できる．特に，パッカーは多種多様に存在し，使用される

パッカーにより，オリジナルコードの展開されるメモリア

ドレスやタイミングが異なり，オリジナルコードを探す作

業をより煩雑にしている．パッカーの例として，UPX[1]
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や ASProtect[2]，Molebox[3]，Themida[4]があげられる．

本研究ではオリジナルエントリポイント（OEP）の候補

アドレスを提示する手法を提案する．提案手法はパッカー

の種類に依存しない汎用的な手法を目指す．従来において

も汎用的にオリジナルコードもしくは OEPを特定を目指

した手法 [5], [6], [7], [8] は提案されているが，昨年の IEEE

S&PのUgarte-Pedreroらの報告 [9]にもあるように，従来

手法は必ずしもパッカーの共通の特徴を捉えておらず，対

応できないパッカーも存在する．本研究の課題はパッカー

の種類を問わない汎用的な手法を実現するため，どのよう

な情報を用いればよいかを発見することである．

我々はコードの使い回しによりマルウェアが作成される

ことが多いことに着目した．パッキングされたマルウェア

はメモリ上で自己解凍（自動でアンパッキング）されるた

め，メモリ上にオリジナルコードが展開されることになる．

問題はオリジナルコードがどのタイミングでアンパッキ

ングが終わるか分からないことである．そこで，解析対象

のマルウェアの実行命令系列（実行された命令とアドレス

の集合）と別のマルウェアの実行命令系列を比較すれば，

使い回されているコードの部分の類似度が高くなり，それ

を基にすれば，解析対象の OEPを求められるのではない

かと考えた．昨年の CSSでは，ある 2つのパッキングさ

れたマルウェアを比較したとき，類似度が高い部分はアン

パッキングルーチンかオリジナルコードであることを報告

した [10]．このとき，2つのマルウェアが異なるパッカー

でパッキングされていることが分かれば，類似度が高い部

分はオリジナルコードとなる．異なるパッカーはアンパッ

キングルーチンが異なるため類似度は高くならないためで

ある．

提案手法では 2つの実行命令系列の序盤のほうの系列を

比較して，パッカーの同一性を判定する．これはアンパッ

キングルーチンが実行直後に実行されることを利用してい

る．もし同じパッカーが使用されていれば，解析対象では

ないほうのマルウェアを別のものに入れ替えて再度比較す

る．次に，解析対象の実行命令系列のうち，類似度が高い

部分にメモリアドレス距離が近い部分は同じくオリジナル

コードとして扱う．これはアンパッキングルーチンとオリ

ジナルコードはメモリ上である程度の距離離れた位置に展

開される点に着目している．もし，それらを近い距離に展

開しようとすると，互いを上書きしてしまう可能性がでて

くるためである．その後，オリジナルコードと判定された

部分のうち，実行順などを考慮して，オリジナルエントリ

ポイントの候補アドレスを抽出する．この処理を解析対象

ではないほうのマルウェアを任意の回数入れ換えながら候

補アドレスを抽出する．最終的に，抽出された回数順に候

補アドレスをソートして提示する．提案手法は単に解析対

象のマルウェアともう一方のマルウェアを比較するだけで

よく，解析者にマルウェアの事前知識を求めない．

図 1 UPX でパッキングされたプログラムの構造と動作

Address Instruction

7c95be1b push esi

7c95be1c push dword ptr [ebp+0x8]

7c95be1f call 0x7c95bdab

7c95bdab mov edi, edi

· · · · · ·
0041081c push edi

0041081d or ebp, 0xffffffff

00410820 jmp 0x410832

00410832 mov ebx, dword ptr [esi]

· · · · · ·
00407f21 call 0x4017f0

004017f0 push ebp

004017f1 mov ebp, esp

004017f3 mov eax, 0x1f94

· · · · · ·

図 2 実行命令系列の一例

評価実験では 25 個のパッカーで 30 個のマルウェアを

パッキングして作成した，747個のマルウェアを用いた．

このとき動作しないものは除いている．これらのうち，

78%のサンプルに対し，候補アドレスの先頭に OEPが位

置し，87%のサンプルに対し，候補アドレスの先頭から 16

個に OEPが含まれていることを確認した．

2. 基礎知識

2.1 パッカー

パッカーの動作を説明するために，UPXでパッキング

されたプログラムの構造を図 1に示す [8]．パッキングされ

たプログラムは，PEヘッダ，空のセクション，パッキング

されたバイナリ，UPXのアンパッキングルーチンで構成さ

れる．このプログラムが実行されると，パッキングされた

バイナリがアンパッキングルーチンによりメモリ上で復号

される．そして，復号されたオリジナルコードが空のセク

ションに書き込まれる．その後，オリジナルコードが実行

される．UPXはシンプルなパッカーであるが，Themida

や telockなど，複雑なパッカーガ多く存在する．

2.2 実行命令系列

PIN[11]や Valgrind[12]などの Dynamic Binary Instru-
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mentation Tool（DBIツール）や，QEMU[13]や Xen[14]

の仮想環境上でマルウェアを実行することにより，実行さ

れた命令郡（実行命令系列）が取得できる．実行命令系列

の一例を図 2に示す．“push”や “call”のような実行され

た命令が取得できる．パッキングされたマルウェアであれ

ば，この実行命令系列にアンパッキングルーチンとオリジ

ナルコードが含まれる．

2.3 N-gram類似度

ある 2つの文字列の類似度を N-gramにより比較する方

法として Dice coefficientが提案されている [15]．N-gram

とは，与えられた文字列のうち，連続したN 個の文字列の

ことを指す．本稿では実行命令系列を文字列に対応付け，オ

ペコードを文字に対応付ける．例えば，“push push call

mov”であれば，2-gramsは “push push”，“push call”，

“call mov”となり，3-gramsは “push push call”，“push

call mov”となる．そして，以下の Dice coefficientの計

算方法 [15]により与えられた 2つの実行命令系列の類似度

を計算する.

S(A,B) =
2|N-grams(A) ∩N-grams(B)|
|N-grams(A)|+ |N-grams(B)|

(1)

ここで，A と B は与えられた実行命令系列，N-grams(·)
は N-gramの集合，| · |は N-gramの数をそれぞれ意味し，

0≤S(A,B)≤1である．本稿では S(A,B)を N-gram類似度と

呼ぶ．

3. 提案手法

3.1 基本アイデア

実行命令系列の類似度の高い部分と，アンパッキング

ルーチンとオリジナルコーオのメモリアドレス距離に着目

することが提案手法の基本アイデアである．

もし異なるパッカーでパッキングされた 2つのマルウェ

アがあったとして，それらの実行命令系列を比較したと

き，類似度が高い部分がオリジナルコードとなる [10]．同

じパッカーでパッキングされているかどうかは事前には分

からないため，提案手法では実行命令系列の序盤の命令の

類似度を見ることで判定する．序盤の命令というのは，具

体的には実行前から存在する命令のことを指す．オリジナ

ルコードがパッキング（暗号化もしくは圧縮）されている

のに対し，アンパッキングルーチンは実行前から存在する．

そこで，実行前から存在する命令を比較することで，アン

パッキングルーチンが似ているかどうかを調べ，似ていれ

ば同じパッカーでパッキングされたものと判定する．

類似度が高い部分からメモリアドレス距離の近い命令を

同じオリジナルコードとして扱う．これはアンパッキング

ルーチンとオリジナルコードが離れた位置に展開されるこ

とに着目した．もし互いの距離が近いとそれぞれが上書き

されることを防ぐためである．オリジナルコードと判定さ

れた部分からアドレスを抽出して OEPの候補アドレスと

する．詳細な手順は次節で述べる．

3.2 候補アドレス抽出の手順

2つの実行命令系列を比較するときに，全体を比較するの

ではなく，部分部分を比較するためにある基準で実行命令

系列を分割する．このとき，アンパッキングルーチンとオ

リジナルコードがある程度事前に分かれていることが望ま

しい．この分割方法として Ugarte-Pedreroらが提案した

レイヤー [9]を用いる．図 3に示すように，プログラムが実

行されているメモリにおいて，レイヤー Li (i = 0, 1, 2, · · ·)
の命令がある領域にデータを書き込み，そのデータが実行

されたときに新しいレイヤーが定義される．このとき，新

しいレイヤーの番号は書き込み元のレイヤー番号に 1を加

えた値となる．例えば，パッカーのアンパッキングルーチ

ンが，次のアンパッキングルーチンを書き込み，実行する

のであれば，次のレイヤーには動的に生成されたアンパッ

キングルーチンが格納される．

解析対象のマルウェア（以下，Target）ともう一方のマ

ルウェア（以下，Opposite）の実行命令系列をレイヤー単

位で N-gram類似度を求め，表 1のような類似度行列を取

得する．レイヤー L0は実行前から存在する命令列であり，

パッカーのアンパッキングルーチンに対応する．そこで，

S
(L

(T )
0 ,L

(O)
0 )
の類似度が低いと異なるパッカーでパッキン

グされているものと判定する．異なるパッカーでは類似度

はほぼ 0となるため [10]，本稿では S
(L

(T )
0 ,L(O))

が 0.3以上

のときは同じパッカーでパッキングされているものとし，

Opposite を捨て，別のサンプルを使用する．

S
(L

(T )
i ,L

(O)
j )
のいずれかの類似度が高い L

(T )
i を選択する．

このとき予め与えられる閾値 Tsimより S
(L

(T )
i ,L

(T )
j )
が高け

れば，その類似度は高いとする．類似度が高いレイヤーには

オリジナルコードが多く含まれているということに起因す

る．次に，L(T )
x (x = 1, 2, · · ·)からL

(O)
j と共通するN-gram

を抜き出し，それらの中で最初に実行された N-gram の

先頭アドレス Addr を選ぶ．類似度が高い L
(T )
x が複数あ

れば各レイヤーから Addr を抽出し，(Addr1, Addr2, · · ·)
(y = 1, 2, · · ·)を得る．
アンパッキングルーチンとオリジナルコードのアドレス

距離が離れることに着目し，Addrから閾値 Tdist以内の命

令を抽出する．さらに抽出された命令のアドレスを起点と

して同じく Tdist以内の命令を抽出し，これを繰り返す．抽

出された命令のうち，最初に実行された命令のアドレスを候

補アドレス c1として抽出する．これを (Addr1, Addr2, · · ·)
それぞれに対して行い，(c1, c2, · · · , ck)（kは cの個数）を

得る．これを実行順にソートして，(sc1, sc2, · · · , sck)とし，
各アドレスに以下の式により重みを与える．

wscl =
k − l + 1∑k

x=1 x
(2)
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図 3 Layer の定義

表 1 レイヤーの類似度行列（(T): Target, (O): Opposite）

(O)

L
(O)
0 L

(O)
1 L

(O)
2 · · ·

L
(T )
0 S

(L
(T )
0 ,L

(O)
0 )

S
(L

(T )
0 ,L

(O)
1 )

S
(L

(T )
0 ,L

(O)
2 )

· · ·
(T) L

(T )
1 S

(L
(T )
1 ,L

(O)
0 )

S
(L

(T )
1 ,L

(O)
1 )

S
(L

(T )
1 ,L

(O)
2 )

· · ·
L

(T )
2 S

(L
(T )
2 ,L

(O)
0 )

S
(L

(T )
2 ,L

(O)
1 )

S
(L

(T )
2 ,L

(O)
2 )

· · ·
· · · · · · · · · · · · · · ·

例えば (sc0, sc1)であれば，(wsc0 , wsc1) = (0.66, 0.33)と

なる．任意の個数の Opposite と比較し，(sc1, sc2, · · ·)を
取得し，scx (x = 1, 2, · · ·)が示すアドレスに重みを加算し
ていく．最後に，アドレスを重み順に並べ，最も重みが大

きいアドレスが最尤の OEP候補アドレスとする．

4. 評価実験

4.1 データセットと実験環境

パッキングされていない 30個のマルウェアを次のように

選択した．過去 7年間に渡りハニーポットやWebクロー

ラーで収集したマルウェアや協力組織から提供されたマ

ルウェアがある．これらのマルウェアに対し，シマンテッ

クのアンチウイルスソフトでマルウェア名を付加して分

類したところ，135のカテゴリができた．例えば，‘Back-

door.IRC.Bot’や ‘Unknown’である．このうち，Unknown

を除く，マルウェア数の多い上位 30カテゴリに対し，PEiD

（シグネチャによるパッカー判定ツール）および Lydaら

のエントロピ解析手法 [20]を用いて各マルウェアのパッキ

ングの有無を調べた．そして，各カテゴリのパッキングさ

れていないマルウェアから無作為に 1検体ずつ抽出した．

これは正解となる OEPを確実に得るためである．これに

よりマルウェア名の異なる 30個のパッキングされたマル

ウェアを選んだ．また，これら 30個の SHA256[21]のハッ

シュ値は重複しないことを確認した．その後，25種類の

パッカーにより 30個のマルウェアをパッキングし，動作

しないものを捨て，最終的に 747個のパッキングされたサ

ンプルを得た．

実験環境として，Windows 7を QEMUにインストール

した．Windows 7のカーネルドライバと QEMUに提案手

法を実装し，実行命令系列やレイヤー分けなどができるよ

うにした．このWindows 7上で各検体を実行し，OEPの

候補アドレスを抽出し，OEPが何番目までに含まれるか

を評価した．なお，本稿ではWindows 7に提案手法を実

装しているが基本アイデアは他のプラットフォームにも適

用可能であると考えている．

4.2 実験結果

提案手法は Target と複数の Opposite を比較した結果，

投票のようにして候補アドレスを尤もらしい順に並べる．

しかし，各単一の比較で OEPをある程度特定することが

できないのであれば，投票をしても OEPを選出すること

はできない．そこで，Target と 1つ 1つの Opposite の比

較結果を検証した．具体的には，Target と 1つのOpposite

を比較し，最も高い類似度のレイヤー L(T )i からのみ候補

アドレス Addr を抽出した．そのアドレスが OEPかどう

かを調べた．表 2はその結果を示している．Target として

Backdoor.IRC.Botを ACProtect，ASPack，exe32packで

パッキングした 3検体を用いた．Opposite には Target 以

外の 747検体とし，それぞれ独立に比較した．この比較に

より，抽出したアドレスがOEPだったとき，Successに 1を

加え，OEPでなかったとき Failureに 1を加える．Target

と Oppoiste が同一のパッカーでパッキングされていると

判定された，もしくは類似度の高い部分がなかったとき

は，その Opposite は破棄されて，Discardedに 1が加えら

れる．ACProtectでパッキングされた Backdoor.IRC.Bot

は 67個の Opposite の比較により OEPの特定に成功して

いる．ASPackでパッキングされた Backdoor.IRC.Botは

Failureが 32あるが，Successが 64あるため，投票により

OEPが尤もらしいアドレスとして選ばれる．exe32packは

全ての Opposite が破棄されたが，解析者には破棄された

ことが分かるため，OEPのアドレスが誤って伝わること

はないという点で最悪の結果ではない．投票をしなくても

ある程度 OEPが特定できることが確認できた．

次にあるサンプルを Target とし，残りの 747個の Op-

posite と比較することで候補アドレスを取得した．この

とき，先頭 m(= 1, 2, · · ·) 番目以内に OEP が含まれてい

れば成功とし，パッカー毎に成功した Target の割合を

求めた．この割合を評価指標 Recall （OEP を逃さず取

得できた割合を意味する）と呼ぶ．パラメータチューニ

ングでは N-gramN を {4, 8, 16, 32, 48, 64, 72, 80}，Tsim を

{0.002, 0.004, 0.008, 0.016, 0.032, 0.064, 0.128, 0.256}，Tdist

を {32, 64, 128, 256, 512, 1024, 2048, 4096}の総当たりで調
べ，m = 1の結果が最も良かった組み合わせが N = 16，

Tsim=0.256，Tdist=64だった．この結果を表 3に載せる．

表中のACProtectを見ると，ACProtectでパッキングされ

た Target は 29個あり，1番目の候補アドレスがOEPだっ

た割合が 93%（27個）だったことを示している．m = 1の
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表 2 各比較から候補アドレスを 1 つだけ抽出した結果（Target は

Backdoor.IRC.Bot，Packer: Backdoor.IRC.Botに使用され

ているパッカー，Success: 抽出したアドレスが OEP だった

回数，Failure: OEP ではなかった回数，Discarded: 捨てら

れた Opposite, # of Opposite: 比較したマルウェア数）
Packer Success Failure Discarded # of Opposite

ACProtect 67 0 680 747

ASPack 64 32 651 747

exe32pack 0 0 747 747

Averageを見ると 78%となっており，Target の 78%に対

して一意にOEPが特定できたことを示す．m = 16を見る

と 87%の Target に対して，候補アドレスの 16番目までに

OEPが格納されていた．m = 64と m = 128の Average

はともに 0.89であり，候補数（mの値）を増やしても問題

ない場合は，別のパラメータの組み合わせの方が有効であ

ると考えられる．

5. 関連研究

これまでにもアンパッキングの手法は提案されている．

OSのバージョンが更新されていく中，手法の実装が古い

ものもあるが，それぞれのアンパッキングの基本的な考え

方は現在においても有効であると考えられる．

PolyUnpack[5]は動的に生成されたコードを取得するこ

とを目的としている．アンパッキングの対象となる実行

ファイルを 1命令ずつ実行し逆アセンブルする．命令列と

初期状態のパッキングされたファイルと比較して，その命

令列がファイル中に存在しなければ動的に生成されたコー

ドとする．

Renovo[7] は JMP 命令に着目して OEP を検出する．

JMP命令により書き込まれたコードに処理が繊維したと

き，EIP のアドレスを OEP とする．対象のファイルを

1 命令ずつ実行し逆アセンブルすることでW&X (Writ-

ten&eXecuted) ページ検出（書込/実行された箇所の抽出）

を実装している．Ether[16]は仮想環境の Xen[14]を基に

パッカーが持つアンチデバッグ機能を回避する環境を構築

し，その上で Renovoと同じアンパッキング手法を実装し

ている．

Kimらの手法 [18]はメモリへの書き込みと実行の遷移

に着目して OEP を検出する．パッキングされたファイル

により書き込まれたメモリ上の各コードが連続して実行さ

れたとき，その実行の開始地点を OEPの候補とする．

Kawakoyaらの手法 [17]はメモリアクセスの傾向に着目

して OEPを検出する．メモリアクセスとは書き込みと読

み込み，実行のことであり，これらを式によりこれらの傾

向を数値化して最も変化した地点を OEPとする．

OmniUnpack[6]は書込/実行されたコードを判定し，そ

のコードが危険なシステムコールを呼び出したときに，ア

ンチウイルスソフトを呼び出す．実行の例外の度にアン

チウイルスソフトを呼び出すと処理が遅くなるため，そ

の呼び出し回数を削減することが目的である．パッカー

で内容が変更されたマルウェアをアンチウイルスソフト

で検出することを目的としており OEPは検出しない．な

お，OmniUnpackは書込/実行されたコードの判定にOlly-

BonE[19]を用いている．OllyBonEは処理速度を向上させ

るために，メモリに書込/実行の禁止属性を設定すること

でW&Xページ検出が可能である．

Guoら [8]はOmniUnpackと同様にアンチウイルスソフ

トでパッキングされたマルウェアを検査することを目的に

している．OmniUnpackとの主な差異は OEP を起点にア

ンチウイルスソフトで検査することにあり，GuoらはOEP

を判定するヒューリスティックを 3つ提案している．1つ

目は読み込んでいるメモリ（メモリページ）にアンパッキ

ングルーチンらしきものが含まれていないことのチェッ

ク，2つ目はスタックポインターが起動時の状態と同じで

あること，3つ目は実行時のコマンドライン引数へのアク

セスがあること，である．それぞれの基準を組み合わせる

のではなく，W&Xページ検出といずれか 1つを組み合わ

せる．例外が発生し，基準を見たしたとき，例外が発生し

た地点を起点にアンチウイルスソフトに検査させる．

6. まとめ

本稿の実験では，1組のパラメータの結果のみ示した．

今後の予定として Precision（mの中にOEPの含まれる割

合）と Recall（OEPを捕捉できる割合）のトレードオフの

関係を調べる予定である．また，Tsim に対して，0.256が

最も良い結果だったが，それ以上の値に対しては調べてい

ない．Tsimを 0.256より大きい値にしたときの結果につい

ても調べる予定である．
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