
 

 

 

 

  
 

攻撃者に察知されにくい情報を用いた C&Cサーバの判別手法 
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概要：近年，標的型攻撃による被害が問題になっている．標的型攻撃における手口は年々巧妙化しており，攻撃を防
ぐための対策だけでは不十分である．標的型攻撃では，マルウェアに感染した後に C&C サーバとの間で様々な通信
を行う．そのため，出口対策として C&C サーバの通信を監視することにより，被害を発見することが出来る．本研

究では，攻撃者に解析されていることを知られずに解析する手法として，ドメインの WHOIS と検索エンジンから得
られる情報から教師あり機械学習を用いて C&C サーバの判別を行う手法を提案する．提案手法に実データを適用し
交差検証法にて C&C サーバの判別を行った結果，約 97.3%と比較的高い検知率を得ることができ，有効性の見通し

を得ることができたので報告する． 
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Abstract: Damages caused by targeted attacks are a serious problem. It is not enough to prevent only the initial infections, 

because techniques for targeted attacks have become more sophisticated every year, especially those seeking to illegally acquire 

confidential information. In a targeted attack, various communications are performed between the command and control server 

(C&C server) and the local area network (LAN), including the terminal infected with malware. Therefore, it is possible to find 

the infected terminal in the LAN by monitoring the communications with the C&C server. In this study, we propose a method for 

identifying the C&C server by using supervised machine learning and the feature points obtained from WHOIS and the Google 

Search of domains of C&C servers and normal domains. Moreover, we conduct an experiment that applies real data, and we 

verify the usefulness of our method by a cross-validation method. As a result of the experiment, we could obtain a high detection 

rate of about 97.3%. 
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1. はじめに 

近年，標的型攻撃による被害が問題になっている[1]．標

的型攻撃とは，金銭や知的財産等の秘密情報の不正な取得

を目的として，特定の企業や組織を標的にしたサイバー攻

撃の一種である．ドライブバイダウンロード攻撃や，メー

ルなどに添付されたマルウェアに感染することによって，

情報の搾取や破壊活動が行われる． 

 日本では，国内の大手重工メーカや衆議院，日本年金機

構などにおいて，標的型攻撃の被害に遭い，実際にニュー

スになるほどの重大なインシデントに繋がっている．標的

型攻撃の流れを図 1 に示す． 
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図 1 標的型攻撃の流れ 

 

ステップ 1：標的型攻撃を行うために，LAN 内の PC にマ

ルウェアを感染させる． 

ステップ 2：マルウェアに感染した端末は，C＆C サーバと

通信する．そして，目的を達成するためによ

り適切なマルウェアなどが端末にダウンロ

ードされる． 
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ステップ 3：マルウェアは，LAN 内の他の PC やサーバに

侵入範囲を拡大しようとする． 

ステップ 4：重要な情報，機密情報や組織の個人情報とい

った目的とする情報を見つけると，攻撃者に

送信される． 

 

 標的型攻撃では，ステップ１で標的となる企業や組織ご

とにカスタマイズされたマルウェアが用いられ，セキュリ

ティ製品で検知できないことが多い．そのため，マルウェ

アを検知して未然に感染を防ぐ入口対策だけでは不十分で

あり，出口対策などの多層的・重層的な対策が求められて

いる． 

 標的方攻撃の一連の流れの中でも，C&C サーバはマルウ

ェアと攻撃者の間に位置し，攻撃者が目的を達成するため

の重要な役割を担っている．そのため，出口対策として

C&C サーバの通信を監視することにより，被害を早期に発

見することが出来る[2][3]． 

 C&C サーバを特定するにはマルウェアおよびその通信

や通信先を解析する必要があるが，調査・研究の過程で

C&C サーバや C&C サーバを管理するサーバ類へアクセス

を行うことがある．これでは，攻撃者が解析していること

に気づき，C&C サーバが停止されてしまう危険性がある．

C&C サーバの稼動期間が長ければ長いだけ解析する時間

も確保することができるため，より多くの情報を収集する

ことが可能である．また，攻撃者を追跡するにも時間が必

要であり，十分な解析を行う前に C&C サーバが停止して

しまうと，その分，解析に必要な情報が得られなくなり，

さらにアトリビューションを行いにくくなるといったデメ

リットが存在している．そのため，より深く多角的に解析

を行うためには C&Cサーバの生存期間が長いほうが良く，

C&C サーバを解析するにも，なるべく攻撃者に解析してい

ることを気づかれにくくすることが求められる． 

 そこで，本研究では，C&C サーバなどの攻撃者が準備し

たサーバ類にアクセスせずに C&Cサーバの検知を試みる．

C&C サーバにアクセスせずに得られる情報として，ドメイ

ンの WHOIS情報と Googleの検索エンジンを用いる．特に，

WHOIS 情報の中でも偽装が困難だと考えられるドメイン

の登録日および有効期限，メールアドレス，また Google

検索の結果から特徴点を抽出し，機械学習を用いて C&C

サーバの検知を試みる．そのため，本手法は攻撃者が準備

したサーバ類と直接通信することなく，攻撃者に解析され

ている事実を知られにくく出来る利点がある． 

 

2. 関連研究 

 C&C サーバの特定を目的とした研究は，次の 2 種類に大

別される． 

 

(1) C&C サーバとの通信に着目した研究 

 C&C サーバとマルウェア間で行われる通信に着目し，制

御通信のペイロードに含まれる文字列などの特徴を分析す

ることで検知を行う手法[4][5]，テイント解析技術を応用し

たマルウェア解析を実施することで通信データの改ざんを

検知し，C&C サーバを特定する手法[6]などがある． 

 これらの手法は，実際の通信内容から検証するため，十

分な検証により高い検出精度で特定することができる．し

かし，ゼロデイ攻撃などの未検証な検体への対応に不十分

な問題がある． 

 

(2) C&C サーバのドメインに着目した研究 

 C&C サーバのドメインに着目し，ドメイン情報や外部リ

ポジトリから取得した情報を併用して，RIPPER と呼ばれ

るデータマイニング手法を用いて検知を行う手法 [7]， 

WHOIS と DNS の情報から未知の悪性ドメインを推定する

手法[8]，URL の特徴や DNS，WHOIS，地理的な情報から

機械学習を用いて検知する手法[9]，既知の悪性 Web サイト

のコンテンツや WHOIS などの情報から検索エンジンを利

用して未知の悪性ドメインを推定する手法[10]などがある． 

 これらの手法は，活動中の C&C サーバに対して高い検

出精度で特定することができる．しかし，攻撃者に解析し

ていることを検知され，攻撃者に対策されてしまう問題が

ある． 

 当研究室では 2009 年より C&C サーバ，攻撃者の特定を

目的とした多段追跡システムの研究を行っている[11]．そ

の中で，ドメインから得られる情報から数量化理論 2類[12]

を用いて C&Cサーバを判別する手法の研究を行っている．

その後，本研究について継続的に調査を行ったところ，2009

年当時は 96.5%であった検出精度が，年々下がっていき，

2011 年には 76.5%まで検出精度が下がった[13]．これは

C&C サーバの特徴が時間経過とともに変化していること

が原因である[14][15]．そのため，一定期間ごとに最新のデ

ータを用いて判別モデルの見直しを行ってきた．継続調査

による検出精度の変化を表 1 に，用いた特徴の変化を表 2

に示す． 

 

表 1 継続調査による検出精度の変化 

モデル 
検知率（%） 

2009 2010 2011 2013 2014 

2009 96.5 85.0 76.5 - - 

2011 - - 95.2 42.5 - 

2013 - - - 80.3 80.8 

2014 - - - - 96.7 
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表 2 各モデルにおける特徴の変化 

用いた特徴 
モデル 

2009 2011 2013 2014 

DNS 

逆引き ○ ○ ○  

TTL    ○ 

minimum ○ ○  ○ 

A レコード  ○ ○  

MX レコード     

NS レコード    ○ 

CNAME レコード   ○  

TXT レコード    ○ 

WHOIS 登録期間 ○ ○ ○ ○ 

個数 3 4 4 5 

 

2009年から 2014年の取り組みでは特徴に DNSを用いて

いる．そのため，DNS サーバに対して通信を行ってしまう

ことで攻撃者に気付かれてしまう危険性がある． 

攻撃者としても攻撃を成功させる必要があるため，C&C

サーバを特定されて攻撃が失敗することは避けたいはずで

ある．そのため，当該 C&C サーバが調査されていること

が判明次第，C&C サーバを停止し，別の C&C サーバを構

築していることが予想される．C&C サーバの入れ替わりが

頻繁に起こることにより，短期間のうちに特徴が変化する

要因として考えられる．そのため，攻撃者に調査されてい

ることを気づかせないことにより，C&C サーバの稼働期間

を長くすることができ，時間経過による特徴の変化を遅ら

せることが出来ると考える． 

 

3. 提案手法 

 C&C サーバを特定するために通信内容を解析し，通信先

に直接アクセスすることで，攻撃者が解析されていること

に気づかれる危険性がある．そのため，攻撃者が準備した

サーバ類に直接アクセスすることなく，C&C サーバを特定

する検知方法が必要となる．本提案手法は，C&C サーバの

ドメインに着目した検知手法である． 

 C&C サーバの判別には，ドメインの WHOIS 情報と

Google の検索エンジンを用いる．WHOIS とは，ドメイン

の登録に関する情報を管理・提供するサービスであり，

RFC812[16]および RFC3912[17]に技術仕様や運用規則が定

められている．トップレベルドメイン（TLD）のレジスト

ラごとに特定の組織のみが運用しており，WHOIS に登録

されてある情報は一般公開されていることから WHOIS に

登録されてある情報を利用しても，攻撃者は自身のドメイ

ンが WHOIS で参照されているのかどうか気づきにくい．

また，Google も運用元が Google.inc.と特定された企業であ

り，提供されている情報も一般的に公開されているため，

同義の理由から Google の検索エンジンから得られる情報

を利用しても攻撃者は気づきにくい．そのため，WHOIS

と Google の検索エンジンから得られる情報を利用するこ

ととした． 

WHOIS と Google の検索エンジンから得られた情報から

特徴点を抽出し，機械学習を用いて C&C サーバの判定を

行う．今回，悪性かどうかの 2 クラスのパターン識別とし

て教師あり機械学習であるサポートベクタマシン（SVM）

とニューラルネットワークを用いる．そのため，事前準備

として，機械学習における訓練モデルを構築する． 

訓練モデルの構築にあたり，まず悪性ドメインとして

C&C サーバのドメイン（C&C ドメイン）と，通常の無害

なドメイン（ノーマルドメイン）を準備する．そこから，

各ドメインの WHOIS 情報を取得し，特徴を抽出する． 

抽出した特徴を機械学習で学習させ，訓練モデルを構築す

る．実際にアクセスする際に訓練モデルを用いてドメイン

の評価を行い，C&C サーバであるかどうか判別する． 

  

3.1 評価ドメインの準備 

 ノーマルドメインには，安全性が高いドメインが最適で

あるため，世界のアクセスランキングトップ 500 を掲載し

ている Alexa の”The top 500 sites on the web.”[18]に載って

いるドメインを利用した．また，人気サイトはサイト規模

が大きい傾向にあるため，特徴量に偏りが生じる可能性が

ある．そこで，”IR サイトランキング”[19]と”FORTUNE”

[20]も利用した．これらのランキングに記載されているド

メインの中からランダムに 85 件を抽出し，ノーマルドメイ

ンにおける評価ドメインとした． 

 C&C ドメインには，実際のマルウェアから抽出したドメ

インが最適であるため，標的型攻撃での使用率の高い

Emdivi，PlugX，PoisonIvy と呼ばれる 3 種類のマルウェア

[17]を収集・解析し，抽出できたドメインを利用した． 

 マルウェアの収集にあたっては，VirusTotal[21]を用いて，

キーワードに Emdivi，PlugX，PoisonIvy の種別名で検索を

行い，計 163 件のマルウェアを収集（表 3）． 

 

表 3 収集したマルウェアの検体数 

マルウェア種別 検体数 

Emdivi 50 

PlugX 63 

PoisonIvy 50 

 

 収集したマルウェアを LastLine[22]と呼ばれるマルウェ

アを仮想環境上にて実際に動かして解析（動的解析）を行

う Sandbox を用いて解析を実施した．解析結果より，マル

ウェアが通信を行う接続先ドメイン 64 件を抽出し，評価デ

ータとして利用した． 
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3.2 特徴抽出 

 

(1) WHOIS からの特徴抽出 

 WHOIS からは一般的に以下の情報を得ることが出来る． 

 

a) 登録ドメイン名 

b) レジストラ名 

c) ドメインが登録されている DNS サーバ名 

d) ドメインの登録年月日 

e) ドメインの有効期限 

f) ドメイン名登録者の連絡先 

g) 技術的な連絡の担当者連絡先 

h) 登録に関する連絡の担当者連絡先 

i) 登録者への連絡窓口の連絡先 

 

 この中でも，改ざんが困難なものとして a)～e)があげら

れる．通常のサーバであれば，長期的に運用することから

ドメインの登録期間は長く，逆に標的型攻撃における C&C

サーバは，標的となる組織において目的が達成されればド

メインを放棄するため登録期間が短い[23][24][25]．このこ

とに着目し，登録期間を割り出すため，d)の日数から e)の

日数を引いた値（有効日数）を用いることとした．評価ド

メインの有効日数の比較を図 2 に示す． 

 

 

図 2 有効日数の比較 

 

 ノーマルドメインと比較して，C&C ドメインは有効日数

が短いことがわかる． 

他方，f)～i)は各担当の連絡先が記載されており，以下の

情報を得ることができる． 

 

 

 

 

 

 

 

 

j) ID 

k) 名前 

l) 組織名 

m) 住所 

n) 郵便番号 

o) 電話番号 

p) 国名 

q) FAX 番号 

r) メールアドレス 

 

 これらは，比較的容易に秘匿や改ざんすることができる．

特に C&C サーバの多くは，身元を特定されないためにド

メイン登録時に WHOIS の登録を代行してくれるサービス

（WHOIS 登録代行サービス）を利用して登録情報を隠蔽

していたり，でたらめな情報が登録されていたりすること

が多い．しかし，でたらめな情報が登録されている場合で

も，r)メールアドレスは，実際に連絡を行ううえで必要な

ことが多いため，偽装されていない可能性が高いと考えら

れる．そのため，まずメールアドレスを対象に特徴点の抽

出を行った．まず，ノーマルドメインと C&C ドメインの

WHOIS に登録されてあるメールアドレスをデータマイニ

ングにかけて，構造の特徴を抽出した．ノーマルドメイン

に紐づくメールアドレスの共起ネットワークを図 3，C&C

ドメインに紐づくメールアドレスの共起ネットワークを図

4 に示す． 

 

 

図 3 メールアドレスの共起ネットワーク      

（ノーマルドメイン） 
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図 4 メールアドレスの共起ネットワーク（C&Cドメイン） 

 

比較すると，ノーマルドメインの共起ネットワークは複

数種類の単語が広く相互に関係を持つ大きなネットワーク

が存在しているのに対して，C&C ドメインの共起ネットワ

ークは一定の単語のみが相互に関係を持つ小さなネットワ

ークが複数存在している．C&C ドメインの小さなネットワ

ーク一つ一つに着目すると，各かたまりの中に ”no”

や”PROTECT”，”proxy”といった WHOIS 登録代行サービス

がよく用いる単語が含まれていた．これは， C&C ドメイ

ンでは WHOIS 登録代行サービスが特定の業者に偏ってい

ることが原因であると考えられる．紐づくメールアドレス

の比較を図 5 に示す．この時，「フリー」はメールアドレス

がフリーメールアドレス，「関係有」は評価ドメインとメー

ルアドレスのドメインが同一もしくは関係会社のドメイン，

「登録代行」は WHOIS 登録代行サービスのことを指す． 

 

 

図 5 紐づくメールアドレスの比較 

 

 「フリー」と「登録代行」の割合は C&C ドメインが高

く，「関係有」の割合はノーマルドメインが高くなる傾向に

あり，ノーマルドメインと C&C ドメインにおけるメール

アドレスの差異があることが判明した． 

 以上の結果より，WHOIS より有効日数およびメールア

ドレスを特徴として用いることとした． 

(2) 検索エンジンからの特徴抽出 

 関連研究[10]では，既知の C&C サーバのコンテンツなど

から特徴を抽出し，抽出した結果から検索エンジンを用い

て新たな C&Cサーバの発見を行っている．この研究では，

ドライブバイダウンロード攻撃における C&C サーバの発

見手法を提案しており，ドライブバイダウンロード攻撃

[26]は Web 閲覧によって攻撃が成功する性質から集客を行

うために検索エンジン最適化（SEO）を行っていることが

予想される．また，閲覧させるために，正規の Web サイト

を改ざんし，C&C サーバへリダイレクトするスクリプトを

仕込んでいることもある．そのため，C&C サーバもしくは

C&C サーバへのリダイレクト元となる Web サイトは

Google 検索にヒットする可能性は高いと予想される．しか

し，標的型攻撃における C&C サーバは短命であることか

ら検索エンジンのクローラにドメインが発見される前にド

メインが停止され，検索にヒットしないことが考えられる．

そこで，Google の検索エンジンを用いて評価ドメインを検

索して，ヒットしたかどうか調査した．その結果を図 6 に

示す． 

 

 

図 6 Google 検索ヒット有無 

 

 仮説どおり C&C ドメインにおいては検索にヒットしな

いものが多数であった．検索にヒットした C&C ドメイン

においては，改ざんもしくはサーバを乗っ取られていた正

規のサーバであった．これは，標的型攻撃においては，正

規のサーバが乗っ取られて C&C サーバ化されるよりも攻

撃者が自前で用意した C&C サーバが用いられているため

と考えられる． 

 

 

3.3 機械学習アルゴリズム 

機械学習のアルゴリズムとして SVM（support vector 

machine）とニューラルネットワークの 2 種類を用いて訓練

モデルの構築を行う． 

SVM とは，与えられたデータからパターン認識を用いて

2 クラスの分類を行う教師あり学習の一種である[27]．関連

研究[9]において高い識別精度で判別を行っており，解析を
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不明 
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行うデータ量が増加しても高速に識別することができる

[28]．そのため，機械学習アルゴリズムの一つとして SVM

を選択した． 

ニューラルネットワークとは，脳機能にみられるいくつ

かの特性を数学モデル化することで，入力と出力の関係性

を表現することができる教師あり学習の一種である[29]．

音声や文字などの識別にも使用されており[30][31]，誤差逆

電伝播法[32]を用いることで入力と出力のあいだにどうい

った関係があるのかを表現することが出来る[33]．そのた

め，単なる数値での識別ではなく，WHOIS 情報と Google

の検索エンジンからの特徴と C&C サーバとの関係を学習

して識別されることに期待して，機械学習アルゴリズムの

一つとしてニューラルネットワークを選択した． 

各アルゴリズムにおける訓練モデルを構築する前処理

として，ドメインとメールアドレスは，データマイニング

を用いて構造化し，評価ドメインとメールアドレスの関係

やフリーメールアドレスの使用有無，WHOIS 登録代行サ

ービスの使用有無を調査する．さらにドメインの有効期限

年月日と登録年月日から有効日数を算出，Google の検索エ

ンジンを用いて評価ドメインが検索にヒットするか調査し

ておく．これらの情報をテストデータとして各アルゴリズ

ムに学習させて訓練モデルを構築する． 

実際に構築した訓練モデルを用いて検知を行う際は，接

続を試みるドメインの WHOIS より，訓練モデルを構築す

る際に利用した情報を抽出し，それをもとに訓練モデルを

用いて判定を行う． 

 

4. 評価 

今回，用いるデータ量が少ないため，実際に評価に用い

るテストデータを準備しての評価では，テストデータの選

び方によって精度に大きな差が生じる可能性がある．特に，

標的型攻撃に用いられるドメインは，提供データが少なく，

不足するため，データ量が少なくても比較的誤差を少なく

できる手法である交差検証法を用いて評価を行う[34]． 

交差検証法とは，学習データとなる元のデータを一定の

ブロック単位に分割し，一つのブロックをテストデータ，

その他のブロックを学習データとして評価を行う．分割し

たブロックごとに評価を行い，各評価結果の平均を推定精

度として算定する手法である（図 7）．この方法を用いるこ

とにより，データ量が少なくても，推定される精度の誤差

を少なくすることができ，以下の数式において求めること

ができる．この時，テストデータの総数は𝑁𝑡𝑠，正確に分類

された総数は𝑡𝑡𝑠，n 回目の評価精度は𝐴𝑡𝑠(𝑑𝑛) =
𝑡𝑡𝑠

𝑁𝑡𝑠，求め

たい推定精度は𝐴𝐶𝑉(𝑑)とする． 

 

𝐴𝐶𝑉(𝑑) =
1

𝑛
∑𝐴𝑡𝑠(𝑑𝑖)

𝑛

𝑖

 

 

 

図 7 交差検証法 

 

交差検証法において SVM およびニューラルネットワー

クで構築した訓練モデルを評価した結果を表 4 に示す．今

回，評価データを 10 分割し，そのうちの一つをテストデー

タ，残りを学習データとして 10 回評価を行い導き出された

精度の平均を推定精度とした． 

 

表 4 評価結果（交差検証法） 

 SVM 
ニューラル 

ネットワーク 

推定

精度 
97.3% 97.3% 

 

評価結果より，SVM およびニューラルネットワークどち

らにおいても比較的高い検知率を導き出せた．これは，多

段追跡システムの 2014年モデルの検知率 96.7%を上回る結

果である． 

 

5. おわりに 

提案手法により，C&C ドメインに用いられるメールアド

レスの特徴点を明らかにし，ドメインの有効日数や検索エ

ンジンでの検索結果と組み合わせて機械学習にかけること

により，C&C サーバの判別ができることを示した．また，

抽出したメールアドレスに用いられている単語の関係を共

起ネットワークで示すことにより，C&C ドメインに利用さ

れやすい WHOIS 登録代行サービスにおいても，特徴があ

ることを示した． 

本手法は攻撃者の準備したサーバへアクセスすること

なく，C&C ドメインの推定が可能である．これにより，攻

撃者に解析していることを検知されにくくすることができ，

時間経過による C&C ドメインの特徴変化を遅らせること

－630－



 

 

 

 

  
 

が可能になると考える． 

また，正規のサーバが乗っ取られて C&C サーバ化した

場合，WHOIS に正規のユーザの情報が登録されており，

さらに，Google 検索にヒットしやすくするため SEO が行

われていることが多いため WHOIS情報や Googleの検索結

果からでは違いが出にくい．そのため，誤検知が多くなる

ことが考えられる．しかし，標的型攻撃においては正規の

サーバが乗っ取られて C&C サーバと化すことが少ないた

め，本手法が有効な手段であると考えられる． 

 今回，ドメイン名および WHOIS に登録されてあるメー

ルアドレスやドメインの有効日数，Google の検索エンジン

で得られた検索にヒットした数を入力値として，機械学習

を用いて検証を行った．今後はより最適な入力値がないか

調査し，高い検知精度を目指すとともに，本手法をブラウ

ザや Proxy などへの実装・運用を通して処理時間や分析性

能といった実用面からの検討を行う． 
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