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概要：五つ星評価による評定とコメントなどの例に見られる評判ボードは，製品についての有用な情報を
消費者に提供する利便性から親しまれている．本稿では，その評判ボードのための評定スキームの一種を
提案する．その特徴は，製品のみならず供給者をもまた表現豊かに評定するのを可能にすることである．
はじめに，その「表現豊かな評定スキーム」のシンタックスを定義する．次いで，属性ベース署名スキーム
(ABS)の「表現豊かな評定スキーム」への一般的変換を提供する．その際，公開関連付け可能性 (public

linkability)が二重評定を禁ずるために用いられる．
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1. Introduction

評判は世間で基本的な現象であるといってよい．イン

ターネット上におけるそれは益々重要になってきている．

典型的な例は “amazon.com”のような取り引きのウィブサ

イトにおける評判ボードに見受けられる．評判ボードでは，

供給者による製品は消費者によって評定される．後々，評

判ボードのシステム管理者は，それらの個別の評定に対し，

典型的には統計処理である何らかの “評判関数” を用い，

“評判に”集約する．このような評判ボードは，その在り方

から現実問題まで広く探求されてきた．([4], [10], [11]等)．

とりわけ暗号学の見地から，評判ボードは格好の研究対象

であり続けている [4], [13], [15]．その理由は，評判ボード

への要求機能には評定の偽造不可，評定の匿名性，二重評定

不可，評定の追跡可能性といったものがあり，これらに対

し，暗号学のアプローチが好適だからである．そして，暗号

学のアプローチによる評判ボード (評判システムと呼ばれ

ることが多い)，あるいは評定スキームの構成においては，

中心的な要素技術はグループ署名スキーム [5], [6], [7], [9]

であった．

評判ボードのための評定スキームの構成の一つは，(“ama-
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zon.com”のような) システム管理者と呼ばれる単一の権限

機関と，製品の供給者達，また消費者達から成るものであ

る．供給者の製品は，取り引きを経て消費者によって購入

され，使用される．システム管理者は正直 (honest)である

と仮定され，供給者及び消費者の両方の登録を制御する．

本稿では，供給者もまた正直 (honest)であると仮定する．

というのも，消費者は製品を評定し，そしてその評定は供

給者の振る舞いにとって重要だからである (なので正直に

振る舞う)．他方，消費者対しては，本稿で我々はその振る

舞いを議論する．以降，本稿では消費者をユーザと呼ぶ．

上記の暗号学に関わる要求機能 [8], [12], [16]は次のよう

に捉えられる．

第一に，正当なユーザになりすました評定は出来ないよ

うにしなければならない．すなわち，評定スキームは評定

の偽造が不可でなければならない．第二に，ユーザがある

製品を評定するとき，彼は供給者及び他のユーザに対し匿

名でなければならない．すなわち，正直な評定に関する限

り，評定スキームは評定者が匿名で扱われなければならな

い．第三に，一つの製品に対する二重評定は出来ないよう

にしなければならない．このための一つのアプローチとし

て，評定スキームは，一人のユーザによる評定が，公開さ

れた場でリンク付け可能でなければならない．第四に，評

定したユーザが (不法に振る舞った場合など)特定される

べき状況では，システム管理者がそのユーザを追跡するこ
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とが可能でなければならない．すなわち，評定スキームは

(現実の運用を想定すると)ユーザ追跡可能性を有さなけれ

ばならない．

上記の要求機能については既に多くの研究があるが，そ

の一方，本稿では，次のような状況が今なお課題であると

考える．すなわち，評判ボードの使用においては，評定者

は彼の購入した製品を様々な観点から見る．例えば，価格，

運用コスト，機能性，品質，信頼性，保証，といった性質の

観点である．現在，上記の性質が相互に依存していること

が多いにも関わらず，上記の性質は別々に扱われてきた．

例えば，ユーザが製品を繰り返し購入する場合，価格と運

用コストは別々に扱われるべきではない．この場合，評定

は「価格または運用コストが三つ星 (⋆ ⋆ ⋆)である」と表わ

せられれば都合が良い．更に，ユーザ (消費者)が，個々の

製品についてでなく，それらの供給者についての評判を必

要とする場合も多い．例えば，評定としてもし次のような

陳述が。できれば有用である：「この供給者の製品は，価

格について二つ星かつ信頼性について三つ星であるか，も

しくは価格について四つ星かつ信頼性について四つ星であ

る．その一方，保証はどの製品も五つ星である．」以降，製

品もしくは供給者をまとめて被評定者と呼ぶことにする．

上記の例から，ユーザ (評定者)が被評定者を，被評定者の

属性についての叙述で表した評定でもって評価したい場合

があると考えられる．本稿では，このような評定を表現豊

かな評定と呼ぶことにする．

1.1 提案事項

本稿では，上述の課題を念頭に，表現豊かな評定スキー

ム，つまり評定が被評定者の属性についての叙述を伴う評

定スキームを与える．なお，本稿の著者らは文献 [1], [3]に

おいて上述の課題を解決することを目的とする研究を継続

してきており，新規の結果を文献 [2]に著した．本稿の以

降では，[2]における提案事項の背景及び趣旨に力点を置き

説明する．

第一の提案事項は，表現豊かな評定スキームのシンタッ

クスを定義し，また，表現豊かな評定スキームに対する攻

撃を実験 (experiment)で定義した点である．

第二の提案事項は，属性ベース署名スキームの表現豊か

な評定スキームへの一般的変換を与えた点である．その要

点は，属性プライバシーを有する属性ベース署名スキーム

を，(わざわざ)公開リンク付け可能性を持つよう，ダウン

グレードすることである．この目的は，属性ベース暗号と

同様に属性ベース署名のソフトウェア実装例が多く見られ

るようになった際，これを容易に表現豊かな評定スキーム

に変換できるようにして頂くためである．

第三の提案事項は，上記の一般的変換によらず，はじめ

から公開リンク付け可能性を持つ属性ベース署名スキーム

を構成技術要素に用い，表現豊かな評定スキームを構成し

た点である．この目的は，一般的変換で得られるものより

も計算時間の効率，及び評定データ長の効率の良い方式も

可能であることを提示するためである．フィアット‐シャ

ミア署名型の属性ベース署名スキームを用いた

第四の提案事項は，表現豊かな評定スキームのユース

ケースを提示した点である．定量的属性と定性的属性を区

別し，上述のように表現豊かに評定する簡単な事例を示

した．

上記の四つの提案事項については文献 [2] を参照され

たい．

1.2 関連研究

属性ベース評定スキームあるいは属性ベース評判システ

ムは，これまで評定者の属性に基づくものが発表されてい

た [12], [14]．これに対し，被評定者の属性に基づく属性

ベース評定スキームは [2]での提案がはじめてであると考

えられる．
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付 録

A.1 表現豊かな評定スキームのエンティティ

下記のエンティティ (entity, 役割付けられた登場物)と

それらの間の関係を図 A·1に示す．
システムマネージャ (system manager)

供給者 (provider)

製品 (product)

アイテム (item)

ユーザ (user)

評定者 (rater)

被評定者 (ratee)

System Manger

Provider 2

Provider 1

Ratee

Product 2

Product 1

Each

Item

User 2

User 1

Rater

図 A·1 Relation between entities in a expressive rating scheme.
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