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概要：近年，インターネットを介した攻撃が増加し，被害が深刻なものとなってきている．インターネット
を介した攻撃は，一般的にマルウェアが用いられる．攻撃の数が増えると同時に，マルウェアの種類や数
も日々増加して行く中，従来の様にマルウェア一つ一つを解析し，それぞれのマルウェア用に対策を講ず
るのでは，対策が追いつかない．そこで，攻撃の目的が事前にわかれば，その目的の部分を重点的に防御
できるような対策を講ずることができるのではないかと考え，攻撃の目的推定を最終目標と定める．その
最終目的に向けて，まず，攻撃に利用されるマルウェアによる感染活動の目的がわかれば，攻撃に使用さ
れるマルウェア次第で攻撃自体の目的も推定できるのではないかと考える．そこで，本研究では，攻撃の
目的推定という最終目標に向けての初期検討として，トラヒックデータと APIログを用いたマルウェアの
目的分類を行う．その結果，いくつかのマルウェアの目的を読み取ることが出来たので，ここに報告する．
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Abstract: In recenr years, increase in attack by way of Internet become a serious problem. Attack by way
of Internet are used by Malware. As number of attack are increasing, number of Malware are increasing.
But conventional method, considering measure per Malware, can not catch up with new Malware. We think
that if we recognize purpose of attack, we can consider better measure. We think that if we recognize pur-
pose of Malware, we can recognize purpose of attack. So, we clustering Malware by purpose from analyzing
traffic-data and API-log. As a result, we could read some purpose of malware.
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1. はじめに

近年，個人向け組織向けに関わらず，インターネットを
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介した攻撃が増加し，被害が深刻なものとなってきてい

る．インターネットを介した攻撃は，一般的にマルウェア

を用いて行われるため，攻撃の増加に伴いマルウェアの数

も年々増加している [1]．現在の攻撃対策として，アンチウ

イルスソフトの利用や，攻撃に利用されそうな通信を制限

するフィルタリングルールの導入，人力による 24時間の

通信監視，等が挙げられる．しかし，攻撃の数が増え，マ

ルウェアの種類や数が日々増加して行く中，従来の様にマ

ルウェア一つ一つを解析し，それぞれのマルウェア用に対

策を講ずるのでは，対策が追いつかず，防御が薄くなって
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しまう．

　そこで，本研究では，攻撃の目的が事前にわかれば，そ

の目的の部分を重点的に防御できるような対策を講ずるこ

とができるのではないかと考え，攻撃の目的推定を最終目

標と定める．攻撃の目的を推定するためには，既に発生し

ている攻撃の目的を知っておく必要がある．インターネッ

トを介した攻撃は，一般的に攻撃の目的達成の手段として．

マルウェアが用いられる場合が多い．このことから，ある

マルウェアが攻撃においてどのような役割を担っている

か，何を成すために作成されたマルウェアなのか，という

マルウェアの目的がわかれば，攻撃に使用されるマルウェ

ア次第で攻撃自体の目的も推定できるのではないかと考え

る．そこで，本研究では，攻撃の目的推定という最終目標

に向けての初期検討として，マルウェアによる感染活動か

ら目的を推定するために，トラヒックデータとAPIログか

らマルウェアを目的毎に分類し，データの分析を行った．

　以下，2章ではマルウェアの分類や攻撃推定を行ってい

る既存研究の紹介と，本研究の目的を述べる．3章ではマ

ルウェアの目的を分析した実験について述べ，その結果を

4章に示す．結果に関する考察は 5章で述べ，最後に 6章

でまとめと今後の課題，展望について述べる．

2. 先行研究と研究目的

本章では，本研究の目的であるマルウェアの目的による

分類とは異なるが，マルウェアへの感染検知の観点でトラ

ヒックデータとAPIログを用いたマルウェアの解析と，分

類を行っている既存研究と，攻撃者の意図や能力の推定を

行っている既存研究について述べる．まず 2.1節で既存研

究の紹介を行い，2.2節で既存研究の課題や有効性を挙げ，

それを基に本研究での目的を述べる．

2.1 先行研究の紹介

本節では，まず本研究の目的であるマルウェアの目的に

よる分類とは異なるが，マルウェアへの感染検知の観点で

マルウェアを解析し，分類を行っている既存研究を紹介す

る．次に，攻撃の早期推測や，攻撃の意図や能力の推定を

行っている既存研究を紹介する．

　まず，マルウェアへの感染検知の観点で，マルウェアの

解析，分類を行っている既存研究を紹介する．マルウェア

の解析，分類を行っている研究として，トラヒックデータ

を用いた解析を行っている研究と，APIログを用いて解析

を行っている研究がある．トラヒックデータを用いてマル

ウェアの解析を行っている研究として，桑原ら [2]は，ト

ラヒックデータから抽出した通信の特徴を用いて，マル

ウェアの感染の有無や，感染パターンの分類を行った．千

葉ら [3]は，トラヒックデータから抽出した可変的または

不変的な通信の特徴を用いて，マルウェア感染時の通信内

容の分類とテンプレート化を行い，実際にテストデータを

検知することでそのテンプレートの有効性を示した．

　APIログを用いてマルウェアの解析を行っている研究と

して，青木ら [4]は，APIの関数名のみを用いて検体の分

類を行い，ベンダーの定義による分類と比較することでそ

の有効性を示した．武部ら [5]は，APIコール列を特徴ベ

クトル化し，SVMにより機械学習を行うことで亜種マル

ウェアの推定を行った．川古谷ら [6]は，データの送受信

に関わる APIと，それによって呼び出される APIとの依

存関係を用いて，送受信されたデータの内容の特定を行っ

た．

　次に，攻撃の早期推測や，攻撃の意図や能力の推定を

行っている既存研究を紹介する．川北ら [7]は，ソーシャ

ルメディア上の情報を集め分析することで，攻撃の兆候を

早期に捉えられることを示した．実際に，早期に兆候を捉

えることで，攻撃への対処を迅速に行い，攻撃を受ける期

間を短縮できたことから，その有効性が示されている．芦

野ら [8]は，インターネット上に存在するノイズを観測し

分析することで，そのインターネットノイズがただの意味

の無いノイズではなく，何らかの意図を持った攻撃の一種

であることを発見した．インターネットノイズの挙動や通

信データを解析することで，その通信の意図や攻撃システ

ムを推測できることを示した．渡部ら [9]は，上級セキュ

リティ技術者の個々のノウハウをデータ化し共有しやすく

するために，マルウェアの解析を行った．実際にマルウェ

ア感染時のトラヒックデータ分析する事で，マルウェアの

活動，機能，目的をそれぞれ分類し，それらを紐付けるこ

とで，攻撃の意図やマルウェアの背景にある攻撃活動の知

見をナレッジとしてデータ化して扱えるようになることを

示した．

2.2 研究目的

2.1節で紹介したマルウェアへの感染検知の観点でマル

ウェアを解析し，分類を行った研究 [2], [3], [4], [5], [6]よ

り，トラヒックデータもしくは APIログを用いることで，

マルウェアの分類が出来ることが示されている．しかし，

これらのマルウェアの分類は検知の観点で行われており，

マルウェアの目的による分類ではない．

　また，攻撃者の意図や能力の推定を行った研究 [7], [8], [9]

より，攻撃によって発生する情報から，攻撃の意図や目的，

能力を推定することで，攻撃を早期に検知または事前に攻

撃の発生を推定出来ることが示されている．このことよ

り，攻撃の目的を推定し，攻撃の早期検知または事前の攻

撃検知を行うことで，事前に対策を練ることができると考

える．そのためには，実際に発生した攻撃から，攻撃側の

情報を分析する必要がある．近年では攻撃の手段として一

般的にマルウェアが用いられている．マルウェアを目的毎

に分類することができれば，そのマルウェアを用いた攻撃

の目的推定に繋がると考える．マルウェアの感染活動は通
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信だけでなく端末内部にも表れる．そのため，先行研究の

ように通信データからだけでなく，APIログも用いて端末

内部の挙動も分析し，目的を読み取って行く必要があると

考える．

　そこで，本研究では，攻撃の目的推定による事前対策を

目標に，マルウェアによる感染活動から目的を推定すると

いう観点から，感染後のトラヒックデータとAPIログの解

析を行い，マルウェアの目的による分類を行った．

3. 実験

本章では，解析を行った結果，読み取ることができたマ

ルウェアの目的について述べる．

3.1 使用データ

本研究では．株式会社 FFRI提供のマルウェア感染時の

データ 931 検体を用いて解析，分類を行った．このデー

タは，2015年 12月から 2016年 3月までに取得したマル

ウェア検体を，Cuckoo Sandbox2.0-devで実行した際のト

ラヒックデータと，APIログのデータである．

3.2 実験方法

本節では，本研究で 3.1節で述べたマルウェア検体の感

染時トラヒックデータとAPIログを分析した結果，推測で

きたマルウェアの主な目的とその特徴を述べる．

　 2章で述べた通り，マルウェアを目的毎に分類し，その

分類の意味，つまりマルウェアの目的を列挙している先行

研究は見つけられなかった．そこで，本研究でマルウェア

感染時のトラヒックデータと APIログを分析した結果推

測できたマルウェアの目的を以下に列挙する．

• 内部設定操作系
– (1)データの暗号化

– (2)通信経路の確保

– (3)bot化

• 外部との通信系
– (4)ファイルのダウンロード

– (5)感染拡大

– (6)環境調査

　上記の目的を分類するにあたって，まずは通信にマル

ウェアの挙動が表れているか否かで，目的 (大)によって検

体を分類した．通信に挙動が表れていないものは，内部設

定操作系，として，APIログから目的を推測した．また，

通信にマルウェアの挙動が表れているものは，外部との通

信系，として，まずはトラヒックデータから目的を推測し，

次に APIログからより具体的にマルウェアの目的を推測

した．

4. 結果

本章では，3章で述べた実験の結果を述べる．3.1節で述

表 1 マルウェアの目的による分類

Table 1 Object Classification of Malware

目的 (大) 目的 (小) 検体数

(1) データの暗号化 112

内部設定操作系 (2) 通信経路の確保 108

(3)bot 化 18

外部との通信系 (4) 感染拡大 61

(5) ファイルのダウンロード 66

(6) 環境調査 16

べた 931検体を目的毎に分類した際の内訳を表 1に示す．

5. 考察

本章では 4 章で示した結果を基に考察を行う．それぞ

れの目的を推測するにあたって，まずトラヒックデータ

の解析を行った．はじめに各検体のトラヒックデータか

ら，DNSクエリの発生の有無と，DNSクエリが存在する

場合，検体毎にクエリにあるホストの種類数を調べた．次

に，APIログから，ファイルやレジストリの書き換え，変

更，削除の有無と，そのような APIが発生していた場合は

発生回数とその対象となるファイルやレジストリのパスを

調べた．各目的に分類されたマルウェアのトラヒックデー

タと APIログから読み取れた特徴を表 2に示す．

　今回，推測できた目的のうち，特に (1)データの暗号化

と (2)通信経路の確保について，表 2の特徴に示した部分

をグラフで表した．(1)データの暗号化の特徴を図 1に，

(2)通信経路の確保の特徴を図 2に示す．図 1，図 2をみ

ると，同じ目的であっても検体によって，ファイル書き換

え系 APIの出現回数と，DNSクエリの数とに偏りがある

ことがわかる．この偏りは，同じ目的を達成する為のマル

ウェアであっても，目的達成のための手法が異なることを

表しているといえる．つまり，この偏りが類似しているも

のは，一つのマルウェアから発生した同じ目的を持つ亜種

であると考えられる．

6. まとめ

　本研究では，攻撃の目的推定という最終目標に向けた

初期検討として，マルウェア感染時のトラヒックデータと

APIログを用いたマルウェアの感染活動による目的の分析

を行った．そして，今回の分析で推測できたマルウェアの

感染活動による目的を，各目的毎に統計的に分析し，考察

を行った．その結果，マルウェアの感染活動による目的毎

に，発生する APIの属性やその回数，DNSクエリ等の外

部との通信の有無に，傾向があることがわかった．

　本研究は，まずマルウェアの感染活動による目的にどの

ようなものがあるか知るための分析のため，目的の推測を

自動化できていないのが問題点と言える．　今後は，より

多くの検体を分析できるように，マルウェアの感染活動に

よる目的推測の自動化アルゴリズムの提案を行っていく．
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表 2 マルウェアの目的毎のデータ的特徴

Table 2 Object Classification of Malware

目的 (大) 目的 (小) 特徴

(1) データの暗号化 RANSOM CERBEA 系，CRYPAURA 系，CRYPTESLA 系，CRYPWALL 系

　…ファイルの書き換え API 多数 (2500～6500 回程)

　　 http 通信少数 (0～10 回)

RANSOM LOCKY 系

　…ファイルの書き換え API(0 回または 400 回程)，http 通信少ない (0～10 回)

RANSOM CRILOCK 系

　…ファイルの書き換え API 少ない (4 回程)，http 通信多数 (30～70 回)

RANSOM CRYPCTB 系

　…ファイルの書き換え API ほぼ無し (0～１回)，http 通信無し (0 回)

内部設定操作系 (2) 通信経路の確保 BKDR BLADABI 系

　…ファイル書き換えほぼ無し (0～5 回)，レジストリキー書き換え多数 (20～200 回)

　　 http 通信ほぼ無し (0-3 回)

RAP 系

　…システム構成の把握系 API 多数

(3)bot 化 TROJ GEN 系

　…DNS クエリ多数 (多数のホスト名にクエリを投げている)

　…レジストリキー書き換え多数 (30～300 回)

外部との通信系 (4) 感染拡大 TROJ FORCON 系

　…同じネットワークグループの探索多数

　　ファイルの共有，ユーザー設定書き換え系の API 多数

(5) ファイルのダウンロード TROJ DYER 系，TROJ FORCON 系

　…ネットワークの設定書き換え API，http 通信多数 (GET 多数)

TROJ FRS 系

　…COM 書き換え API 多数

(6) 環境調査 TROJ FRS 系

　…ネットワーク環境調査 API 多数

図 1 目的 (1) データの暗号化

Fig. 1 Object(1) Cypher of Data

また，最終目標である攻撃の目的推定に向けて，マルウェ

アの感染活動による目的毎の分類手法の提案や，分類後の

マルウェアを用いた攻撃全体の目的推定の手法の提案等を

行っていく．
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図 2 目的 (2) 通信経路の確保

Fig. 2 Object(2) Establishment of Communication Path

ものです.
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