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概要：個人情報保護法の改正により，顧客に関る履歴データを匿名加工することで第三者提供できる法的

な枠組みが整った．しかしながら，その安全性については，特定の個人を識別できないように個人情報保

護委員会で定める基準に従って行うことが決まっているが，具体的な加工方法や再識別に対するリスク評

価の基準については各分野の認定個人情報保護団体に委ねられており，信頼できる安全性を担保できる

のかどうかが懸念されている．そこで，我々は共通のデータセットを用いて匿名加工を行い，加工された

データの再識別の性能を競うコンテストを企画し，有用性が高く安全な匿名加工情報の技術開発を試みる．

対象とするデータは，顧客情報を管理するマスターデータと個々の購買履歴を管理するトランザクション

データの 2種類からなり，それらを仮名 IDにより結びつける技術を競う．本稿では，このコンテストの

基本定義，有用性の評価方法，安全性を定量的に定めるためのサンプルとなる再識別アルゴリズムなどに

ついて述べる．
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Abstract: Data anonymization is ready to go before the big-data business runs successfully while preserving
privacy of personal information. While, it is not trivial to choose the best algorithm to make the given data
anonymized to be secure for a given particular purpose. To access the risk to be compromised accurately, the
data needs to balance the utility and the security. Hence, with a public online retail dataset, , we propose a
new competition for best anonymization and re-identification algorithm. Our dataset consists of a customer
dataset and a transaction dataset and these datasets are linked with pseudonyms, a random number assinged
for each customer identities. The paper addresses the aim of the competition, the target dataset, sample
algorithms, utility and security metrics.
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1. はじめに

2016年個人情報保護法が成立し，2017年 1月から全面

施行する．この改正で，「匿名加工情報」が新設された．匿

名加工情報とは，「（定められた措置を講じて）特定の個人

を識別することができないように個人情報を加工して得ら

れる個人に関する情報であって，当該個人情報を復元する

ことができないようにしたもの（第二条 9項)」と定められ

ている．2016年 8月 2日には，個人情報保護委員会が個人

情報保護規定案を発表し，パブリックコメントを募集して
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いる．その中で，匿名加工情報の作成の方法に関する基準

（第十九条）は，

( 1 ) 個人を識別する記述等の全部又は一部を削除する.

( 2 ) 個人識別符号の全部を削除する.

( 3 ) ..個人情報を連結する符号を削除する.

( 4 ) 特異な記述等を削除する.

( 5 ) ...他の個人情報に含まれる記述等の差異その他の当該

個人情報データベース等の性質を勘案して，...適切な

措置を講じること.

と提案されているのみである．今後，業種ごとに定められ

た認定個人情報保護団体が，消費者や関係者の意見を聴い

て，その対象事業に適した個人情報保護指針を整備してい

く予定である．しかしながら，再識別のリスクの評価や加

工の方法には，高度な専門性やその分野に特化した背景知

識の両方が必要であり，誰に対しても納得できる信頼でき

る基準には至っていない．

そこで我々は，2015年に，匿名加工技術の開発と再識

別に対する公平な安全性評価手法の確立を目的として，教

育機関などの演習用として独立行政法人統計センターが作

成した疑似ミクロデータを用いて，匿名加工と再識別のコ

ンテストを実施した．総計 80 名を超える 17 のチームが

集まり，熱心に加工技術と再識別の技巧が競われる結果と

なった．

ただし，ここで用いたミクロデータは，一個人がその年

における年間の消費額が記述されたものであり，個人に対

する複数の活動履歴の記録された形式ではなかった．一般

的なサービス事業者が用いるデータベースの利用形態は，

ほとんどが静的な顧客データベースとイベントの発生時刻

を含む履歴データベースの組み合わせである．例えば，経

済産業省の匿名加工情報作成マニュアル [4]では，代表的

なユースケースとして

• 家庭における電力利用データ
• クレジットカードの購買データ
• 鉄道の乗降履歴データ
の 3種類の履歴データを取り上げている．

本稿は，本コンテストで用いる技術の基本定義と有用性

と安全性の評価指標を提案する．コンテストの設計におい

ては，考慮した不正行為と対象としたリスクについて述べ，

サンプルとするいくつかの再識別アルゴリズムを定義する．

2. 匿名加工コンテスト

2.1 目的

本コンテストは次を目的として実施する．

• 安全で有用性の高い匿名加工技術の開発を促進する
こと

• 再識別のリスクを正しく評価すること
匿名加工データに関わるリスクには，1) 匿名加工データか

らそのデータに対応する個人が識別されること（レコード
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図 1 コンテスト概要

再識別），2) 匿名加工データから，加工された属性の値が

推定される（属性推定），3) 匿名加工データを他のデータ

と照合される，などがあるが，本コンテストでは，1)のリ

スクに低減することに焦点を定める．

2.2 概要

表 1に本コンテストの概要を示す．本コンテストでは，

登録された個人情報である顧客マスターデータ M と顧客

が行った購買取引（トランザクション）の履歴を表す購買

履歴データ T を対象とする．M と T の間は，顧客 ID（ま

たは仮 ID）により結び付けられている．例えば，図の顧客

12347 は，12月 7日に 2つの商品を購入している．この関

係を維持したまま，M と T を匿名加工したデータをそれ

ぞれM ′, T ′ とする．

M ′はM に対して顧客 IDが仮 IDに振り替えられ，デー

タの値の攪乱，レコード（行）のシャッフル，特異な顧客な

どの削除などの処理が施されて加工される．図の例では，

国名が全て UKに変更され，生年月日は月日が 1月 1日に

変更され，更に，3行目の男性が 1行目に置換されている．

この関係を行番号 P で表す．同様に，T ′ も購買年月日や

購買した製品が変更され，時には図の仮 ID10の様に，元

の T に存在しない架空の購買履歴が追加される．

再識別者は，元のM と T の関係をヒントにして，加工

されたM ′ と T ′ を解析し，行番号 P を推測した Qを提出

し，その精度を評価する．匿名加工者は，大きく変更して

強く加工すれば，推定される再識別リスクを下げることが

できるが，匿名加工データの特徴は元のデータとは異なっ

てしまい，その有用性が下がる．この安全性と有用性のト

レードオフの中で，最適な加工方法を競う．

2.3 購買履歴データセット

Online Retail Data Set は，英国に現存する無店舗型オ

ンラインショッピングサイトにおける 2010年からの 1年間

の購買履歴である．UCI Machine Learning Repository*1

*1 https://archive.ics.uci.edu/ml/datasets/Online+

Retail
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表 1 取引データセット T の統計量

項目 値域, 値数

レコード数 m = 397, 636

顧客数 n = 4, 334

伝票数 18, 524

商品数 3,664

国数 36

購入日時 2010/12/1 8:26

– 2011/12/9 12:50

表 2 Online Retail Dataset, 購買属性

属性名 記述 T の利用順序

InvoiceNo 伝票 ID 2

StockCode 商品 ID 5

Description 商品名 -

Quantity 購入数 7

InvoiceDate 購入日時 3,4

UnitePrice 単価 6

CustomerID 顧客 ID 1

Country 国名 -

表 3 顧客マスターデータベース M

項目名 記述 生成方法

CustomerID 顧客 ID 取引データから抽出

Sex 性別 (f, m) 男女比を 1:5となる確率

で合成

Birthday 誕生日 1960年から 1989年まで

の一様乱数で合成

Country 国名 取引データの最後の取引

履歴から抽出

から公開されている．Chenらは，このデータを顧客の市

場分析のユースケースとして用い，顧客のクラスタリング

とその購買頻度や購入金額などの分析を行った [3]．表 2

に，属性の記述と本コンテストでの利用した属性を示す．

不備のあるレコード（取消伝票，不良債権調整，単価が

0.01未満，顧客 IDが空，国名が “Unspecified” )をクレン

ジングして，表 1に示す約 40万レコードの取引（トランザ

クション）データとした．また，顧客マスターデータベー

スは，表 2に示す方法により我々が合成した．

3. 提案コンテスト

3.1 基本定義

マスターデータベースM は，n人の顧客の情報を格納し

たレコードの集合 {c1, . . . , cn}である．ここで，i番目の顧
客レコードは，4つの属性を持つタプル ci = (c1i , c

2
i , c

3
i , c

4
i )

であり，それぞれ，表 3に示される (顧客 ID, 性別, 誕生

日, 国名) を表す．

取引データベース T は，m個の購買履歴から成る集合

{t1, . . . , tm}である．ここで，j番目の購買履歴は，表 2の

順番に対応する 7つの属性を表すタプル tj = (t1j , . . . , t
7
j )

であり，(顧客 ID, 伝票 ID, 購買日，購買時，商品 ID, 単

価，数量)を表す．

(例 3.1) 顧客マスター M と購買履歴 T の例を表 4,5に

それぞれ示す．

表 4 顧客マスターデータM の例

c1 c2 c3 c4

顧客 ID 性別 生年月日 国籍

12360 m 1976/2/24 Austria

12361 f 1954/2/14 Belgium

12362 f 1963/12/26 Belgium

12364 f 1960/9/16 Belgium

表 5 購買履歴データTの例

t1 t2 t3 t4 t5 t6 t7

顧 ID 伝票 購買日 時刻 商品 単価 数

12362 544203 2011/2/17 10:30 21913 3.75 4

12362 544203 2011/2/17 10:30 22431 1.95 6

12361 545017 2011/2/25 13:51 22630 1.95 12

12361 545017 2011/2/25 13:51 22555 1.65 12

12362 551346 2011/4/28 9:12 21866 1.25 12

12362 551346 2011/4/28 9:12 20750 7.95 2

12362 551346 2011/4/28 9:12 22908 0.85 12

12360 554132 2011/5/23 9:43 21094 0.85 12

12360 554132 2011/5/23 9:43 23007 14.95 6

3.2 匿名加工の定義

M には顧客が対応しており，顧客 IDが分かれば，（内

部のデータベースを容易に照合することで）その特定の顧

客は識別されたと考える．そこで，M と T のレコードの

直接識別子や特異な値を削除したり，値を変更したりして，

M ′ と T ′ に加工し，M ′ と元のM の関係が推測できない

ようにすることを（このコンテストにおける）匿名加工と

呼ぶ．ただし，T と T ′ の関係は問わない．

ここで，匿名加工されたM ′ のレコードは，写像

p : {1, . . . , n′} → {1, . . . , n}

により任意に置換されている．すなわち，匿名加工マス

ターはM ′ = {cp(1), . . . , cp(n′)}となる．なお，トップコー
ディングなどにより特異なレコード（例えば，100歳以上

の顧客）を削除することがあるので，n ≥ n′ となることが

あるが，架空の顧客を追加することは（本コンテストでは）

考えないので，n < n′ はない．

この置換を表すために，レコードの行番号 I = (1, . . . , n)

を導入する．置換は，匿名加工マスターの行番号 P =

(p(1), . . . , p(n′))で表される*2．

*2 関数 p は加工で用いた置換の逆関数で定義する
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3.3 仮名化と履歴の匿名加工

属性 c1 は単体で特定の顧客を識別するので，匿名加工

にするためには削除するか，仮名化する必要がある．仮名

化とは，「復元することのできる規則性を有しない方法に

より直接識別子を他の記述等で置き換える操作」であり，

置き換えられたものを仮 IDと呼ぶ．

顧客 ID(識別子)c1p−1(i) から，仮 IDc′1i を生成するには，

例えば，一方向性ハッシュ関数 H を用いて，

c′1i = H(key + c1p−1(i)) = h(c1p−1(i))

と定める方法（鍵付きハッシュ）などが挙げられる．ここ

で，key は十分な定義域から選んだ秘密の乱数であり，+

は文字列の連結，h()は key を暗黙に含んだ簡易表記とす

る．ただし，本コンテストのデータセットの様に長期間に

渡って同一顧客に同一の仮 IDを割り当てると再識別され

るリスクがあがる．従って，適切な期間や回数で仮 IDを

更新したり，他の顧客の仮 IDと交換したりするなどの仮

名制御を行う．

履歴データにおいても，元のレコードと匿名加工された

レコードの関係を表すために，写像

f : {1, . . . ,m} → {1, . . . ,m′}

を導入する．ただし，この置換が分かっても，顧客 IDが

直接判明するわけではないので，本コンテストではこれを

推定することは問わないこととする．顧客マスターと同様

に，履歴についても行番号データ J = (1, . . . ,m)の記法を

用いる．

(例 3.2) 例 1のマスターを匿名加工した例を表 6に示す．

対応のため，1,2列は元のマスターM , 3列目 c′1が匿名加

工されたマスターの仮 IDであり，鍵付きハッシュにより

生成している．4列目 P が匿名加工マスターの置換を表す

行番号である．

表 6 マスターの匿名加工と行番号データの例

I c1 c′1 P

1 12360 h(12361) 2 = p(1)

2 12361 h(12364) 4 = p(2)

3 12362 h(12360) 1 = p(3)

4 12364 – –

M M ′

同様に，匿名加工した履歴 T ′ の例を表 7に示す．3列

目が仮 IDt′1, 4列目の伝票 IDが削除され，5列目の購買

日 t′3 の 2行目が書き換えられている．これにより，T ′ の

順序が変わるため，匿名加工された履歴の行番号データ J ′

の 2行目と 3行目が入れ替わっている．

表 7 購買履歴データの匿名加工 T ′ の例

J J ′ t′1 t′2 t′3 t′4

1 1 h(12362) - 2011/2/17 21913

2 3 h(12362) - 2011/2/25 22431

3 2 h(12361) - 2011/2/25 22630

4 4 h(12361) - 2011/2/25 22555

3.4 安全性

匿名加工データの再識別リスクは，匿名加工情報の提供

先の参照可能な情報や能力，および，再識別によって得ら

れる価値によって決まる．しかし，これらを包括的に列挙

するのは困難である．そこで，Domingo-Ferrerらによって

提案されている最大知識攻撃者モデル [7]の下で，本コン

テストでは P 以外のすべて，すなわち，M ′, T ′ に加えて，

それらの元のデータM , T を用いて，置換 pを推定するこ

ととする．

匿名加工の安全性は，これらの再識別アルゴリズムに

よって，正しく識別されたマスターのレコード数によって

評価する．匿名加工アルゴリズムEが出力したマスターの

置換行番号 P = (p(1), . . . , p(n′))とある再識別アルゴリズ

ムが出力した推定行番号 Q = (q(1), . . . , q(n′))が与えられ

たとき，再識別率を，

re-idE(P,Q) =
|{i ∈ {1, . . . , n′}|p(i) = q(i)}|

n′

と定める．ここで，分母が nでなくて n′ であることに注

意しよう．

複数の再識別アルゴリズム E1, E2, . . . が与えられたと

き，総合した再識別率はそれらの最大値で定義する．

3.5 有用性

匿名加工データの有用性は，そのユースケースに依存す

るところが大きい．しかし，本コンテストでは次の典型的

なユースケースを想定し，それらを総合して加工データの

有用性を評価する．

( 1 ) RFM分析による優良顧客の抽出．

購買履歴から，最終購買日 (Recency), 購買頻度 (Fre-

quency), 累計購買金額 (Monetary) のの 3 つの指標

を計算し，優良顧客を選別する．Chanらは，Online

Retailデータを用いて RFM分析を実施し，顧客を 5

つのクラスタに分類して，それぞれに最適な広報戦略

を選ぶことを提案している [3].

( 2 ) バスケット分析と相関ルール抽出．

購買履歴には，伝票 ID(Invoice)が記録されており，顧

客が同時刻に同時にバスケットに入れて購入した複数

の商品が分かる．Aprioriアルゴリズムをここに適用

すると，「粉ミルクとオムツを購入する人は，ビール

も購入する」の様な頻度の高いアイテム間の相関規則

を抽出することができる．

( 3 ) クロス集計．

－274－



特定の商品を購入している顧客の年齢分布や性別の分

布が分かれば，それらを考慮して満足度の高い商品推

薦を実現できる．国別の特徴を配慮してウェブページ

の対応言語を選定することにも活用できる．

そこで，これらを配慮して，次のような有用性指標を定

義する．特に，匿名加工と置換行番号を全く不整合にする

山岡匿名化 [2]に対して，有用性を損なうような指標が必

要である．

3.5.1 クロス集計 ut-cmae1.rb, 2

マスターデータの属性値により履歴データを分割し，そ

れぞれの部分集合についての集計値を求めて，オリジナル

と匿名加工の絶対誤差 Mean Absolute Error(MAE)を求

める．例えば，表 4,5において，集計値として履歴データ

の行ごとの単価 (t6)の平均値を求める場合を考える．性別

c2 についての履歴データは，

T |c2=f = {j ∈ {1, . . . ,m}|tj ∈ T , ci ∈ M , t1j = c1i , c
2
i = f}

= {1, 2, 3, 4, 5, 6, 7}

T |c2=m = {8, 9}

の二つに分割される (履歴の制限)．この各々について，

cmae(M ,M ′,T ,T ′) =
∑

s∈{f,m}

|µT (t
6|c2=s)− µT ′(t′6|c′2=s)|

と定める．ここで，µT (t
6|c2=s)は，T における c2 = s性

別の履歴データの行ごとの単価の平均値

µT (t
6|c2=s) =

1

|T |c2=s|
∑

j∈T |c2=s

t6j

である．

(例 3.3) 表 4,5, 6, 7 を，性別で制限した時は，

cmae(M ,M ′,T ,T ′) = |µT (t
6|c2=m) − µT ′(t′6|c2=m)| +

|µT (t
6|c2=f ) − µT ′(t′6|c2=f )| = |(0.85 + 14.95)/2 − 0| +

|(3.75+ · · ·+0.85)/7− (3.75+ · · ·+1.65)/4| = |7.9− 0|+
|2.76− 2.33| = 8.33.

一方，山岡匿名化をした時は，M と T ′ とが整合しない

ので，これを検出する次のクロス集計 2 を導入する．

cmae2(M ,M ′, p,T ,T ′)

=
∑

s∈{f,m}

|µT (t
6|c2=s)− µT ′(t′6|c2=s)|

ただし，ここで，

T |c2=s = {j ∈ {1, . . . ,m}|tj ∈ T , ci ∈ M , t1j = c1p(i), c
2
p(i) = s}

である（性別での制限をM ′ ではなくて，元のM の上で

行う）．

なお，ここでは性別の例でクロス集計を説明したが，コ

ンテストでは性別と国別の組み合わせによる 2 × 36 = 72

個の分割を用いる．

3.5.2 RFM分析 rfm.jar

RFM分析 [3]の観点で R, F, Mをそれぞれ 10分位値を

目安に 10ランクに分け, 計 1000ランクに顧客を分類し，

その度数の RMSE（の負数）で定める．ただし，マスター

M ′ や製品 IDは使わない．ランクの閾値は表 8の通り．

表 8 ランク閾値（閾値未満か以上かで分類）

項目 閾値

R 2011/03/27, 2011/06/19, 2011/08/28,

2011/10/02, 2011/10/23, 2011/11/13,

2011/11/20, 2011/11/27, 2011/12/04.

F 2, 3, 4, 5 ,6, 7, 8, 9, 10

M 200, 300, 400, 500, 700, 1000, 1400, 2100,

3700.

3.5.3 ハミング距離 ut-ham.rb

顧客 IDを除くマスターの各セルの値のうち，匿名加工

前後で異なるセルの割合を出力する．

e(a, b) =

{
1 if a = b

0 otherwise

とするとき，出力は∑n′

i=1

∑4
j=2 e(c

′j
i , c

j
p(i))

3n′

である．

3.5.4 頻出アイテム ut-topitem.rb

Top(T )を T においてある閾値以上の出現頻度を持つ商

品 ID c5 の頻出集合とする．Top(T ′)も同様に，匿名加工

データ T ′ における頻出集合とする．頻出アイテムの有用

性は，

topitem(T ,T ′) =
|Top(t) ∩ Top(T ′)|

|Top(T )|

と定める．

3.6 匿名加工例

匿名加工アルゴリズムは，入力としてマスターM と履

歴データ T を取り，加工したM ′ と T ′ と，M ′ の置換を

表す行番号データ P を出力する．

以下に，いくつかの加工アルゴリズムの例を示す（これ

らのソースコードは本コンテストの参加者に提供する）．

3.6.1 山岡匿名加工 ano-ya.rb, ano-tya.rb

山岡匿名加工 [2]を行う．顧客 IDを除いて，M ′ = M ,

T ′ = T とするが，匿名加工の行番号データはランダムに

P = (r1, . . . , rn)に振り，不整合にする．

3.6.2 ano-sampling.rb

M の各行を独立に確率 0.9で削除する．もしもすべて

の行が削除されてしまった場合は，最初からやり直す．

3.6.3 ano-shuffle.rb

置換 pをランダムに作り，それについて（整合させて）

M ′, T ′ を作る．
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3.6.4 山岡匿名加工 ano-ya.rb, ano-tya.rb

山岡匿名加工 [2]を行う．顧客 IDを除いて，M ′ = M ,

T ′ = T とするが，匿名加工の行番号データはランダムに

P = (r1, . . . , rn)に振り，不整合にする．

(r1, . . . , rn)として ano-ya.rb では (1, . . . , n)を一様ラン

ダムに並べ変えた列を，ano-tya.rbでは (2, . . . , n, 1)を，そ

れぞれ用いる．

3.6.5 ano-divt.rb

M ′ を，日付を均一に c31 = · · · = c3n とする．T ′ の年間

購買額と購買数を維持したままで，新規のレコードを追加

する (n < n′).

3.7 再識別アルゴリズム

再識別アルゴリズムは，入力としてオリジナルのマス

ターM と履歴 bT，加工されたマスターM ′ と履歴 T ′ を

取り，M ′ の置換を推定した推定行番号データ Qを出力

する．

以下に，いくつかの再識別アルゴリズムの例を示す（こ

れらのソースコードは本コンテストの参加者に提供する）．

3.7.1 マスター属性値によるソート re-sort.rb

M およびM ′ を (性別，誕生日，国名)をキーとして昇

順にソートし，ソート後の順序で対応付けを行い行番号

を推測する．表M の i行目をM [i]で参照することとす

る．ソート後のM ,M ′ をそれぞれ N ,N ′ とすると，あ

る全単射 x, y についてN [i] = M [x(i)]，N ′[i] = M ′[y(i)]

が成り立つ．再識別アルゴリズム re-sort.rb は N ′[i] と

N [⌊(i − 1) × n
n′ ⌋ + 1] が一致すると推測する．出力は，

i = 1, . . . , n′ について

q(i) = x(⌊(y−1(i)− 1)× n

n′ ⌋+ 1)

を満たす推定行番号 Q = (q(1), . . . , q(n′))である．

3.7.2 トランザクション数によるソート re-tnum.rb

M およびM ′ を対応する履歴の行数をキーとして昇順

にソートし，その後は 3.7.1の re-sort.rb と同様にソート

後の順序で対応付けを行い，行番号を推測する．M の i行

目の顧客に対応する履歴の行数は |{j | c1i = t1j}|により計
算される．

3.7.3 総購入金額の距離最小化 re-totprice.py

総購入金額が最も近い顧客 IDに再識別を行う．M の i

行目の顧客の総購入金額は

a(M ,T , i) =
∑

j s.t. c1i=t1j

t6j t
7
j

により計算される．re-totprice.py の出力は，i = 1, . . . , n′

について，q(i) = min{j | ∀k ∈ {1, . . . , n′}, |a(M ′,T ′, j)−
a(M ,T , i)| ≤ |a(M ′,T ′, k) − a(M ,T , i)|} を満たす推定
行番号 Q = (q(1), . . . , q(n′))である．
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図 2 評価システムのインタフェース概要

3.8 匿名加工提出・評価システム

図 2に，コンテストの参加者と与えられるデータ，求め

られるデータの関係を整理する．匿名加工者と再識別者と

は，匿名加工提出・評価システムによりデータ交換が行わ

れる．

4. おわりに

オンラインショッピングサイトの実際の購買データを対

象とした 2016年度の匿名加工・再識別コンテストとその

評価指標の定義を行った．再識別のリスクを，顧客データ

ベースと匿名加工データベースの置換（対応）を推定され

ることと定め，そのリスクを下げるための匿名加工の例や

再識別アルゴリズムの例を示した．再識別行為を攪乱させ

るため，元のデータと整合しない行番号（置換）を提出す

る加工方式（山岡匿名加工）を防止するため，置換関数に

基づいたクロス集計の有用性 (cmae2)を導入した．

本コンテストを通じて，各種のユースケースに幅広く適

用可能な加工技術が開発され，その有用性と安全性が定量

的に，かつ信頼できる品質で確立することを期待している．
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付 録

A.1 サンプルアルゴリズム一覧

これらのアルゴリズムは，予告なく変更することがある．
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