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概要：
ランサムウェアはパソコン，あるいはサーバ内のファイルをその復号鍵を知らせることなく暗号化し，ファ

イルの所有者が復号できなくなることによって被害を及ぼすことになる．鍵の配送には RSA暗号が使わ

れることが一般であり，実際のファイルの暗号化には AESが使われることが多い．AESについては，独

自のプログラムやツールを使うことは稀であり，既存の暗号化復号ツール，あるいはライブラリが用いら

れることが多い．本稿では，この AESによる暗号化処理に着目し，既存のライブラリ等が意図せず利用さ

れることを検知し，ランサムウェアによる暗号化処理が行われているか否かを検知する方法について考察

する．本方法によって，ランサムウェアの処理を中断させることが可能になり，被害を最小限に食い止め

られる可能性がある．
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Abstract: In recent years, the prevalence of ransomware is a serious problem. Ransomware encrypts user’s
file without permission, and demands a ransom for decryption. Ransomware uses encryption algorithms
such as AES and RSA. This paper presents analysis of ransomware’s encryption processing, and considers
methods against ransomware.
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1. まえがき

近年，ランサムウェアの流行が深刻な問題となっている．

ランサムウェアはパソコンやサーバ内のファイルを，復号

鍵を知らせることなく暗号化し，ファイルの所有者が復号

できなくなることで被害を及ぼす．復号鍵は攻撃者の用意

したサーバ上に存在するため，自力での復号は難しい．そ

のため，暗号化が始まった後の早い段階でランサムウェア

を検知し，処理を中断させることで，被害を最小限に食い

止められる可能性がある．
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ランサムウェアの多くは暗号化アルゴリズムに AES [1]

と RSA [2]，暗号化ライブラリに CryptoAPI [3] または

OpenSSL [4] を利用する．本稿では，CryptoAPI または

OpenSSLを利用したランサムウェアの検知と対策を行う

手法を提案する．提案手法では，まずプロセス一覧の監視

を行う．そして，新しいプロセスが起動した際に，そのプ

ロセスがCryptoAPIやOpenSSLを利用しているか確認す

る．CryptoAPIの検知は，メモリ上にあるインポートアド

レステーブルを探索して行う．OpenSSLの検知は，AES

の暗号化に使用されるテーブルをメモリ上から探索して行

う．これらの暗号化ライブラリを検知したときに，暗号化

処理を中断させ，ユーザが動作の継続・強制終了を選択す

るメッセージボックスを表示する．
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表 1 ランサムウェアが使用する暗号化アルゴリズムとライブラリ

Table 1 Encryption Algorithms and Library of Ransomware.

ランサムウェア アルゴリズム ライブラリ

Cryptographic Locker AES CryptoAPI

CryptoLocker AES, RSA CryptoAPI

CryptoWall RSA CryptoAPI

Locky AES, RSA CryptoAPI

Critoroni / CTB Locker AES, ECDH OpenSSL

TorrentLocker AES OpenSSL

Dirty Decrypt RC4, RSA なし

検証実験では，CryptoAPIと OpenSSLを用いて実装し

たプログラムに対して提案手法を適用し，実際に検知と動

作選択のメッセージボックスが動くことを確認した．ま

た，T-tableの格納されている実行ファイルの領域に関し

ても検証を行い，rdataセクションまたは textセクション

に格納されていることを確認した．

2. ランサムウェアと暗号ライブラリ

マルウェアの一種にランサムウェアがある．ランサム

ウェアはパソコンやサーバ内のファイルを，復号鍵を知ら

せることなく暗号化し，ファイルの所有者が復号できな

くなることで被害を及ぼす．ランサムウェアの例として，

Lockyの暗号化処理を以下に示す．

( 1 ) 攻撃者のサーバでRSAの公開鍵・秘密鍵を生成し，公

開鍵を感染 PCに送信する．

( 2 ) 感染 PCでは，AESでファイルを暗号化する．

( 3 ) AESの共通鍵を RSAの公開鍵で暗号化し，PCに保

存する．

AESで暗号化されたファイルを復元するためには，AES

の共通鍵が必要である．しかし，共通鍵は RSAの公開鍵

で暗号化されている．よって，共通鍵を復元するためには

サーバ上にある RSAの秘密鍵が必要となるため，自力で

の復号は難しい．

ランサムウェアの暗号化処理の実装では，独自のプログ

ラムを使うことは稀であり，既存のライブラリが用いられ

ることが多い．主なランサムウェアで用いられている暗号

化アルゴリズムと暗号化ライブラリを表 1に示す．

CryptoAPI [3]は，Microsoft Windowsに組み込まれて

いる暗号化用ライブラリである．Windows 95から存在す

る標準ライブラリであるため，Windowsのバージョンを

気にすることなく利用できる．また，OSに標準で組み込

まれているライブラリであるため，暗号化に必要な定数や

コードを実行ファイルに埋め込む必要がなく，ファイルサ

イズを削減できる．しかし，Windows以外では利用できな

いため，マルチプラットフォームのソフトウェアには向か

ない．

OpenSSL [4]は，オープンソースで開発されている暗号

化ライブラリである．マルチプラットフォームに対応して

おり，Windowsや Linux上で動くさまざまなプログラム

で利用できる．しかし，暗号化に必要な定数やコードをを

実行ファイルに埋め込む，もしくは DLLを同封する必要

があり，ファイルサイズが肥大化する．

表 1より，ランサムウェアの暗号化に関して以下の特徴

があることがわかる．

• 暗号化アルゴリズムに AESを利用することが多い

• 暗号化ライブラリにCryptoAPIとOpenSSLを利用す

ることが多い

以上を踏まえて，本稿では以下のようなランサムウェアを

検知する手法を提案する．

• 暗号ライブラリに CryptoAPIを利用しているランサ

ムウェア

• 暗号化アルゴリズムに AES，暗号ライブラリに

OpenSSLを利用しているランサムウェア

3. ランサムウェアの実行検知手法

本章では，「プロセス監視段階」と「ランサムウェアの

実行監視・対策段階」の 2段階にわけて，ランサムウェア

を検知する手法を提案する．プロセス監視段階では，新し

く起動したプロセス一覧を取得し，それらのプロセスに対

してランサムウェア検知用のコードを注入する．ランサム

ウェアの実行監視・対策段階では，プロセスが CryptoAPI

や OpenSSLを利用しているかどうか調べ，利用している

場合にはその対策を行う．

3.1 プロセスの監視

本節では，プロセス監視段階の手法を提案する．提案手

法の手順は以下のとおりである．

( 1 ) 1秒毎にプロセス一覧を取得し，新しく起動したプロ

セスを取得する．プロセス一覧の取得間隔は，以下の

要因から決定した．

• プロセス一覧の取得による平均 CPU使用率が低い

• SSDの書き込み速度が 250 MB/sであることを考慮

すると，ランサムウェアの暗号化速度に対して十分

速い

( 2 ) 起動したプロセスのうち，ホワイトリストに含まれて

いるものを除外する．ホワイトリストには，システム

プロセスや信頼できるプログラムを入れておく．これ

により，実行監視の負荷やユーザの負担を減らすこと

ができる．

( 3 ) 新しく起動したプロセスに対して，DLLインジェク

ション [5]を行う．DLLインジェクションは，他プロ

セスに対して DLLをロードさせ，任意のコードを実

行する手法である．DLLインジェクションでは，注入

する側のプロセスが LoadLibrary関数のアドレスを取

得し，その関数を注入される側のプロセスで実行させ

ることで，任意の DLLを注入する．ただし，64ビッ
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トプロセスから 32ビットプロセスに対して DLLイン

ジェクションを行う場合は，以下のことに注意する必

要がある．

• 32ビットプロセスに対して 64ビット DLLを注入す

ることはできない．そのため，32ビットプロセスに

対しては 32ビット DLLを注入する．

• 32ビットプロセスの kernel32.dllと 64ビットプロセ

スの kernel32.dllは異なるため，32ビット用の Load-

Library関数のアドレスを 64ビットプロセス側から

取得できない．そのため，LoadLibrary関数のアドレ

スを取得する際は，別途起動した 32ビットプロセス

内でアドレス取得する．

( 4 ) DLLインジェクションが成功すると，注入したDLLの

メイン関数が OSによって実行される．よって，DLL

のメイン関数を通して任意のコードを実行できる．

3.2 ランサムウェアの実行監視・対策

本節では，新しく起動したプロセスに対しDLLインジェ

クションを実行した後，そのプロセスがマルウェアかどう

かを検知する手法を提案する．提案手法の手順は以下のと

おりである．

( 1 ) OpenProcess関数でプロセスハンドルを取得する．プ

ロセスハンドルの実体は，メモリ上に展開された実行

ファイルの先頭を指すアドレスである．

( 2 ) メモリ上に展開された実行ファイルを解析し，Cryp-

toAPIおよび T-tableを検知する．解析の具体的な手

法は 3.2.1節で述べる．

( 3 ) CryptoAPIまたは T-tableが検知された場合は，プロ

セスを中断させる．

( 4 ) プロセスを再開させるか，強制終了させるかを選択す

るメッセージボックスを表示し，ユーザに選択を促す．

3.2.1 暗号化ライブラリの検知

CryptoAPIの実装は，システムフォルダ中の advapi32.dll

の中に存在する．DLLでエクスポートされた関数呼び出

しは，インポートアドレステーブルというテーブルを介

して，間接アドレス指定方式で行われる．つまり，関数呼

び出し命令のオペランドには，関数実体のアドレス（イン

ポートアドレス）が入ったアドレスが指定されている．こ

のインポートアドレスの配列が，インポートアドレステー

ブルである．よって，インポートアドレステーブルを探索

し，advapi32.dll内の関数がエクスポートされていること

を確認することで，CryptoAPIを検知できる．

2章で述べたとおり，ランサムウェアは暗号化アルゴリ

ズムに AES を使うことが多い．よって，OpenSSL に関

しては AESを利用するランサムウェアに対して検知を行

う．OpenSSLの AESは T-table [6]を用いて実装されて

いる．T-tableとは，暗号化処理を高速化するために，暗号

化処理の一部をテーブルにまとめたものである．よって，

OpenSSLを用いて AESの暗号化を行っている実行ファイ

ルには，内部に T-tableが存在する．実行ファイル内には

セクションという領域が複数存在し，格納されている情報

の種類に応じて分割されている．格納されるセクションは

コンパイラ依存であるが，rdataセクションには定数が，

textセクションには命令が格納されることが多い．

( 1 ) プロセスハンドルから実行ファイルを解析し，rdata

セクションおよび textセクションのアドレスを取得

する．

( 2 ) rdataセクションおよび textセクションから T-table

を線形探索する．

3.2.2 プロセスの停止・再開・強制終了

プロセスの停止は，メッセージボックス表示用以外の

スレッドに対して SuspendThread関数を呼ぶことで行う．

プロセスの再開は，メッセージボックス表示用以外のス

レッドに対してResumeThread関数で呼ぶことで行う．プ

ロセスの強制終了は，TerminateProcess関数で呼ぶことで

行う．

4. 実験結果

以下の環境で CryptoAPIを利用したプログラム，およ

び OpenSSLを静的リンクしたプログラムを作成し，暗号

化ライブラリを検知できるかどうか検証実験を行った．

OS Windows 10 Home

CPU Intel(R) Core(TM) i5-4430 3.00GHz

RAM 4.00GB

コンパイラ Visual Studio 2015

実験の結果，CryptoAPIを用いたプログラムはインポー

トアドレステーブルに，関数実体アドレスが格納されてい

ることを確認した．また，OpenSSLを静的リンクさせて

AESの暗号化を行うプログラムは，メモリ上に展開された

実行ファイル中に T-tableが格納されていることを確認し

た．このとき，x86コンパイルの場合は rdataセクション，

x64コンパイルの場合は textセクションに格納されている

ことを確認した．また，暗号化ライブラリの検知後，プロ

セスを停止させてメッセージボックスを表示できた．そし

て，ユーザの意図しない暗号化が行われている場合に，プ

ロセスを停止させ，動作の継続・強制終了をユーザが選択

できることを確認した．

5. まとめと今後の課題

本稿では，ランサムウェアの AESによる暗号化処理に

着目して，CryptoAPIや OpenSSLといった既存のライブ

ラリが意図せず利用されることを検知し，ランサムウェア

による暗号化処理が行われているか否かを検知する方法に

ついて考察した．本方法によって，ランサムウェアの処理

を中断させることが可能になり，被害を最小限に食い止め

られる可能性がある．
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提案手法の問題点および今後の課題として，以下のこと

があげられる．

新しいプロセスが大量に起動する場合の負荷

もし短い間隔で大量のプロセスが起動する場合，その

数だけインポートアドレステーブルやセクションを探

索する必要があるため，CPUの負荷が増大する．

T-tableの格納されるセクション

OpenSSLの T-tableが格納されるセクションは，コン

パイラに依存する．そのため，Visual Studio 2015以

外でコンパイルされた OpenSSLライブラリの場合，

rdataセクションや textセクション以外に T-tableが

格納される可能性がある．今後，さまざまなコンパイ

ラに対して T-tableがどのセクションに格納されるか

調査する必要がある．

ホワイトリストによる検知漏れ

ランサムウェア自身が DLLインジェクションを行い，

ホワイトリストに含まれるプロセス上で暗号化処理を

実行した場合，検知漏れがおきる．
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