
 

 

 

 

  

 

ISMSと CSMSとの関連情報作成の提案 
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概要：近年，様々なシステムはインターネットを介して相互接続しクラウドなどと連携してそれぞれ多様なサービス

を提供するようになってきている．これまで情報セキュリティと制御系システムのセキュリティは別々に取り組まれ
てきていたが，モノのインターネットと呼ばれる IoTの世界では同時に考えていかなければならない．しかし，現状
ではまだ，双方を網羅する基準が存在していない．そこで我々はセキュリティ標準間の関連情報を作成する手法を用

いて，情報セキュリティの基準である ISMS（Information Security Management System）と制御系システムの基準であ
る CSMS（Cyber Security Management System）の関連情報を作成して共通項や，個別項目の抽出を行って，その親和
性について検証をした． 
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Abstract: In recent year, a variety of systems has been interconnecting by the Internet, and offer diversified services cooperated 

with the Cloud. Up to now, securities of the control system and the information system have been considered separately, however, 

these securities of each system have to be considered together in the circumstance of the Internet of Things. There is not such a 

standard which covers both security requirements. In this paper, we focus on the two related standards; ISMS (Information Security 

Management System) which is the standards of the information security and CSMS (Cyber Security Management System) which 

is the standard of the system control security and create pertinent information by using our developed method to create pertinent 

information between security standards. In addition, we discuss the compatibility between two standards by extracting the common 

items and the individual items. 
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1. 研究背景と目的   

これまで閉じたシステムであった制御システムや産業

システム（FA: Factory Automation）において，ネットワー

クに接続し状態の監視や生産性の効率向上を図るようにな

った．このため，例えば電力では DNP3.0，化学プラントで

は Modbus，ビル制御系では BACnet といった業界で使われ

ていた独自プロトコルや専用の OS から，情報系ネットワ

ークで使われている汎用プロトコルや Windows や Unix と

いった汎用 OS が使われるようになりオープン化が進んで

い る ． 特 に ， SCADA (Supervisory Control And Data 
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Acquisition) や HMI (Human Machine Interface) といった監

視制御に使われるようになり，制御システムであっても情

報システム同様の脆弱性に対応する必要が出てきた．それ

だけではなく，PC と監視・制御ソフトウェアとを組み合わ

せてプロセスの制御・監視を実行する PLC (Programmable 

Logic Controller) において脆弱性を探す攻撃が行われたり

[1]，SHODAN を使って脆弱性のある PLC を見つけ攻撃[2]

したりする． 

このため制御システムを狙った攻撃が増加しており[3]，

これまでの情報システムにおける資産の保護だけでなく，

継続性，制御，安定性などから保護する必要が出てきた．

 †4 東芝 

 Toshiba Corporation 

 †5 NTT セキュアプラットフォーム研究所 

 NTT Secure Platform Laboratories  

 †6 静岡大学 創造科学技術大学院 

 Graduate School of Science and Technology, Shizuoka 

University 

Computer Security Symposium 2016 
11 - 13 October 2016

－128－



 

 

 

 

  

 

特に，これまで保護の必要がなかったシステム同士が接続

することで新たな脅威が生まれ，新たな対策を考慮する必

要が出てきている[4]．例えば，2009 年にイランの核施設で

発生した Stuxnet による攻撃は，特定の PLC を狙ったサイ

バー攻撃である[5]．最近では，2015 年 12 月にウクライナ

で BlackEnergy と呼ぶマルウェアにより大規模停電[6]が，

2016年 1月にイスラエルの電力公社がサイバー攻撃により

大規模停電を起こした[7]． 

このため，制御システム業界においてもセキュリティ対

策が求められるようになり，業界毎の標準化が進められて

いる．特に汎用制御システムでは IEC 62443 が策定されて

おり，制御システム事業者向けのセキュリィマネージメン

トである CSMS（Cyber Security Management System）や，組

込み機器がセキュアな特性と動作を有するか，セキュリテ

ィの設計開発や管理がされていることを示す EDSA 

（Embedded Device Security Assurance）といった認証制度が

日本でも運用されている． 

我々は，これらの脅威を呼び起こす原因の一つとして，

接続する個々のシステムにおけるセキュリティ基準（また

は標準）が独立していてうまく連携していないことがある

と考える．即ちこれは異なる視点からなるセキュリティの

基準同士の連携が取られていないことに起因しているとい

言える． 

これまでセキュリティ標準に関する研究は多くなされ

ており，数多くの成果が報告されている[8][9][10]．そこで

我々は，それらの研究や技術をベースとして拡張を行うこ

とで IoT セキュリティの実現を目指すことを目的とした提

案を行ってきた[11]．本稿では，異なる視点からなるセキュ

リティ基準同士の連携に関する問題に着目し，これまで

我々が研究を行った来た国際標準に基づいたセキュリティ

評価プラットフォーム（以下，提案プラットフォーム）の

関連情報作成手法[10]を用いて後述する情報システムに関

する基準である ISMS と制御システムに関する基準である

CSMS といった異なる視点から策定された標準の関連情報

の作成を行った． 

2. 関連する規格 

2.1 マネジメントシステム規格(MSS：Management 

System Standard) 

MSS とは，組織が特定の目的を達成するために方針，プ

ロセス及び手順を策定し，それらを体系的に管理するため

の要求事項又は指針を提供する規格である[12]．MSS では，

PDCA(Plan-Do-Check-Act)サイクルに基づいた経営を行う

ことにより，組織の目標を達成するための力を継続的に改

善していくことを求めている．代表的な MSS の標準とし

て，製品やサービスの品質向上のための規格である ISO 

9001 や，環境への悪影響を防ぐための規格である ISO 

14001，また後述するセキュリティに関する規格である

ISO/IEC 27001 などが存在する．これら MSS の標準につい

ては，MSS 同士の整合性をはかるために，国際標準化機構

によって，MSS の上位構造と共通テキスト(以下，MSS 共

通テキストという），共通用語の定義の指針が開発された

[12]．そのため，MSS に基づく標準を新たに策定，もしく

は改訂を行う場合においては，常に文献[12] に記載されて

いる定義に従って作成し，妥当性の評価を行わなければな

らない．現在 MMS 共通テキストによる標準の改版が行わ

れているが，すべての分野に適応されているとは限らず未

だ標準の記述方法についての共通化は完了していない． 

2.2 ISMS：Information Security Management System 

一般に ISMS として知られている標準に，ISO/IEC 27001

がある．これは，MSS 共通テキストに基づき国際標準化機

構と国際電気標準会議の共同によって策定された規格であ

る[13]．この規格は，ISMSに必要な要求事項を規定し，ISMS

の開発，実施，改善を支援するための指針から構成されて

いる．そのため，いかなる規模や形態の組織にも適用可能

な規格となっている．この規格の認証を取得するために，

まず，組織は情報セキュリティに関するリスクを分析，評

価し，必要に応じて適切な情報セキュリティ制御を実装す

る必要がある．また，情報セキュリティの運用は，状況に

応じてリスクや対策が変化していくため，他の MSS 同様，

PDCA サイクルにより継続的な見直しと改善が要求される．

ISO/IEC 27001 は，2008 年からの定期見直しにより文献[12] 

に基づき，MSS 共通テキストの内容に沿って改訂が行われ，

2013 年 10 月に ISO/IEC 27001：2013 要求事項が発行され

た．日本では JIPDEC による認証制度14があり，認証取得

件数は 2016 年 7 月現在で 4,921 件となっている[15]． 

本稿では，最新版である 2013 年版（以下，ISMS 認証基

準）を用いて関連情報の作成を行った． 

2.3 CSMS：Cyber Security Management System 

CSMS とは，重要インフラなどの制御システムのセキュ

リティを確保するため， 2010 年に IEC（ International 

Electrotechnical Commission: 国際電気標準会議）が国際標

準 IEC 62443-2-1 として定めたものである．これは，制御シ

ステム製造業者や運用会社に対しセキュリティついて取り

組むべき組織マネジメントを規定したものである．日本で

は，ISMS と同様に JIPDEC が認証機関となり制度を運用し

ている[16]．ISMS が情報システムに対するマネジメントシ

ステムであるのに対し，CSMS はオートメーションおよび

制御系システム（IACS：Industrial Automation and Control 

System）を対象としたサイバーセキュリティマネジメント

システムである．前述のとおり，IACS は専用システムで構

成され外部ネットワークから遮断されていた．しかし，IoT

時代の到来により外部ネットワークにつながり，汎用の OS

や通信プロトコルを使うようになったため，セキュリティ

上の脅威は無視できないものとなった．日本では，認証制

度が 2014 年に始まった[17]． 
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本稿では，JIPDEC によって公開されている CSMS 認証

基準（IEC 62443-2-1）サイバーセキュリティマネジメント

システム（以下，CSMS 認証基準）[18]を用いて関連情報の

作成を行った． 

2.4 ISMS と CSMS の関係 

今回着目した ISMS と CSMS の関係は，CSMS 認証基準

が ISO/IEC 27001 を参考に，IACS 特有の部分の追加という

形で作成されているという関係になる[17]．そのため多く

の要求事項に共通が見て取れる．また，ISMS ではセキュリ

ティの 3要素の機密性（Confidentiality），完全性（Integrity），

可用性（Availability）を C.I.A.の順で重視しているが，CSMS

では A.I.C.の順で重視し，その他にも HSE（Health: 健康, 

Safety: 安全, Environment: 環境）も重視するなどの違いが

ある[17]． 

3. セキュリティ評価プラットフォーム 

提案プラットフォームでは複数の標準を同じ仕組みで

評価を行うことを想定している[8]．本稿では，図 1 で示す

概念図の関連情報を作成する技術[10]を用いて ISMS 認証

基準と CSMS 認証基準の関連情報を作成する． 

提案プラットフォームでは，初期の入力データとして標

準の生データ，文書構成に基づく章節項といった各項目の

構成情報，標準文書内に記載されている参照先といった参

照情報を登録する． 

複数の標準を登録した際に，標準間の項目同士の関連を

示す情報があればそれも登録する．しかしそこで，標準間

の関連情報が必ずしも定義されていないという問題が存在

する．そういった場合に我々は，自然言語処理を用いた関

連情報作成手法を提案している[10][19]．この手法では文書

間の相関を求めてより文章的に近しい項目同士を関連情報

として抽出している．本稿では，特殊な辞書などを用いず

にシンプルな手法のみを用いて関連情報の作成を行うこと

で，ISMS と CSMS 間の親和性をより明確化することを目

指した． 

 

 

 

 

 

 

 

 

 

 

 

 

図 1 提案プラットフォームの概念図 

Figure 1 Conceptual Diagram of Proposed Platform 

3.1 関連情報作成手法 

我々は，異なる標準間の関連情報を作成するために項目

間の相関を取る方法を用いている．相関を取る方法として

文書の分類や情報検索に関する研究分野において使われて

いる自然言語処理によって文書間の近似度を算出をしてい

る[20]． 

はじめに，関連情報抽出の対象となる文書（以下，標準）

を決定し，テキスト情報を取得する．次に，取得したテキ

スト情報を標準の項目ごとに「茶筌システム」[21] などを

用いて形態素解析を行い，形態素に分割する．形態素とは，

文書の形態素解析によって得られた言語における意味を持

つ最小単位のことである．そして，得られた形態素から文

書の内容を表す単語を索引語と定義し抽出する．形態素の

うち，文書の内容を特徴付ける上で，役に立たない語を不

要語として定義し削除する．不要語を削除した項目ごとの

索引語が，その文書の内容にどれだけ密接に関係している

のかを，索引語の重要度として付与するために，重み付け

を行う．重み付けの手法として，文書中に出現する索引語

の頻度を用いた TF（Term Frequency）や他の文書中の索引

語の分布を考慮した IDF（Inverse Document Frequency），そ

れらを組み合わせた TFIDF がよく用いられる[20]．その後，

各項目の重みをベクトルや行列で表現する．重み付けによ

って作成した各標準の項目のベクトルや行列の全組み合わ

せに対して余弦[20] を計算し，項目間の近似度を算出する．

近似度の計算には余弦の他に，Dice 係数や Jaccard 係数な

どもある[20]．提案プラットフォームにおける関連情報作

成手法では，方式選定段階で最も高い精度を示した余弦を

用いた近似度計算を採用している．最後に，各標準の項目

間の近似度が最大となる項目の組のうち，どちらの標準か

ら見ても一致しているものを相関がある項目の組と定義す

る．抽出された相関がある組み合わせが妥当であると判断

された場合，その組み合わせの集合を関連情報とする． 

また，相関がある組の妥当性を検証するにあたり，各項

目を図 2 で示すように要求事項（Why）を中心とした 5W1H

（Why, Who, What, When, Where, How）のセキュリティ文法

で分解し比較することも提案している[11]． 

 

 

 

 

 

 

 

 

 

 

図 2 セキュリティ文法による分解の例 

Figure 2 Example of Decomposition by Security Grammar 

標準の
生データ

参照関係情報

関連情報

対応策情報

構造情報
参照ツリー

サンプルデータ

スコア

スコアデータ

データ入力部 データ管理部 スコア計算部

要求事項

Who 管理者
What ユーザID
When 新規雇用時
Where -
How 発行

Why ID管理

X.1.1.

雇用者IDの

管理

Who 個人ユーザ
What パスワード
When 2ヶ月ごと
Where -
How 更新

Why パスワード管理

新規雇用を行った際に、ユーザIDはシステム管理者により

発行され、それぞれのパスワード管理については、
個人ユーザにより2ヶ月ごとに更新を行わなければならない。
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4. ISMS と CSMS の関連情報作成実験 

4.1 実験概要 

提案プラットフォームの関連情報作成手法を用いて，

ISMS 認証基準と CSMS 認証基準の関連情報を作成する．

そして，作成された関連情報から視点の違う標準間の関連

情報を作成する際に留意すべき内容の考察を行う． 

4.2 実験手順 

最初に，提案プラットフォームの関連情報作成手法を用

いて，ISMS 認証基準と CSMS 認証基準の相関のある項目

の組を抽出する．本実験では，相関がある組を抽出する際

に基準間の項目の階層に差があるため項目の階層に関係な

く全ての項目を一斉に文書比較を行った．また，使用され

る形態素の重み付けについても各形態素に一律 1 の重みを

与えた． 

次に，抽出された組について直接項目内容を確認しその

組み合わせが同じ内容を示しているかを判別する．区分と

しては，違和感が無い組，違和感が有るが間違った組み合

わせとまではいかない組（以下，違和感が残る組），同一の

内容とするには違和感が有る組の 3 通りに分類した． 

そして，それぞれの組み合わせについてどのような特徴

があるかの考察を行う． 

4.3 実験結果 

用語の定義などを除いた ISMS 認証基準の４章以降の全

157 項目と CSMS 認証基準の４章以降の全 161 項目につい

て項目間の相関を求めた結果， 表 1 で示すように，35 の

組み合わせで文書的な相関がありそのうち CSMS側の 2項

目は ISMS の 2 項目と相関があるという結果を得ることが

できた． 

表 1 ISMS と CSMS の相関情報 

Table 1 Correlation Information between ISMS and CSMS 

 

 

 

 

2 項目と相関があるという結果を示した項目は，図 3 で

示す 2 項目となり，いずれの項目も ISMS 認証基準では 2

項目に分かれて内容記述されていた項目となる．CSMS 認

証基準の 4.4.3.4にあたる ISMS認証基準の項目は是正処置

に関する項目と，予防処置に関するに分かれており，5.1 に

あたる項目は事業計画とその継続に関する項目に分かれて

記述されていた． 

 

 

 

 

 

 

 

 

 

 

 

 

 

図 3 複数項目との相関を示した項目 

Figure 3 Item of multiple correlation 

 

そして，抽出された項目の組を筆者の目で確認して，分

類した結果は表 2 で示すようになり半数は違和感の無い組

として抽出されていた． 

表 2 相関がある組の内訳 

Table 2 Detail of Correlation Information 

 

 

 

 

4.4 考察 

① 複数項目との相関を示した組 

 図 3 で示したような複数項目との相関を示す組が発せ下

背景には，項目間の相関を取る際に行った各形態素の重み

付けを一律 1 に設定したことが関係していると推察される．

これまで我々は，視点が同じ ISO/IEC 27000 ファミリー（以

下，27000 ファミリー）[22]と国内の JIS Q 27001 の各文書

を比較することを中心に実験を行ってきた[10][11][19][23]．

これらの比較実験で使用した標準でも各項目が複数の要求

事項を持つことは文献[11]で標準の各項目をセキュリティ

文法で分解した際に確認できている．しかし，定義されて

いる関連情報に 1:n または，m:n となる組み合わせがなか

ったため，詳細な近似度を求める方がよいと判断し形態素

の重みづけに関する検討を行っていた．本実験で使用した

CMSM 認証基準は ISMS 認証基準の複数の要求事項が図 4

で示すようにひとつの項目に含まれていた．同一比重で含

まれている場合と限定されるが，このようなケースでは重

み付けを行わない方が良い結果と推察される． 

 

 

 

 

 

 

 

 

 

図 4 別の標準で複数要求事項が含まれる例 

Figure 4 Example of Multiple Requirements in Other Standard 

項目数
相関が見つかった

項目数
複数の相関が

見つかった項目数

ISMS認証基準 157 35 0

CSMS認証基準 161 33 2

5.1 事業継続計画

4.4.3.4 是正処置及び予防処理の識別及び導入
--組織は、セキュリティ目的を満たすために

CSMSを変更する適切な是正処置及び

予防処置を、識別及び導入しなければならない。

無し 残る 有り

組み合わせ数 17 14 4

違和感

 
標準X標準X

項目A

要求事項1

要求事項2

標準y標準y

項目a

要求事項1

項目b

要求事項2
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② 違和感が無い組 

目視の結果違和感がない組では，お互いの文章で 3 章ま

での定義などに記述されている特徴的な用語（以下，専門

用語）の使用が少なく一般的な要求中心であることがわか

った．また，専門用語が含まれる場合も繰り返し使われず

簡素な記述となっている傾向があると推察される． 

また，項目の階層が違う項目と相関がある組もあるが，

妥当な組み合わせと判断できた．これらは視点が異なるこ

とにより，より詳細な内容を示しているか，大まかな内容

に集約されているかという違いが出てためと推察される． 

③ 違和感が残る組 

近似度が低いものも多くセキュリティ文法で分解する

と一致しないものもいくつか見つかった．しかし，該当項

目の上位または下位の階層の情報から対象範囲などの条件

まで確認すると組み合わせとして妥当であるものもあった

ため，判別は困難ではあるが有効な情報であると推察され

る．類義語などを定義して専門用語の差異を埋めたり，上

位や下位の概念を含めた判断をする仕組みを組み込んだり

することで信頼性をあげることができるのではないかと推

察される． 

④ 違和感が有る組 

抽出されたものとしては数が少なかったが，双方の文章

量が著しく異なったり，主要な語は同じであっても目的が

異なっていたりと目視であれば妥当な組み合わせとするこ

とが困難な組み合わせであった．傾向としては，セキュリ

ティ文法でいうところの When にあたる部分で相違がある

ことが多いと推察される． 

⑤ 抽出されなかった項目 

相関がある項目が抽出されなかった項目についてもい

くつか特徴的なものがあった．それは，それぞれの基準の

専門用語が多く使用されていたものである．本実験では特

別な辞書を用いないで，かつ類義語などの定義も行わない

ずに純粋な文字列比較による近似度を出す形で相関を求め

た．その結果，専門用語を中心として記述されている項目

については近似度にばらつきが出て双方から見て最大値を

取るという条件を満たす組が表れないという状態となった．

視点が違うことにより，専門用語として定義される際に同

じ語として定義されない可能性があると推察される．例え

ば ISMS 認証基準では主体の多くを ISMS としているが，

同様の内容を CSMS 認証基準では IASC としていたり，

ISMS 認証基準では項目へ対処する方法を対応策と記述す

るが，CSMS 認証基準では対抗策と記述したりするという

違うが見られた．同一の視点で策定される場合は，正確な

意味を取ることで関連情報の作成精度が上がるが，視点が

異なる場合は，正確な意味というよりも同じ目的で使用さ

れている語をまとめることの方が重要であると推察される． 

5. 今後の課題 

4.4 節に示したように，視点が同じ基準間の比較と視点が

異なる基準間の比較では精度を上げるための技術が異なる

ことが推察される． 

今後は，辞書構築に関わる問題として適切な類義語の定

義方法や複合名詞の作成方法などに関する問題や，各形態

素に対する重みづけに関する問題について検討，提案を行

っていきたい． 

また，ISMS 認証基準と CSMS 認証基準といった組織レ

ベルの基準だけではなく例えば PCI DSS[24]のような業界

標準などについても関連情報作成手法を適用していきたい． 

6. まとめ 

本稿では，提案プラットフォームの要素技術である関連

情報作成手法を用いて ISMS 認証基準と CSMS 認証基準の

関連情報の作成を行い，異なる視点に基づき策定された基

準を扱うにあたり留意するべき内容について考察を行った． 

考察の結果，同じ視点に基づき作成された基準間の比較

と異なる視点に基づき作成された基準間の比較では，近似

度を求める際の辞書構築に関する課題，各形態素への重み

づけに関する課題など本質的な課題は共通しているが解決

するためのアプローチを変える必要があることがわかった． 

今後は，5 章で述べた課題に取り組み IoT セキュリティ

に貢献できる技術へと発展させていきたい． 
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