
情報処理学会論文誌 Vol.57 No.10 2272–2283 (Oct. 2016)

ネットワーク設計書を用いたインフラ品質のための
システムメトリクスの提案

尾花 将輝1,a) 花川 典子2,b)

受付日 2015年12月14日,採録日 2016年7月5日

概要：コンピュータシステムのインフラストラクチャの品質を改善するために，ネットワーク設計書のデザ
インシートを用いたインフラストラクチャの特徴を計測するメトリクスとその利用方法を紹介する．提案す
るメトリクスは，インフラストラクチャの規模を示す LOI（Line of Item），結合度を示す CBD（Coupling
Between Design sheets）である．LOIはデザインシートの設定項目数とし，CBDはデザインシート間で
相互参照されている項目値数とする．大規模プロジェクトに適用して 52デザインシートのメトリクスを
計測した．1つのデザインシートをコピーして作成した類似デザインシート群の LOI値はほぼ等しく，さ
らに CBD値が高いことが分かった．また，障害レポートの障害原因となったデザインシートは，非常に
LOI値が大きいという特徴と，LOI値が小さく，かつ，CBD値が高いという特徴が確認できた．LOI値
と CBD値を改善するために，共通デザインシートを生成し，値の変更や項目の追加等の差分のみをデザ
インシートにする方法を示した．コピーして作られた 25個のデザインシートでは LOI値と CBD値が大
きく減少し，障害発生の原因であった大規模デザインシートを 30個のデザインシートと共通デザインシー
トに分割することで，LOI値の 9割近くを削減することができた．今後はコンフィグレーションファイル
の規模と内容とデザインシートとの関係を追及する予定である．
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Abstract: We propose infrastructure metrics and usefulness of the metrics to improve infrastructure quality.
The metrics are LOI (line of item) and CBD (Coupling Between Design sheet). LOI means the number of
items that are set in design sheets, CBD is the number of items that are referred from the other design sheets.
The metrics were applied an industrial large-scale computer system including infrastructure. As a result, we
confirmed that the copied design sheets have higher values of LOI and CBD. In addition, we confirmed that
a design sheet which caused system failures has a highest value of LOI. In contrast, if a sheet has a little
value of LOI and a high value of CBD, the sheet might cause system failures. In future, we will provide
relationship between configuration files and design sheets.
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1. はじめに

近年，公共交通システム，金融システム，証券取引シス

テム等の重要性は増加している．特に東京証券取引所シス

テム等の金融関係のシステムダウンは国内だけでなく，世
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界規模での混乱を招く．また，大規模システムはモバイル

端末や通信技術を含む高機能化や高性能化が要求され，ソ

フトウェアだけでなく，インフラストラクチャも大規模化，

複雑化の一途をたどっている．インフラストラクチャ（以

下インフラ）とは，コンピュータシステムのアプリケーショ

ンソフトウェア以外の部分を示し，サーバのハードウェア

構築や，その OS，ミドルウェアの設定，ネットワーク関

係の機器の設定，仮想化技術で構築された仮想マシンの設

定等で構成される．インフラ構築の複雑さが影響し，近年

では社会的に影響を与えるシステムダウンに直接結び付く

ケースも多数存在する．

たとえば，2013年 1月から 6月の日本の新聞紙上で取

り上げられた社会に影響を与えたコンピュータシステム障

害は 21件であった．純粋なソフトウェア障害が起因した

システムダウンは 6件であり，インフラ構築の設定ミスに

よるシステムダウンが 11件，物理的機器故障等によるシ

ステムダウンは 4件であった [1]．このように，大規模化，

複雑化するインフラ構築における機器の設定ミスが，コン

ピュータシステム全体のシステムダウンを引き起こす重要

な要因の 1 つとなっている．本稿で検証対象としたプロ

ジェクトは，サーバ，クライアント，ネットワーク機器等，

総数 1,471台のインフラ構築である．52個の表計算ファイ

ルでインフラ設計情報が管理され，そのワークシート数は

929個，設定すべき項目数は 224,907であった．同じ値を

複数ワークシートに記入された箇所も多く，1つの設定項

目値の変更が発生すると，すべてのワークシートを精査す

る必要があり，その作業は非常に煩雑であり，修正抜け等

のミスを誘発する可能性が高い．

そこで，本稿ではコンピュータシステムにおけるインフ

ラの規模，結合度を計測するメトリクスを提案する．著者

らは文献 [2], [3]で基本的なアイディアの概要を提案し，文

献 [4]で初期メトリクスを提案し，その後実験を追加して

精査した．その結果に基づいて，新メトリクス提案とその

適用事例を本稿で述べる．ソフトウェアと同様に「計測で

きないものはコントロールできない」の概念 [5]を基に，イ

ンフラの規模と結合度を計測し，その値に基づいてインフ

ラの品質を管理，改善することを目指す．従来のインフラ

の品質の研究はハードウェア故障時のリスク等が主であっ

た [6], [7]．本研究では，ハードウェアの物理的故障は範囲

外とし，インフラ構築時の設定ミス等に着目する．設定ミ

スは設計上の不良やヒューマンエラーが要因と考えられる．

ヒューマンエラーであるならば，設計書の規模の大きさや

結合度の高さがエラーを誘発する可能性は高い．そこでイ

ンフラの規模と結合度をネットワーク設計書を用いて定量

的に計測する．これによって，大規模なインフラの規模や

構造を明らかにし，品質向上に役立てることを目指す．

2章では関連研究を示し，3章でインフラの規模，結合

度のメトリクスを提案する．4章で実際のコンピュータシ

ステムのインフラで計測する．計測した適用事例をもとに

コピーして作成したデザインシートと障害の発生したデザ

インシートについて 5章で述べる．6章で計測された LOI

値と CBD値の改善方法を提示し，7章でまとめと今後の

課題について述べる．

2. 関連研究

多くのインフラやシステムアーキテクチャの設計技術

が提案されている．Clements らは ATAM（Architecture

Tradeoff Analysis Method）というインフラの設計手法を

提案した [8]．ATAMは非機能要求を技術的要求へ変換す

るためのテンプレートと，インフラの非機能要求と技術

要求のトレードオフで設計する方法を提供した．また，

Hasegawaらは早い技術革新に対応したインフラ設計方法

を提案した [9]．特徴は，ビジネス分析と同時に実施される

反復インフラ設計プロセスである．これらの設計方法はイ

ンフラの設計に有効であるが，品質を管理するための指標

等は提案されていない．我々の提案するメトリクスはイン

フラの規模と結合度等を定量的に計測する．計測された値

と品質との関係を明確にすることで，品質予測への貢献が

期待できる．

また，クラウンドコンピューティングサービスのための

インフラ設計方法も提案されている [10]．インフラのコス

トと，サービスレベルの合意違反を発生させるビジネス

ロスをトレードオフして，サーバ数やルータ数，通信帯域

幅を決定する方法である．Touziらは異なる組織での協調

サービスのためのModel-Driven Architecture（MDA）に

基づくアーキテクチャ設計方法を提案した [11]．これらの

インフラ設計方法は様々なサービスとのトレードオフが含

まれており，サービスはソフトウェアだけではなく，ハー

ドウェアを含むインフラも対象となる．したがって，ソフ

トウェアとハードウェアのパッケージをサービスと見なし

ている．我々の研究では，ソフトウェア開発とインフラ構

築は異なる作業プロセスで，異なるスケジュール上で進む

と考える．ソフトウェア技術者はソフトウェアを開発し，

インフラ技術者はインフラを構築する．我々のメトリクス

は実際の産業界の開発プロセスに近い考え方を取り入れた

概念である．

さらに，インフラを構築するときのヒューマンエラーに

よる設定ミスに関する研究も行われている．Pappasらは

DNSのヒューマンエラーによるコンフィグファイル設定

ミスについて調査した [12]．DNSコンフィグファイルの設

定ミスは DNSゾーンの 15%エリアに影響を及ぼし，DNS

ゾーンの 21%に設定の矛盾が生じていることを明らかに

した．大規模システムのインフラのコンフィグファイルの

単純ミスを防ぐための自動チェックシステムの必要性を主

張した．また，Woolは Firewallコンフィグファイルの設

定ミスによるエラーを定量的に計測した [13]．システムが
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大規模になると，コンフィグファイル設定ミスは劇的に増

加すると示唆する．これらの研究のコンフィグファイルの

エラーを量的に計測する点で我々の研究に類似する．しか

し，これらの研究ではDNSや Fire Wallという特定の機器

に依存しているが，我々の研究ターゲットはインフラすべ

てを含む点で異なる．

一方，コンピュータシステムの高品質，安定稼動のため

に，システム規模や重要度別に考慮すべき事項が定義され

た非機能要求グレードが存在する [14], [15]．非機能要求グ

レードとは，ユーザ業務をサポートする具体的な機能以外

の，インフラも含むシステム全体の可用性，運用・保守性，

移行性，セキュリティ，システム環境等を定量的に要件定

義するための手法である．社会的影響度の大きさ（重要

度）やシステム規模によってそれぞれ，非機能要求を定義

できる．日本では IPA（情報処理推進機構）から非機能要

求グレード表が提供され，システム要件定義時に有効活用

されている．本稿の提案メトリクスの目的は，非機能要求

グレードの目的と類似する．特に非機能要グレードの「運

用保守性」の「障害時運用」の「復旧作業」，「障害時の運

用管理方針」の「問題管理」，「構成管理」，「変更管理」に

本メトリクスは関連する．定性的に定義された非機能要求

グレードを提案メトリクスで定量的に補足できる．たとえ

ば，非機能要求グレードの「障害運用」の「復旧作業」の

具体的な対象は機器の物理的故障であり，かつ，定性的な

定義である．しかし，「1．はじめに」で述べたように，機

器の設定項目の設定ミスが原因の障害も発生している．障

害時の復旧作業の定義の一部に機器故障以外の設定ミスの

箇所特定のための項目を追加するならば，機器故障以外の

設定ミスによる障害も考慮することができる．また，「障

害時の運用管理方針」の「問題管理」プロセスを定義する

ときにも，本メトリクスを用いて設定ミスによる障害の発

見を補足することが可能となる．

3. インフラストラクチャメトリクスの提案

3.1 インフラ構築とは

本稿で利用する「インフラ構築」について説明する．イ

ンフラストラクチャとはコンピュータシステム上の機器，

OS，ミドルウェアであり，それらを構築する作業をインフ

ラ構築とする．機器はコンピュータ機器，ネットワーク機

器，周辺機器に分類される．コンピュータ機器はサーバコ

ンピュータ，クライアントコンピュータ，モバイルターミ

ナルを含み，ネットワーク機器はルータ，アクセスポイン

ト，負荷分散機器，スイッチングハブを含む，周辺機器は

プリンタ，スキャナ，UPSやそのほかの様々な最新機器も

含む．

また，ミドルウェアとはデータベースサーバ，Webサー

バ，ファイルサーバ，メールサーバ，プロキシサーバ，DNS

サーバ，認証サーバ，VPNサーバ，ログ監視サーバ，バッ

クアップサーバ，セキュリティサーバ，Fire wallサーバ，ア

プリケーションサーバ等である．サーバコンピュータとク

ライアントコンピュータ，モバイルターミナルは Linuxや

Windows，Android等の OSが装備される．サーバソフト

ウェアや OSはそれぞれのバージョンやディストリビュー

ションを持ち，それぞれのバージョンで機能や設定項目が

少しずつ異なる．

インフラ構築作業は，機器搬入，機器設置，機器セット

アップ，OSとミドルウェアインストールとセットアップ

と環境整備作業，最終動作確認作業等である．近年はイン

フラの高性能化，高機能化にともない，物理機器だけでな

く仮想機器の種類や数が増加して，ハードウェアとサーバ

ソフトウェアのセットアップ項目数は劇的に増加してい

る．さらに，モバイルターミナルの導入はクライアント数

を劇的に増加させ，端末ごとに異なる OSはセットアップ

作業量の大幅な増加につながる．

これらのインフラ構築の手順はソフトウェア開発と同様

に，要求分析，概要設計，詳細設計，構築，テスト，総合

テストのフェーズに分かれている [16]．インフラ構築手順

の詳細な定義は本稿のテーマ対象外とする．本稿では産業

界で使われている実践的な開発手順を使用して議論する．

インフラ構築のドキュメントは，概要設計書，操作設計

書，セキュリティ設計書，ネットワーク構成設計書，運用

設計書等がある．図 1 にネットワーク構成の TCP/IP相

関図と図 2 にハードウェアの概要設計のサンプルを示す．

詳細設計フェーズでは，各機器の具体的な設定値を設計す

るためのデザインシートがある．図 3 は図 2 の仮想マシ

ンのデザインシートの一部である．ただし，記載されてい

る値は実際の値ではなく，機密のためにコンピュータ名を

「name047」，IPアドレスを「address094」等，意味のない

値に置き換えたデザインシート例である．仮想マシンは物

理的機器ではないが，現在のインフラ構築では重要な要素

の 1 つである．デザインシートはメモリサイズ，ビデオ

図 1 ネットワーク構成図の TCP/IP 相関図の一部

Fig. 1 A part of a network configuration diagram.
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図 2 ハードウェア設計の概要図

Fig. 2 Schematic diagram of hardware design.

図 3 仮想マシンのデザインシート例

Fig. 3 An example of virtual machine design sheet.

カード，VMCIデバイスの利用，ハードディスク，ネット

ワーク等，仮想マシンに設定すべき項目がすべて記載され

る．また，物理的設定値だけでなく，OSやミドルウェア等

のインストール時のオプション値も記載される．図 3 の仮

想マシンデザインシートの設定される項目の総数は 2,642

個である．システム全体で 10個の仮想マシンが構築され

た場合，総設定項目数は 26,420個となる．このように，イ

ンフラ構築の詳細設計に作成されるデザインシートの項目

数はインフラの規模の拡大にともない，劇的に増加する．

本稿では，デザインシートの設定すべき項目のことを

「設定項目」（図 3 の (1)参照）とし，その設定項目に入力

された値を「設定項目値」（図 3 の (2)参照）と呼び，それ

ぞれを区別する．

3.2 デザインシートとコンフィグファイルの関係

デザインシートとはインフラ構築の際に生成されるド

キュメントの中で特にネットワーク機器の設定値や，OS

の設定値等が詳細に記載されたものを指す．デザインシー

トは基本的に機器ごとに作成されるが，便宜上，複数の機

器をまとめて建屋やフロアごとにデザインシートが作成さ

れることもある．これを一般企業では詳細設計書等と呼ぶ

こともあるが，本稿ではデザインシートと呼ぶ．デザイン

シートは機器ごとにフォーマットが異なるが，その機器に

必要な情報すべてが記載される．

本稿で対象とするデザインシートは，1つのMS-Excelの

ファイルに複数のワークシート，設定項目が含まれる．デ

ザインシート分割方法，ワークシートの分割方法や記載さ

れる項目はそれぞれの組織の規則や過去の経験等に従う．

機器ごとのデザインシートだけでなく，建屋ごとのデザイ

ンシートの場合もある．ワークシートも設計者の理解しや

すさを優先したわけ方である．ただし，いかなる分割方法

であったとしても，機器名，設置場所，パラメータ値等が

機器設定にかかわる項目が詳細に記載されている．

たとえば，コアスイッチ等の場合，1つのMS-Excelファ

イルで管理されており，中には機器名，設置場所，どのポー

トがどのフロアのどの機器に接続し，どのような VLAN

（仮想 LAN）を利用させて，その VLANはどのような IP

（DNS名も含む）が利用できるかが詳細に記載されている．

他にも，各建屋で設置されるインテリジェントスイッチ

等が，どの LANポートがどのようなフロアにどの VLAN

で接続するか等が詳細に記載されている．その際にはプリ

ンタやスキャナ等のネットワークが接続されている機器も

詳細に管理されている．

開発者はこれらの情報をもとに設置される機器を設定す

る．設定する際には機器や OS等によって設定方法は異な

る．たとえば，ネットワーク機器等のコンフィグファイル

はコンフィグ設定専用ツール等のソフトウェアである程度

は自動的に生成される．システム特有の設定値（たとえば

ドメイン名や IPアドレス等）だけを設定ツール上で入力

するか，生成されたコンフィグファイルを直接編集する．

その際に，デザインシートを参照し，コンフィグ設定ツー

ル上でチェックボックスにチェックを入れたり，ドメイン

名等を直接入力したりする．そしてコンフィグ設定ツール

が自動的にコンフィグファイル生成する．つまり，デザイ

ンシートは設計段階でインフラ全体を設計するときに作成

され，その値に従ってコンフィグファイルが自動，または

手動で作成される．デザインシートに誤りがあれば，コン

フィグファイルも誤った設定になり，結果，ネットワーク

障害になることがある．
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図 4 ソフトウェアとインフラストラクチャ構築プロセス

Fig. 4 Processes of software development and infrastructure

construction.

3.3 ソフトウェア開発プロセスとインフラ構築プロセス

図 4 にソフトウェア開発プロセスとインフラ構築プロセ

スを示す．要求分析フェーズでは，ソフトウェア開発技術

者とインフラ構築技術者と顧客がともに要件を決定する．

その後，ソフトウェア開発技術者はソフトウェア開発，イ

ンフラ構築技術者はインフラ構築をそれぞれ独立したプロ

セスとスケジュールで並行に実施する．2つのプロセスの

外観は類似しており，概要設計，詳細設計，実装，テストと

なる，その後，システム全体を統合して総合テストが行わ

れる．インフラ構築の詳細設計フェーズでは図 3 で示すデ

ザインシートを作成し，実装フェーズではデザインシート

を基にコンフィグファイルを生成するためのシェルやバッ

チファイルを作成し，実行する．また，デザインシートを

参照しながら，設定専用ツールを使用して手動で入力した

り，コンフィグファイルを直接編集したりすることもある．

本稿で提案するインフラの規模 LOI（Line Of Items）と

結合度 CBD（Coupling Between Design sheet）は，詳細

設計フェーズで作成されるデザインシートを計測対象と

する．本来は構築フェーズで作成されるコンフィグファイ

ルを対象とすべきであるが，コンフィグファイルはデザイ

ンシートから自動生成したり，メーカから提供されたコン

フィグファイルの一部を変更するのみの作業となったりす

るケースが多い，メーカや機器に依存するコンフィグファ

イルとなり，汎用性が下がるので，デザインシートを計測

の対象とした．

3.4 計測するメトリクス

以下の 2つのメトリクスを提案する．

• LOI：デザインシートの規模（設定項目数の総数）

• CBD：デザインシートの結合度

3.4.1 LOI（Line of Item）

インフラの規模はデザインシートの LOIで計測する．以

下の式で計算する．

LOIi = numi (1)

numi：i番目のデザインシートの設定項目数

図 3 の表形式のデザインシートの実際に入力する項目の

数をカウントする．入力する項目数が多いと，インフラの

規模が大きい．さらに，規模が大きければ対象プロダクト

は複雑であると考え，ヒューマンエラーが発生しやすいと

考える．

3.4.2 CBD（Coupling Between Design sheet）

デザインシート間の結合の強さをCBDiで計測する．以

下の式で計算する．

CBDi =
m∑

j=0

(
a∑

k=1

(Pik ∗ Pjk)

)
(2)

Pik：k番目のシステム固有値が i番目のデザインシートに

あるとき 1

k番目のシステム固有値が i番目のデザインシートに

ないとき 0

Pjk：k番目のシステム固有値が j番目のデザインシートに

あるとき 1

k番目のシステム固有値が j番目のデザインシートに

ないとき 0

m：デザインシートの総数

a：システム固有値の総数

デザインシート間の結合を計測する．たとえば，IPアド

レス 150.168.1.1がデザインシート Aとデザインシート B

にそれぞれ記入されていると，デザインシート Aとデザ

インシート Bに結合関係があると考え，結合度は 1とな

る．さらに，別の IPアドレスが Aと Bのデザインシート

に記入されていると，その結合度の値は 2となる．結合度

が強いと対象プロダクトは複雑であると考え，ヒューマン

エラーが発生しやすいと考える．たとえば，上記の場合，

デザインシートAの 150.168.1.1を 150.168.1.2に変更した

場合，必ずデザインシート Bの 150.168.1.1も 150.168.1.2

へ変更する必要がある．しかし，デザインシート Bの修正

を忘れるとヒューマンエラーによる障害が発生する．修正

ミスの可能性が高くなる箇所を示唆するためのメトリクス

である．

CBDの計測対象となる設定項目は，基本的に設定項目

値が自由記述で書かれている IPアドレスや DNS登録名

のようなシステム固有の値とする．たとえば，図 3 の仮想

マシンデザインシートでは，先頭の「コンピュータ名」の

「name047」（実際にはコンピュータ名称が記載されるが機

密のため無意味な文字列に置き換えた），ネットワーク設

定情報の「IPアドレス」の「address094」の値等である．

ドライブ構成の容量の欄の「100 MB」やフォーマット欄の

「NTFS」の値はシステム固有の名称ではなく，一般的に使

われる容量単位やファイルシステム名称なので CBDの対

象とはしない．もちろん，「ON」や「OFF」等の設定値も

対象としない．システム固有値は，あらかじめ「CBD対

象システム固有値リスト」を作成して利用する．このリス

トはシステム設計で利用される IPアドレス一覧，DNS登
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録名一覧等を利用してシステム固有値リストを作成する．

4. メトリクスの計測

4.1 ターゲットプロジェクト

提案するメトリクスを産業界のプロジェクトに適用する．

ターゲットプロジェクトは，様々なアプリケーション，ミ

ドルウェア，大規模インフラを含むシステムである（表 1

参照）．開発期間は 2011年 10月から 2012年 3月，クライ

アント PC数は 1,184，物理サーバ数は 19，仮想マシン数

は 35，パッケージソフトを含むサーバソフトウェア数は

7，ネットワーク機器数は 258，クライアント側の主なアプ

リケーション数は 36のコンピュータシステムである．

4.2 デザインシート

ターゲットプロジェクトの詳細設計フェーズでは 52個の

デザインシートが作成された．デザインシートはMS-Excel

等のスプレットシートソフトで作成され，他のプロジェク

トでも利用できる汎用性を高める工夫をしている．たとえ

ば，図 3 に示すように，仮想マシン設定用のデザインシー

トを用意する．「コンピュータ名」や「ソフトウェア名」等

の設定項目はあらかじめ設定されており，具体的な設定項

目値を空欄とするデザインシートである．設計するシステ

ムによって追加項目や項目の構成を変更することもある．

一種の雛形やテンプレートである．他プロジェクトで仮想

マシンを設計するときに汎用的に利用できるものがデザイ

ンシートである．ただし，汎用デザインシートをもとに作

成したデザインシートだけではなく，ターゲットプロジェ

クト専用に作成した独自のデザインシートもターゲットプ

ロジェクトに含まれる．

表 1 検証対象のプロジェクトの概要

Table 1 An outline of the target project.

開発 クライ サーバ 仮想 サーバ ネット クライ

期間 アント 台数　 マシン数 ソフト ワーク アント

台数 　 数 機器数 ソフト数

6 カ月 1,184 19 　 35 　 7 258 36 　

図 5 LOI，CBD の計測結果

Fig. 5 Measurement results of LOI and CBD.

設計担当者はデザインシートの設定項目に設定項目値を

記入する作業となる．チェックボックスにチェックを入れ

る場合や，IPアドレスやポート番号を数値で入力，命令と

パラメータで構成されるコマンドラインをテキストで入力

する場合もある．また，サービスリストや IPアドレスリ

スト等のリスト関係も手作業で作成する必要がある．

デザインシートは複数のサブシートを持つ．スプレッ

トシートソフトの MS-Excelの例では，Bookファイルが

1つのデザインシートとなり，その中のワークシートをサ

ブシートと呼ぶ．サブシートに分ける理由は，1つのデザ

インシートが大きくなりすぎて，意味ある塊にわけたサブ

シートを作って管理をしやすくするためである．たとえ

ば，図 3 で示す仮想マシンのデザインシートでは 14のサ

ブシートを含む．サブシートは（1）OS設定，（2）kernel

パラメータ，（3）インストールオプション，（4）ネットワー

ク設定等，意味ある項目がサブシートに分類されている．

デザインシートは主に物理機器や仮想機器ごとのように

サーバ機能（サービス）で作成される．たとえば，ファイ

ルサーバのようなストレージ機器は 1つのデザインシート

を作成する．仮想マシンも物理マシンと同様に，1つのデ

ザインシートを作成する．ただし，環境設定に利用する IP

アドレス一覧やサービスパラメータ一覧等のデザインシー

トは対象機器が存在しない場合もある．また，便宜上，建

屋ごとにデザインシートを作成する場合もある．

ターゲットプロジェクトの詳細設計では，929個のサブ

シートを含む 52個のデザインシートを作成した．

4.3 計測結果

図 5 に計測した結果を示す．LOIの最大値は 29,700で

あり，1つのデザインシートに 29,700個の設定項目があ

るという意味になる．最小値の LOIは 40であった．本シ

ステムのインフラの総 LOIは 224,907となる．CBDは式

(2)に基づき計算し，52デザインシートを CBD値の降順

に並べた結果である．最大の CBD値は 24,018であり，最

小値は 122である．LOIではデザインシートの規模の目安
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となったが，CBD値では極端に大きい値のグループとそ

れ以外に分かれ，単純に比較するには難しい．次章で，計

測値の活用方法の例を示す．

5. 提案メトリクスの活用事例

5.1 コピーして作成した冗長性の高いデザインシート

ターゲットプロジェクトのデザインシートの中に，1つ

のデザインシートをコピーして類似のデザインシートを作

成したケースがあった．基本となるデザインシートを 1つ

作成して，それを複写して類似のデザインシートを作成す

る方法は作業の効率化のために頻繁に実施される．コピー

したデザインシートで同一設定値はそのまま流用し，異な

る部分だけを変更して利用する方式である．ターゲットプ

ロジェクトでは，21個の仮想マシンデザインシートと 4個

の物理マシンデザインシートがそれぞれコピーして作成さ

れた．本プロジェクトでの仮想マシンのホストは VMware

vSphere 5.0を使い（本ホストの設定も 2つのホストOS用

デザインシートで設定された），21台の仮想マシンが設定

された．仮想マシンでは各種アプリケーションのWebサー

バやファイルサーバ等が設定される．また，仮想マシンで

はない物理的に独立したサーバは 4台あり，それが 4個の

物理マシンデザインシートとして作成された．仮想マシン

と物理マシンの差はあるが，基本的にはアプリケーション

サーバの設定内容が記載されたデザインシートである．

そこで，他のデザインシート 27個と仮想マシンと物理

マシンのコピーして作成したデザインシート 25個の 2つ

のメトリクス値の比較をした．図 5 にその結果を示す．矢

印で示すように，LOIのグラフでは左から 13番目から 38

番目までのデザインシート，CBDのグラフでは先頭から

25番目までのデザインシートがコピーで作成されたデザ

インシートである．さらに，LOI，CBDを 2軸に持ち，52

デザインシートを 52個の点とする散布図の図 6 を作成し

た．コピーして作成したデザインシートは点線で囲った範

囲となり，明らかに独自のグループを形成していることが

分かった．

インフラ設計では，各種アプリケーションサーバはそれ

ぞれ独自のデザインシートを作成する場合が多い．つま

図 6 LOI と CBD の計測結果の散布図

Fig. 6 scatter diagram of LOI and CBD.

り，異なるアプリケーションサーバは独自の設定項目や重

要性の高い項目の違い等の差で，それぞれのアプリケー

ションサーバ専用のデザインシートを作成するケースであ

る．しかし，本プロジェクトでは，アプリケーションサー

バを基本となる 1つのデザインシートをもとにすべてのア

プリケーションサーバを定義した．したがって，対象とな

るアプリケーションサーバに必要でない設定項目も含まれ

た冗長なデザインシートとなった．本来不要なはずの設定

項目値がそのまま残った箇所も存在した．図 5 や図 6 に

示すように，他のデザインシートと比較して CBD値が極

端に高い値を示した．

5.2 障害との関係

本システムでは，リリース後に 34件のインフラに関連

する障害が報告された．障害はすべて解決されており，そ

の原因は解明されている．34件の障害のうち，設計段階の

作業や作成したデザインシートと関係のある障害の 2件に

着目した．それぞれの障害とその原因，それに関係するデ

ザインシートの記載上の問題等を以下に示す．

5.2.1 障害NO.1：IPアドレス重複設定障害

本システムの稼動後に，フロア Aの PCよりプリンタが

出力できないという問題が発生した．フロア Aでは PCが

30台設置されており，フロア Aに設置した専用プリンタ

に出力する設定である．しかし，PCからプリンタ出力が

できないという障害が発生した．

原因を調査した結果，フロアA内で利用できる無線 LAN

で接続されるノート PCの台数が予想を上回った．結果，

プリンタが利用する IPアドレスまで浸食してしまい，ノー

ト PCとプリンタの IPアドレスが重複してしまうという

問題が発生した．これらの対策として，プリンタの IPア

ドレスを例外としてノート PC等に振らないようにするこ

とで，障害の対応を行った．

この問題について，デザインシートを分析した．H1の

デザインシートでプリンタのネットワーク設定が管理さ

れていた．H1はフロア Aがある建物のネットワークを管

理しているデザインシートであり，建屋に含まれる複数個

のアクセススイッチの設計が記載されており，建屋内にあ

る非常に多くの VLANや，DNS名等が記載されていたの

で，H1デザインシートの LOI値が本システムの最大値と

なった．

5.2.2 障害NO.2：認証キー問題

障害 NO.2は，ファイルサーバへブラウザからアクセス

する際にエラーが発生し，接続できない障害である．原因

はファイルサーバへアクセスする際にブラウザから SSL

通信を用いて行われるが，その SSL通信に利用する RSA

証明書のキーの長さが短いためにクライアントが認証をエ

ラーとし，接続できなかった．クライアント PCの OSが

アップデート時にキーの長さに制限がかかったため，それ
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以前の設定値ではエラーとなった．

この障害に関するデザインシート Cを調査したが，デザ

インシート C内に RSA証明書に関する記述がなく，どの

ようなキーが利用されているかが定かではなかった．もし，

デザインシート Cに明確にキーが記述していれば，セキュ

リティ的に問題のある脆弱なキーであることをレビュー等

で見つけることができたかもしれない．さらに OSのアッ

プデートによる認証キーの長さの変更時には，再度デザイ

ンシートの認証キー項目を確認することができる．

障害 NO.2は，必要な設定項目がデザインシート Cに欠

落していたことに起因する．さらに詳細に原因となったデ

ザインシート Cを調査すると，必要な設定項目が多く欠落

した内容であり，不十分な記載内容を確認した．設定項目

数は LOI値に影響を与え，欠落設定項目がある場合は LOI

値が低くなる．たとえば，類似の値のデザインシートKは

LOI値が 316であるが，内容は別棟の建物に設置されるア

クセススイッチであり，1フロアでごく少数の機器を設置

しただけだったデザインシートであった．これに対し，デ

ザインシート Cの LOI値は 393であり，機能や規模に対

して小さすぎる LOI値を示す問題のあるデザインシート

であった．

5.3 得られた教訓

障害 NO.1では，建屋ごとにネットワーク情報がまとめ

られた巨大なデザインシートが問題と考えられる．従来は

建屋ごとにデザインシートをまとめると物理的な区別が明

確になり分かりやすかった．しかし，今回対象となった建

物は，最新のネットワーク設備を集中的に実現する建屋を

目指した．そのために非常に多くのネットワーク機器が含

まれるデザインシート H1となった．多くの記入項目が存

在し，見落とした可能性が高いと考えられる．本来，プリ

ンタの IPアドレスと DHCPから割り振られるノートパソ

コン等の IPアドレスが被らないようにプリンタの IPに

は静的 IPを振るか，例外に追加する必要がある．しかし，

この建屋はフロア数も多く，設置機器が多いため，非常に

設定が複雑となる．さらに，設定には不要な項目も多く記

載されていた．不要な項目とは他のプロジェクトや機器の

シートの使いまわしのために本来不要だがそのまま削除し

なかった設定項目のことである．結果として，設定項目数

が非常に多く設定が複雑になって，ミスに気付かなかった

ことが原因であると考える．つまり，設定項目に矛盾が発

生していてもデザインシート H1の規模が大きいため，そ

の矛盾に気づかなかった可能性が高いと考える．以下にま

とめを示す．

教訓 1 極端に LOI値の高いデザインシートはミスが潜む

可能性がある．

教訓 2 極端に LOI値の高いデザインシートには不要項目

が含まれており，その項目でさらに複雑さが増す．不

図 7 コピーして作成したデザインシートを除外した計測結果

Fig. 7 Metrics values excluding copied design sheets.

要項目は適宜，削除をする．

教訓 3 建屋ごとのデザインシートでは極端に LOI値の大

きなデザインシートが発生しやすい．従来のデザイン

シート形式にとらわれず，最適なデザインシートの分

割方法を考えることが重要である．

続いて障害 NO.2の認証キーの問題は，障害 NO.1とは

逆に設定項目数が少なすぎたデザインシートCの問題と考

える．障害 NO.2のデザインシート Cの LOI値は 393で

あり，CBD値は 383である．図 7 は極端に値の大きい 25

個のコピーして作成されたデザインシートを除外した LOI

値と CBD値の計測結果である．デザインシート Cの LOI

値は最小から 4番目であるにもかかわらず，CBD値はデ

ザインシート中の中央位置あたり（最大から 13番目，最

小から 15番目）に存在する．デザインシート Cと同等程

度のデザインシートK，P，Mは LOI値が最小であると同

時に CBD値も最小である．つまり，デザインシート Cだ

けが他と異なるパターンを示す．

デザインシート Cは，他の機器等との関係がある重要な

機器にもかかわらず，本来記載されないとならない情報が

記載されていないデザインシートという判断もできる．も

し，他の機器とも関連が深い（CBD値が大きい）が，設

定項目に欠落が多いということがデザインシートCの特徴

であると，今後の障害発生の可能性も考えられるデザイン

シート（機器）と注目することもできる．以下にまとめを

記す．

教訓 4 同規模の LOI値の他デザインシートと比較して，

CBD値が極端に大きい場合は，必要な項目が欠落し

ているデザインシートの可能性があるので，欠落項目

の有無を確認すること．

このように 2つのケーススタディではあるが，問題のあ

るデザインシートの LOI値や CBD値の特徴が明らかにで

きた．本事例が汎用性を持つことが確認できれば，問題の

あるデザインシートを設計段階で指摘できる手段の 1つに

なると期待できる．

6. メトリクス値の改善方法

本章では提案するメトリクス値を改善する方法を提案
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図 8 コピーしたデザインシートのメトリクス値を改善する方法の

概要

Fig. 8 Concept of improving the metrics’ values for copied de-

sign sheets.

し，その方法をコピーして作成した 25個のデザインシー

トと障害の発生した規模の大きなデザインシートへ適用し

た結果を紹介する．

6.1 汎化を利用したメトリクス値の改善方法

図 5 や図 6 に示すように，極端に LOI値と CBD値が

高いデザインシートが存在する．5.1節で説明したように，

これらは 1つのデザインシートをコピーして作成した冗長

性の高いデザインシート群である．異なるアプリケーショ

ンサーバの設定であるが，共通部分と非共通部分の設定項

目に別れ，さらに，1つのデザインシートをコピーして作

成したので，当該アプリケーションサーバには不要な項目

も含まれた．したがって，設定項目数である LOI値が上昇

し，かつ，本来不要であるはずの設定項目をコピーしてそ

のまま放置したので CBD値も上昇した．

そこで，コピーして作成されたデザインシートのように，

多くの共通する設定項目と設定項目値があるが，一部の異

なる設定項目と設定項目値を含むデザインシートのメトリ

クス値の改善方法を示す．基本的な考え方は，オブジェク

ト指向開発方法論の継承概念を適用し，共通部分を汎化し

て 1つの上位デザインシートを作成し，各アプリケーショ

ンサーバの差分をそれぞれの下位デザインシートとして設

定する方法である（図 8 参照）．

図 8 の左側には，現在のデザインシート例を示す．アプ

リケーションAとアプリケーションBのデザインシートの

LOI値はそれぞれ，4と 5，CBD値は両者とも 3を示す．

しかし，アプリケーション Aとアプリケーション Bのデ

ザインシートは項目 A，項目 B，項目 Cの 3つの共通項目

を持つ．したがって LOI値，CBD値ともに大きくなった．

そこで，汎化の概念を導入し，新しく共通デザインシート

を設定した（図 8 の右側参照）．ここには共通になる項目

とその設定値を定義する．図 8 の例では項目 A，項目 B，

項目 C，項目Dが定義されている．次にアプリケーション

Aのデザインシートを定義する．アプリケーションAでは

項目Dの設定値が共通デザインシートと異なる．したがっ

て，項目 Dを再度定義する．アプリケーション Bでは共

通デザインシートには存在しない項目 Eが必要となった．

そこで新しく項目 Eを定義するという考え方である．

汎化の概念を導入することで，共通デザインシートが 1

つ増えるが，アプリケーションAとアプリケーション Bの

LOI値と CBD値は大幅に改善される．特に，図 8 の汎化

例では CBD値が 0となった．これは設定項目値のデザイ

ンシート間の関連がないことを示し，もし，IPアドレス等

の設定項目値が変更になった場合でも，共通デザインシー

トの 1カ所だけを変更すればよいことを意味する．汎化に

よって，1つの設定項目値の変更を複数のデザインシート

へ反映させる作業が不要となり，変更ミス等のヒューマン

エラーを避けることができる．

ただし，1つのデザインシートを共通部分と差分の 2つの

シートでの管理となる．2つのシートを使い分けながら設

計することは，現在の 1つのシートでの設計より煩雑な作

業となる．そこで，本改善策を実施するときは，デザイン

シート作成ツールを使用する．まず，共通デザインシート

を読み込む．そこにはあらかじめ共通設定項目とその項目

値が入力されている．設計時に，設定されている値を変更

したり，新しく項目を追加したりした場合，共通シートと

の差分が自動計算され，自動的に差分のみのデザインシー

トが生成される．このデザインシートを編集する際は，本

ツールに読み込み編集して保存すると，新規の場合と同様

に共通シートの差分のみがデザインシートとして保存され

る．今後，本ツールを開発し提供することで，容易に改善

策の実施ができると考える．

6.2 コピーして作成されたデザインシートのメトリクス

値の改善

上記の改善を 25個のコピーして作成したデザインシー

トに適用した．25個のデザインシートに共通デザインシー

トを設定し，25個のデザインシートを共通デザインシー

トの差分だけを定義する方式に変更した．まず，共通デザ

インシートはQ1のデザインシートをもとに作成した．Q1

のデザインシートの LOI値 2,642であり，Q1のデザイン

シートを共通シートと仮定した．本来は最も共通項目が多

いデザインシートをもとに共通デザインシートを作成すべ

きであるが，対象の 25デザインシートはほぼ共通の項目

であったので Q1を共通デザインシートとした．

次に 25個のデザインシートの差分を作成する．差分は，

(1)共通デザインシートに新しく項目を追加，(2)共通デ

ザインシートの設定された項目値の変更，(3)共通デザイ

ンシートで空欄だった項目の値の追加の 3種類に分類され

る．それぞれのデザインシートの 3種類の差分の項目数と

それを合計した差分の項目数を汎化後 LOI値として表 2

に示す．

また，汎化後の新しいデザインシート間の CBD値も同
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図 9 コピーして作成したデザインシートの汎化後の LOI 値と CBD 値

Fig. 9 LOI and CBD after generalization.

表 2 共通デザインシートとの差分の項目数

Table 2 The number of item of gaps in common design sheets.

デザイン (1) 追加 (2) 変更 (3) 空欄追加 汎化後

シート 項目数 項目数 項目数 LOI 値

Q1 0 0 0 0

Q2 5 206 451 662

Q3 5 206 450 661

Q4 5 206 451 662

Q5 22 133 27 182

Q6 17 810 59 886

Q7 17 129 51 197

Q8 6 283 337 626

Q9 7 271 307 585

Q10 6 644 264 914

Q11 6 642 224 872

Q12 7 383 490 880

Q13 9 611 50 670

Q14 10 611 50 671

Q15 12 611 50 673

Q16 14 667 107 788

Q17 14 667 107 788

Q18 22 346 82 450

Q19 17 1,084 6 1,107

Q20 13 392 236 641

Q21 15 269 274 558

S1 28 297 208 533

S2 24 79 225 328

S31 31 112 198 341

S4 33 132 212 377

時に計測した（図 9 参照）．LOI値が 2,642の共通デザイ

ンシートが 1つ追加されたが，25個のデザインシートは差

分のみの定義となり，LOI値は大きく減少した．さらに，

設定項目の共通部分は共通デザインシートに記載されるこ

とになるので，デザインシート間に同じ項目値が出現する

ことはない．しかし，差分の部分で定義される項目値に共

通の値が出現したので，CBD値はかなり減少したが，0に

はならなかった．いずれにしても，LOI値，CBD値とも

に大きく改善することができた．

図 10 障害の発生したデザインシート H1 を分割した 30 個のデザ

インシートと共通シートの LOI 値

Fig. 10 LOI of the devided design sheets after generalization.

6.3 障害の発生した規模の大きいデザインシートのメト

リクス値の改善

5.2.1 項で述べたように LOI値が大きいデザインシート

H1で IPアドレス重複の問題が発生した．そこで，建屋ご

とに設定されたデザインシートを分割し，30個のエリアご

とのデザインシートへ分割した．エリアとは VLANで設

定された範囲を示し，仮想的な LANセグメントごとのデ

ザインシートである．単純に分割しただけでは，デザイン

シートの総数が増えて，トータルの LOI値は改善されず，

反対に CBD値は増加する．結果として，修正ミスにつな

がりやすい．そこで，30個の新しいデザインシートに提案

した汎化による LOI値の改善を試みる．

デザインシートを VLANエリアごとに分割した 30個の

デザインシート H1-A～H1-B4と新しく生成された共通デ

ザインシートの LOI値を図 10 に示す．6.1節で説明した

改善策により，1つの共通デザインシートが新しく生成さ

れた．LOI値は 1,024である．基本的に H1-Aの設定項目

をベースに共通デザインシートを作成し，共通デザイン

シートとの差分を計測した．VLANエリアには共通の設定

項目が多く，項目の追加はごく少数であった．したがって，

主な差分は設定項目値の書き換えであった．30個に分割さ

れたデザインシートの差分だけを記載すると，各デザイン

シートの LOI値は最大でも 239であった．30個の分割さ

れたデザインシートと新しく作成された共通シートのトー

タルの LOI値は 3,499であり，オリジナルデザインシート
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の LOI値 29,700を大きく改善することができた．

また，1つの大規模なデザインシートを 30個のデザイ

ンシートと共通シートに分割したので，オリジナルデザイ

ンシートでは存在しなかった CBD値が発生する．30個の

デザインシート間には共通の設定項目値が記載されるケー

スも発生した．つまり，共通デザインシートの差分で設定

される値が共通値のときである．30個の CBD値を計測す

ると 1,049となった．LOI値が 9割近く削減された利点を

考慮すると，1,049の CBD値はけっして大きくないと考

える．さらに，H1デザインシートは規模が大きく，実際

には内部に CBDに相当する関連が多く存在した．規模が

大きいので一覧性が劣り，1つの変更に対する他の箇所の

変更箇所の特定が難しかった．デザインシートが分割され

て，デザインシート間の関連が CBD値で明確に計測され

たことで，H1デザインシートに埋もれていた内部の関連

が明確になったことは意義があると考える．

7. おわりに

インフラの品質を計測するメトリクス LOI，CBDを提

案した．産業界のプロジェクトに適用した結果，コピーし

て作成したデザインシートの LOIがほぼ同値で CBD値が

極端に高いことが分かった．障害レポートとデザインシー

トの関係を調べた結果，LOI値が高いデザインシートには

ミスが潜む可能性があり，また，LOI値が小さいにもかか

わらず CBD値が大きい場合，必要な項目の欠如の可能性

も考えられた．したがって，設計時の質を維持するための

レビューを重点的に行う等の教訓を得られた．また，デザ

インシートの共通部分を抽出する汎化で共通デザインシー

トを設定し，各デザインシートを差分のみにすることで，

LOI値や CBD値を改善する方法を示した．今後はデザイ

ンシートとコンフィグファイルとの関係を調査する予定で

ある．
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