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クラスタツリー型センサネットワークに適した秘密分散法と
それを用いた鍵共有方式
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概要：センサネットワークの構成の 1つに複数のノードを集めてクラスタ化を行い，ネットワークを階層
的に構成するクラスタツリー型がある．このネットワーク構成で暗号通信を行う場合，既存の暗号鍵共有
法では，クラスタ内のノードを管理し基地局と通信を行うクラスタヘッド（以下，CH）を解析すればク
ラスタ内の全ノードの鍵が漏えいする問題がある．さらに，全ノードが CHになる可能性がある場合に，
クラスタ内の全ノードの鍵を保有する場合に備えて全ノードに比較的大きな記憶容量を持たせなければな
らないという問題が生じる．そこで本論文では秘密分散法を用いて，まずクラスタツリー型センサネット
ワークにおいて CHがクラスタ内の全子ノードと個別に暗号鍵を共有でき，かつ暗号通信時以外のときに
CHを解析されても暗号鍵がまったく漏えいしない情報理論的安全性を持つ鍵共有方式を提案する．さら
に，CHがクラスタ内の各ノードとの鍵を保存するための記憶容量を必要とせず自分の鍵のみの管理で済
む鍵共有方式を提案する．そのために，秘密分散法を改良し，その安全性を評価する．最後に，暗号通信
時以外で CHまたはすべての子ノードが解析されてもまったく鍵が漏洩しない鍵共有法を示す．
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Abstract: Wireless sensor networks include clustered sensor network, which collects two or more nodes and
makes a cluster. This network has a problem in which encryption keys on all the nodes in a cluster reveals,
if the cluster head (CH) which manages all nodes in a cluster and communicates with a base station is ana-
lyzed. On the other hand, when all the nodes may be set to CH, the problem that comparatively big storage
capacity must be given to all the nodes arises to hold the key of all the nodes in a cluster. In this paper, we
propose the first key sharing scheme which carries out key sharing with CH and all the nodes in a cluster,
and realize the information theoretical security using secret sharing scheme, even if CHs are analyzed. In
addition, we propose the second key sharing scheme in which storage capacity for CH to save the key on each
node in a cluster is not needed. In order to realize it, secret sharing scheme is improved and the security is
evaluated. In the last, we show the third key sharing scheme which reveals no key, even if CH or all nodes
except CH are analyzed.
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1. はじめに

無線で接続できる端末のみで構成されるアドホックネッ

トワークの一種として，センサネットワークがある．セ

ンサネットワークは一般にセンサノードと基地局（Base

Station：以降，BS）で構成されていて，その目的は種々
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の情報の収集である．手順としては，まずセンサノードが

温度や電力，湿度などの様々な情報を観測・収集し，それ

を直接，もしくは他のノードを用いたマルチホップ通信を

行うことで BSへデータを送信する．用途としては，軍事

目的から一般消費者をターゲットとした民生用まで多岐に

わたり，新たな通信インフラとして期待されている．

センサノードは以下のような特徴を持つ．センサノード

はコスト削減の必要性から簡易な構造をしている．よって

耐タンパ性に乏しく，高性能な CPUも使われていない．

よって，公開鍵暗号方式のような高度な計算処理を行うこ

とに適していない．加えて，メモリも小さいものであるた

め，記憶する情報を少なくする必要がある．さらに，電池

の利用などを想定するため，効率的なエネルギーの消費が

求められる．また，センサノードは野外に放置されて情報

収集することも多い．このことにより攻撃者が放置された

ノードを盗んで解析することで設定された秘密鍵などの情

報を容易に得ることができる．それに対して，BSは一般

に十分な電力や計算資源を持ち，安全に管理されるとする．

一方，センサノードのエネルギー消費を効率的にするた

めに，いろいろな手法が研究されてきた．まず，各ノード

が BSと直接通信を行うユニキャストの場合においては，

遠くのノードが電力を大きく消費してしまうため，他の

ノードよりも早く電池切れになる問題がある．それに対し

て，ノードが観測したデータを BSにより近いノードに送

信しそれを転送していく手法がある．送信電力は通信相手

との距離が短いほど小さくなるため，近くのノードへの通

信は消費エネルギーを小さくできる．しかしこの場合，BS

に近いノードほど転送するデータが集中し，通信量が増え

るため，BSに近いノードが先に電池切れになってしまう

という問題がある．一方，データを転送する接続トポロジ

として，複数のノードを集めて，接続を階層化するクラス

タツリー型トポロジと呼ばれる手法が提案されている．こ

の手法はノードをいくつかのグループ（クラスタ）にわけ

て，そのクラスタ内でノードのリーダ（クラスタヘッド，

以降 CH）を決定する．各クラスタ内のノードはデータを

近くの CHに転送し，CHはそのデータを BSへ転送する．

しかしこの方法も CHとなったノードは転送量が増えるた

め他のノードより早く電池切れになるという問題を持つ．

そこで直接 BSと通信を行う CHを順番に変えていく手法，

LEACH [1], [2]が考案された．

LEACH（Low-Energy-Adaptive-Clustering-Hierarchy）

は 1 つのノードが CH となっている期間をラウンドと呼

び，各ノードが順番に CHになることを宣言し，BSの命

令なしに自律的にクラスタを編成する．最大の特徴は一定

の周期ごとにすべてのノードが CHになるようにする点で

ある．これにより全ノードのエネルギー消費の偏りを平均

化し，ネットワークの寿命を長くすることができる．

しかしこのプロトコルの原案 [1]はセキュリティを考慮

していない．そこで，LEACHに対するセキュリティ対策

に関する研究として，暗号鍵を共有して共通鍵暗号によ

る通信を行う SecLEACH [3]やMS-LEACH [4]が発案され

た．SecLEACHではランダム鍵配布方式 [5]を適用して鍵

共有を実現する．しかし鍵共有ができないノードが存在し

てしまう点と，多くの鍵 IDを知らせる必要があるためエネ

ルギー消費が大きなものとなるという点で問題がある．ま

た，ノードが盗難・解析された場合に他のリンク間の鍵も

漏洩する危険性がある．また，MS-LEACHでは LEAP [6]

と呼ばれる方式を用いて暗号鍵共有を行う．しかしこの方

式では，もし初期鍵が解析できた場合に，公開情報である

ノード IDから全暗号鍵を生成できるため全ノードの鍵が

漏洩するという欠点をかかえている．

さらに，LEACHをはじめとするクラスタツリー型セン

サネットワークにおける暗号鍵共有方式に共通する問題と

しては，一般に CHはクラスタ内の全ノードと暗号通信を

行うため全ノードの鍵を保持しており，CHを解析すれば

クラスタ内の全ノードの鍵が漏えいするということがあ

る．また，CHとなるノードはクラスタ内の全ノードの鍵

を保有する必要があるため，比較的大きな記憶容量が必要

である．よって，LEACHのように全ノードが CHになる

可能性がある場合，全ノードに比較的大きな記憶容量を持

たせなければならないという問題も発生する．

一方，Shamirの (k, n)秘密分散法 [7]を用いて暗号通信

用の鍵共有を行う方式 [8], [9]が提案されている．これら

の方式では，BS-CH間の暗号鍵と CH-子ノード間の暗号

鍵を得るための情報を各々秘密情報として n個のノードに

分散する．ただし鍵を復元する際，各ノードに保存されて

いる分散情報をそのまま通信路に出すと安全性が保てない

ため，公開鍵暗号的な手法を用いて分散情報の秘匿通信を

行っている．すなわち，この論文はクラスタツリー型セン

サネットワークに秘密分散を用いるという点においては新

しいが，公開鍵暗号的な手法を用いていかに分散情報を安

全に共有するかが中心となっており，秘密分散法が持つ情

報理論的な安全性や処理が軽いという効率性をまったく生

かしていない．さらに，この手法は閾値未満の数のノード

が解析されても暗号通信用の鍵は漏洩しないが，すべての

子ノードが解析されると鍵が漏えいする．また，この手法

はメモリを削減するために BS-CH間および CH-子ノード

間の鍵は各々共通の鍵を設定している．そのため，鍵を復

元した CHを解析できれば，そのクラスタ内の通信はすべ

て盗聴可能である．すなわち，この手法は他の手法と同様，

CHを解析すればそのクラスタ内で用いられる鍵が漏洩す

るという問題を解決していない．

そこで本論文では秘密分散法を用いて，クラスタツリー

型センサネットワークにおいて CHと子ノードが必ず個別

に鍵共有でき，かつ以下を個々に実現する方式を提案する．

( 1 ) 暗号通信時以外に CHが解析されても鍵が漏えいしな
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い情報理論的安全性を持つ鍵共有方式を提案する．特

に，CHを含むどれだけのノードが解析されてもそれ

以外の子ノードと CH間の鍵に関する情報がまったく

漏洩しないという従来にない利点を持つ．ただし，子

ノードが解析されるとその子ノードの鍵は漏洩する．

( 2 ) CHはクラスタ内の各子ノードの鍵または分散情報を

保存する必要がなく，自分の鍵のみを管理すればよい

鍵共有方式を提案する．これによって，全ノードはCH

になった場合に備えた比較的大きな記憶容量の準備を

不要にする．ただしこの方式において，通信が盗聴さ

れた場合の安全性が情報理論的安全性から計算量的安

全性に落ちる場合がある．また，この方式も子ノード

が解析されるとその子ノードの鍵は漏洩する．

( 3 ) 暗号通信時以外にクラスタ内の CHまたはすべての子

ノードが解析されても鍵が漏洩しない鍵共有法を提案

する．この手法は情報理論的な安全性と計算量的安全

性のどちらも選択することができる．

情報理論的安全性とは，攻撃者が無限の計算能力を持っ

ていても鍵を解析できない安全性を指し，計算量的安全性

とは攻撃者が多項式時間の計算量では鍵を解析できない安

全性を指す．以上より，必要に応じて最適な手法を選ぶこ

とができる．すなわち，CH解析に対する安全性を重視し，

クラスタ内の鍵を保有する記憶容量を許容する場合は ( 1 )

の方式を選択でき，計算量的安全性になる場合を許容して

も，記憶容量を削減したい場合は，( 2 )の方式を選択すれ

ばよい．さらに，高い安全性を求めて CHまたは全子ノー

ドが解析されても鍵がまったく漏洩しないようにしたい場

合，( 3 )で情報理論的安全性を実現する方式を選択すれば

よい．特に，( 2 )の方式は今後の発展が見込まれる IoTデ

バイスなどで鍵共有を実現する際重要である．

ただし，( 2 )の方式は従来の秘密分散法では実現できな

いため改良を行い，高速処理が可能で分散情報を保存する

必要がないという新たな特徴を持つ秘密分散法を提案し，

それを用いる．また，その安全性などを詳細に評価する．

本論文の構成は，まず 2章において今回対象とするクラ

スタツリー型センサネットワークである LEACHプロトコ

ルの詳細について述べ，関連研究として LEACHに対して

ランダム鍵配布方式を適用した SecLEACHと LEAPを適

用したMS-LEACHと秘密分散法を用いて鍵共有を行う手

法についてその概要を説明する．次に，3章において提案

方式 1を説明する．これによって上記 ( 1 )を実現できるこ

とを示す．そして 4章において新たな秘密分散法を示し，

上記 ( 2 )を実現する提案方式 2を説明する．さらに，5章

において ( 3 )を実現する手法を示す．最後に従来方式と各

提案方式に対する効率や拡張性に関する評価を行う．

図 1 LEACH の概要

Fig. 1 LEACH.

2. 従来研究

2.1 LEACH

LEACH（Low Energy Adaptive Clustering Hierarchy）

とはクラスタとその CHを周期的に変え，ノードが消費す

るエネルギーを平均化し，システム全体の寿命を伸ばす方

式である．図 1 は第 1ラウンドにおいて 2つのクラスタか

ら構成されたネットワークが，第 2ラウンドにおいて CH

が変わることによって，クラスタ構成も変わり 3つのクラ

スタから構成される様子を示す（青丸は子ノードを表す）．

LEACHは setup phaseと steady-state phaseの 2つの

フェーズを繰り返す．setup phaseでは，各ノードが乱数

を用いて CHになるノードをランダムに決定する．CHに

なったノードは自分が CH であることを伝えるメッセー

ジを各ノードにブロードキャストする．それを受信した

各ノードは，信号の強さから最も近い CHを選択し，その

子ノードになることを CH へ伝達する．この過程の終了

後，CHは子ノードに対して後の steady-state phaseにお

ける通信のための TDMAスケジュール [10]を子ノードに

送信する．steady-state phaseは割り当てた TDMAスケ

ジュールに基づいて各子ノードが観測データを自分が所属

する CHに送信するフェーズである．CHは複数のメンバ

から受信したデータを結合することで送信情報を圧縮す

る．CHは結合したデータを BSへ送信する．なお，setup

phase，steady-state phaseを合わせたものを 1ラウンドと

定義する．

2.2 SecLEACH

SecLEACH [3]では LEACHの setup phaseにおいてCH

が定まった後，ランダム鍵配布方式を用いて CH-子ノード

間の暗号鍵共有を行い，steady-state phaseにおける通信

の秘匿化を実現したものである．
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図 2 SecLEACH の概要

Fig. 2 SecLEACH.

ランダム鍵配布方式とは，鍵の集合である鍵プールから

鍵（要素鍵）を各ノードにランダムに持たせる方式で，要

素鍵には鍵 IDが付けられている．図 2 の上部に多くの鍵

を持つ鍵プールから各ノードが a個ずつランダムに鍵を設

定される様子が示される．CH-子ノード間の暗号鍵を共有

する手順は以下のようになる．

1©CHが自分の持つ鍵の鍵 IDを子ノードに知らせる．

2©子ノードはその中から自分も共通に持つ鍵の鍵 IDをCH

に知らせる．

3©その後子ノードと CHは共通した鍵のハッシュ値をとる

などして共通鍵を生成し保存する．

図 2 の下部に上記手順の例が示される． 1© では CHは

自分が持つ要素鍵の ID01，03，06を子ノードに知らせ，

2© では子ノードがその中から自分が共通に持つ要素鍵の

ID03を知らせることによって，03の IDを持つ要素鍵が

共有され，それから共通鍵が生成される．

このように SecLEACHでは要素鍵の IDのみを相手に知

らせることによって共通鍵を決めることができる．しかし

ながら，SecLEACHにはいくつかの問題点がある．まず 1

つ目に，CHと子ノードの鍵共有は確率的なものであるこ

とがあげられる．これによって，子ノードは最近隣の CH

と暗号通信を行えない可能性がある．さらには，子ノード

がどの CHとも鍵を共有できない場合が確率的に起こり，

その場合子ノードはどの CHとも暗号通信を行うことがで

きない．2つ目の問題として，いくつかのノードの鍵が漏

洩することによって，他のノードの鍵が解析できる可能性

がある．すなわち，あるノードを aとし，別のノードを b

としたときに，aと bで同じ要素鍵を保存している場合，a

の要素鍵の漏洩は bの要素鍵の漏洩も意味するため，bの

共通鍵が解析できる可能性がある．この問題に対しては一

般的に，保存する要素鍵数を多くすると解析が困難になる

が，その分要素鍵の記憶量が多くなるという問題が発生す

る．ランダム鍵配布方式を改良し，記憶量を削減できる手

法 [18]もあるが，鍵共有が確率的である，または他ノード

解析に弱いという問題は解決されていない．

2.3 MS-LEACH

MS-LEACH [4]では LEAP（Localized Encryption and

Authentication Protocol）と呼ばれる鍵共有方式を用いて

図 3 MS-LEACH の概要

Fig. 3 MS-LEACH.

ノード間の通信の秘匿化を実現する．

LEAPでは，各ノードに 4つの鍵を持たせることを目的

としている．1つ目の鍵は BSと共有する Individual Key，

2つ目はネットワークのすべてのノードと共有する Group

Key，3つ目は近隣ノード全体で共有する Cluster Key，最

後は近隣ノードと 1対 1で共有する Pairwise Keyである．

4つの鍵のうち，MS-LEACHは Pairwise Keyの共有に

よって暗号通信を行う．その共有の手順は以下のように

なる．

1©初期鍵 K を管理者が作成し，全ノードに設定する．子

ノード uは自分の IDを用いてマスタ鍵 Ku = fK(u)を

作成する．ここで，fK(a)とはK と aを入力とした擬似

乱数生成関数である．

2©CHと子ノードは自身の IDを互いに送信する．

3©子ノード uは受信した CHのノード IDと自身のマスタ

鍵を用いて擬似乱数生成を行い pairwise key：KUV =

fKu(ch)を生成する．

4©CHは受信した子ノードの IDとあらかじめ所持してい

る初期鍵を用いてその子ノードに対応するマスタ鍵Ku

を生成し，マスタ鍵 Kuと自身の IDを用いて pairwise

key：KUV = fKu(ch)を生成する．

5©pairwise keyを生成した後に，すべてのノードは初期鍵

K を消去する．

図 3 以降において，CHを●，子ノードを○，BSを△

で表す．図 3 では 1© において子ノード xiが自分のマスタ

鍵 fK(xi)を生成し， 2© において CHと各子ノードは互い

の IDを交換し， 3© において子ノードが CHとの pairwise

key：KxiV = fKi(ch)を生成し， 4© において CHが全子

ノードとの pairwise key：KxiV = fKi(ch)を生成する様

子を示す．

SecLEACH と MS-LEACH を比較すると，SecLEACH

では鍵共有が確率的なものになっているのに対して，

MS-LEACH では CH は全ノードと確実に鍵共有を行う

ことができる．また，SecLEACHではある複数のノードで

同じ要素鍵を持つ可能性があるため，あるノードの要素鍵

が漏えいすると，他のノードにも影響を及ぼす可能性があ
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る．それに対して，MS-LEACHでは CHと子ノードの ID

（すべて異なる）を用いて鍵共有を行っているため，生成

される共通鍵はすべて異なる．よって，初期鍵を消去後に

あるノードが解析されたとしても，他の CH-子ノード間の

暗号鍵の秘匿性は保たれる．しかしながらMS-LEACHは

初期鍵K があれば公開情報であるノード IDを用いてすべ

ての鍵を生成できることから，初期鍵 K を消去する前に

子ノードを 1つでも盗まれ解析されると，すべての鍵が漏

えいしてしまうという問題をかかえている．LEAPでは，

初期鍵の消去はノードに内蔵されるタイマによって管理さ

れると想定される．また，ノードは耐タンパ性を持たない

ことからタイマを止めることは容易であり，これによって

初期鍵消去が防止され，鍵解析できることが指摘されてい

る [11]．また，pairwise keyは擬似乱数生成器によって生

成されるため，情報理論的な安全性をMS-LEACHは実現

しない．

2.4 秘密分散を用いた鍵共有方式

この方式はShamirの (k, n)秘密分散法を用いる．Shamir

の (k, n)秘密分散法は情報を k − 1次の多項式を用いて以

下のように n個に分散し，生成した情報をそれぞれ n個の

サーバに分散管理する．例として，sを秘密情報とし記述

する．以下の演算は素数 pを法として行われる．

［分散］

1. s < pかつ n < pである素数 pを選ぶ．

2. GF(p)から n個の xi（i = 1, . . . , n）を選択する．

3. GF(p)から k − 1個の乱数 al（l = 1, . . . , n）を選択し，

以下の式を生成する．

Wi = s + a1xi + a2x
2
i + · · · + ak−1x

k−1
i (1)

4.式 (1)に各 xiを代入し，分散情報Wiを計算する．そし

て各サーバに xi とWi を配布する．

［復元］

• k個のサーバから分散情報Wi と xi を集め，k個の連立

方程式を作る．連立方程式を解き，sを復元する．

続いて，Shamirの秘密分散法を用いた鍵共有方式 [8]に

ついて記述する．この方式では BS-CH間の暗号鍵（ネッ

トワーク鍵）を共有した後に，CH-子ノード間の暗号鍵（ク

ラスタ鍵）を共有する．まず，BS-CH間の鍵共有の手順

について述べる，以下において，ネットワーク鍵を KCH

とし，SCH および nより大きな素数 pや十分大きな素数

N，およびその原始元 g は共有されているとする．また，

各 CHi（i = 1, · · · , n）は固有の鍵を所持していて，BSは

すべての鍵を知っているものとする．また， 2© 6© はN を

法として行われ， 1© 4© 7© は pを法として行われる． 3©
5© の暗号化は安全であるとする．

1©BSは Shamirの秘密分散を用いて，秘密情報SCHに対し

て k−1次の多項式を定める．また，ZCH = KCH +SCH

を計算しブロードキャストする．

2©BSはランダムに秘密鍵 x0を，各 CHiは秘密鍵 xi を選

択し，原始元 gに対して yi = gxi を計算する．

3©各CHiは xiを暗号化し (yi, IDCHi)とともにBSに送る．

4©BSは各分散値 f(IDCHi)を生成する．

5©BS は全 xi を暗号化して各 CHi に送り，(y0, IDCHj ,

f(IDCHj)(yi)x0)をブロードキャストする．

6©各CHiは k個の f(IDCHj)(yi)x0から f(IDCHj)(yi)x0/

(y0)xi を計算して k個の f(IDCHj)を取り出す．

7©各 CHi は，秘密情報 SCH を復元してネットワーク鍵

KCH = ZCH − SCH を復元する．

CH-子ノード間の暗号鍵であるクラスタ鍵の共有につい

ても上記のネットワーク鍵とほぼ同様に行う．

この手法は，クラスタツリー型センサネットワークの鍵

共有に秘密分散を用いるという点では新しいが，多くの無

駄を含む．まず，子ノードは yiを計算するためにべき乗演

算を行う必要があり，計算資源が乏しいセンサネットワー

クには不向きである．また，各ノードが復元した鍵を保存

せず，毎回暗号化された分散値を集めて鍵を復元する場合，

煩雑な計算と多くの通信が通信のたびに要求される．よっ

て，上記処理は 1度だけ行い復元したネットワーク鍵また

はクラスタ鍵を各ノードが保存すると考えられるが，その

場合 CHを解析すればすべての鍵が漏洩するという問題が

解決されない．

また，この方式ではクラスタ内で共通のクラスタ鍵を用

いているが，これは各ノードの記憶容量を少なくするため

と考えられる．CH-子ノードごとに違う鍵を設定する場合，

CHは少なくとも n − 1個の鍵を記憶する必要がある．

また，秘密分散法と組み合わせず，公開鍵暗号を用いる

鍵共有法も存在する [19]が，公開鍵暗号は前述のように非

常に大きな計算量と通信量が必要であり，省電力を考える

場合，センサノードには負荷が大きい．

3. 提案方式 1

3.1 XORを用いた閾値秘密分散法

文献 [8], [9]の手法は Shamirの秘密分散法を用いている

が，センサネットワークは計算資源が少ないため，多項式

演算が必要なく，XOR処理のみで分散・復元処理を高速

に行うことができる秘密分散法 [12]が適している．本節で

は，この秘密分散法のアルゴリズムについて記述する．

まず，本節で用いる記号と演算子を以下に定義する．

⊕：ビット単位の XOR演算

np：np > nかつ np > Siを満たす素数

‖：ビット列の結合
n：分散値（ここでは np = nとして説明する）

k：閾値

i：ユーザ番号

j：部分分散情報の番号 0 ≤ j ≤ n − 2
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d：各処理におけるデータのビット長

{0, 1}d：0と 1から構成される dビットのデータ

S：秘密情報（S ∈ {0, 1}(n−1)d）

Sx：部分秘密情報（1 ≤ x ≤ n − 1, S0 ∈ {0}d）

rβ
∝：乱数 rβ

∝ ∈ {0, 1}d, 0 ≤ α ≤ k − 2, 0 ≤ β ≤ np − 1

Wi：ユーザに配布される分散情報（Wi ∈ {0, 1}(n−1)d）

W(i,j)：ユーザに配布される部分分散情報W(i,j) ∈ {0, 1}d

以下に分散，復元それぞれのアルゴリズムを示す．

［分散］

1©ディーラは秘密情報（S ∈ {0, 1}(n−1)d）を n−1個の部分

秘密情報（S1, S2, . . . , Sn−1）に分割し，さらに S0 ∈ {0}d

を生成する．

2©ディーラは (k − 1)n − 1個の dビットの乱数 rβ
∝ を独立

に生成する．

r0
0, r

0
1, · · · , r0

n−2, r
1
0, · · · , r1

n−2, r
1
n−1, · · · , rk−2

0 , · · · , rk−2
n−1

3©ディーラは部分分散情報 W(i,j) を 0 ≤ i ≤ n − 1，

0 ≤ j ≤ n − 2 において以下のようにそれぞれ生成

する．

W(i,j) = Sj−i ⊕ {⊕k−2
h=0 rh

h·i+j} ∈ {0, 1}d

(0 ≤ i ≤ n − 1, 0 ≤ j ≤ n − 2)

4©ディーラは 0 ≤ i ≤ n − 1において各部分分散情報を連

結して分散情報Wi を生成する．

［復元］

1©復元者は k個の分散情報（Wt0,Wt1, . . . , Wtk−1）を集め，

それをすべて以下のように部分分散情報に分割する．

(W(t0,0), W(t0,1), . . . , W(t0,n−2)), (W(t1,0), W(t1,1), . . . ,

W(t1,n−2)), . . . (W(tk−1,0), W(tk−1,1), . . . , W(tk−1,n−2))

2©復元者はすべての部分分散情報を以下のように表し，
kn − 2元の 2進数ベクトル Vti,j を生成する．

部分分散情報W(ti,j) の場合

W(ti,j) = V(ti,j) · R(k,n)

R(k,n)

= (S1, . . . , Sn−1, r
0
0, . . . , r

0
n−2, r

1
0, . . . , r

1
n−1, . . . ,

rk−2
0 , . . . , rk−2

n−1)
T

3©復元者は 2© で定まった V(t0,0), . . . , V(tk−1,n−2)のベクト

ルから以下の 2進数の行列を生成する．

M
(k,n)
(t0,...,tk−1)

= (V(t0,0), . . . ,V(t0,n−1), . . . ,V(tk−1,0), . . . ,V(tk−1,n−1))T

4©復元者はすべての部分分散情報を表す k(n− 1)元ベクト

ルW(t0,...,tk−1) を以下のように表す．

W(t0,...,tk−1) = (W(t0,0), W(t0,1), . . . ,

W(t0,n−2), . . . , W(tk−1,0), W(tk−1,1), . . . ,W(tk−1,n−2))T

W(t0,...,tk−1) = M
(k,n)
(t0,...,tk−1) · R(k,n)

5©復元者は 4© の式に Gauss-Jordanの掃き出し法を用い

て対角化処理を行う．これによって，すべての部分秘密

情報に該当する部分を求める．

6©復元者は部分秘密情報を連結して秘密情報 Sを復元する．

3.2 LEACHへの適用

従来方式としてクラスタツリー型センサネットワーク

以外のネットワーク構成に対して，秘密分散法を適用す

る [15], [16], [17]のような手法が存在する．これらは鍵を

近隣の n個のノードに分散し，その中の k（k � n）個の分

散情報を集めることによって鍵を復元する．よって，k本

の通信路を盗聴すれば鍵が解析される．そのため，2.4節

に示したように分散情報を秘匿しながら分散情報を集める

非効率な仕組みが導入されている．それに対して，提案方

式の基本原理は閾値 kを対象とする子ノードの数より大き

な値に設定し，鍵の復元を許可されたノードだけがあらか

じめ復元に必要な複数の分散情報を持つことである．よっ

て，以下において (k, n) = (2, 3)とし，子ノードが Wi1，

Wi2 を持ってもよいが，鍵を直接持つ後述の手法の方が簡

単である．これによって，子ノードからの通信が全部盗聴

されても鍵は漏洩しない．さらに，その閾値からの差分に

あたる分散情報または鍵自体を，暗号通信を行う当該ノー

ドが保有することによって鍵復元を実現する．

はじめに以下の前提をおく．クラスタにはm+1個のノー

ドが含まれ，その IDを ID1, ID2, ID3, . . . , IDm, IDm+1

とし（子ノードの数が m 個で CH が 1 個），IDi（i =

1, · · · , m + 1）のノードには自らの IDとノードごとに異な

る固有鍵Ki と CH-子ノード間の暗号通信に用いられるリ

ンク鍵 Li（Li は np − 1以下の一様分布する真性乱数から

独立に選択される）が事前に初期格納されているとする．

また，BSはすべてのノードについて上記情報を知ってい

るとする．さらに，以下では CHが 1つの場合について説

明するが，クラスタおよび CHが複数あっても以下の処理

を独立に実行すればよい．

全提案方式における鍵共有は，他方式と同様に CHが定

まった後の setup phaseにおいて実行される．提案方式 1

は，各子ノードが 1対 1で CHと鍵共有を行うため，対象

とする子ノードの数は 1であるので k = 2として，CH-子

ノード間のリンク鍵共有を以下のように行う．以下におい

て説明を簡単にするため，BSは子ノードに直接暗号化し

た分散情報を送るが，CHは各子ノードの固有鍵を知らな

いので，CHを介して送信しても送信段階での鍵漏洩は発

生せず問題ない．

［分散フェーズ］

1©CHは自分のクラスタ内の子ノードの IDを BSへ知ら
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図 4 提案方式 1 の鍵共有方式

Fig. 4 Key sharing scheme on proposed method 1.

せる．

2©BSはディーラとして，秘密情報である子ノード IDi の

リンク鍵 Li に対して，3.1節を用いて (2, 2)の秘密分散

を行い，2つの分散情報Wi0とWi1を生成する．この処

理をm個の子ノードに対して独立に実行する．

3©BSは生成したWi0（i = 1, · · · , m）を CHの固有鍵で暗

号化して CHに送り，CHはWi0（i = 1, · · · , m）を復元
して，IDi に対応付けて保存する．

4©BSは各Wi1（i = 1, · · · , m）を IDi の子ノードの固有

鍵で暗号化して送り，各子ノードはWi1を復号して保存

する．

［鍵共有・暗号通信フェーズ］

1©子ノード IDi はセンシングした情報 fi を自分のリンク

鍵 Liで暗号化したE Li(fi)とともに以下をCHに送る．

(IDi, Wi1, E Li(fi))

2©CH は復元者として，IDi に対応付けて保存している

Wi0 と受信したWi1 から，秘密情報であるリンク鍵 Li

を復元する．

3©CHは Li を用いて E Li(fi)を復号し，fi を取り出す．

4©CHは受信したWi1 とリンク鍵 Li を消去する．

図 4 は上記手順を示す．図 4 では 1© において CHが自

分のクラスタ内の子ノードの IDを BSへ知らせ， 2© にお

いて BSが各ノードに関する 2つの分散情報Wi0とWi1を

生成し，3© において BSは CHにWi0（i = 1, · · · , m）を暗
号化して送信し，4© において BSは各子ノード IDiにWi1

を暗号化して送る様子を示す．ただし，各子ノード IDiは

固有鍵 Ki，自身の IDである IDi，リンク鍵 Li を保持し

ているとする．

3.3 安全性

提案方式 1の安全性について評価する．ただし，3.1節

に示される秘密分散法は情報理論的安全性を持つことが証

明されている [12]．

(1) CH解析に関する安全性

提案方式 1では，CHは片方の分散情報しか保持してい

ないため，暗号通信時以外で CHが解析されてもリンク鍵

が漏洩することはない．特に，3.1節の秘密分散法は情報

理論的な安全性を持つため，全子ノードのリンク鍵はまっ

たく漏洩しない（CHが複数あっても各クラスタの処理は

独立に行われるため同様）．ただし，暗号通信時に CHは

通信対象の子ノードのリンク鍵を生成するので鍵漏洩の恐

れがあるが，他ノードの鍵には影響しない．また，CHは

暗号通信終了時にリンク鍵などを消去するので，それ以外

のタイミングで解析されても暗号通信時以外では鍵は漏洩

しない．それに対して，他の方式は CHが setup phaseに

おいて全子ノードの鍵を保有するため，どのタイミングで

も CHが解析されるとすべての子ノードの鍵が漏洩する．

(2) 子ノード解析に関する安全性

提案方式 1では，子ノードは自分のリンク鍵 Liを所持し

ている．よって，子ノードが盗難・解析された場合，リン

ク鍵 Li が漏洩する．ただし，子ノードのリンク鍵 Li は独

立に設定されているので，他のノードのリンク鍵にはまっ

たく影響せず，情報理論的安全性を持つ．それに対して，

前述したように SecLEACHは多くの子ノードが解析され

た場合，MS-LEACHは初期鍵を消去する前に子ノードが

盗難された場合に他のリンク鍵も漏洩する．2.4節の方式

は鍵復元後であれば，子ノードを 1つ盗み・解析するだけ

でクラスタ鍵が漏洩する．

(3) CHと子ノード解析に関する安全性

提案方式 1では CHと子ノードが盗難・解析されても子

ノードが解析された場合と同様の安全性を持つ．すなわ

ち，盗難・解析された子ノードのリンク鍵は漏洩するが，

各リンク鍵は独立に設定されており，CHが持つ分散情報

を解析しても盗難されていない他ノードは情報理論的に安

全であるため，盗難・解析された子ノード以外のリンク鍵

はまったく漏洩しない．

(4) 通信路の盗聴に対する安全性

分散フェーズ 3© 4© で用いられる暗号化は安全であると
仮定すると，各ノードへの通信は暗号化されているため分

散情報は漏洩しない．鍵共有フェーズにおいては 1つの分

散情報であるWi1がそのまま通信されるが，Wi0が通信路

に出ることはないので，情報理論的安全性が実現される．

一方，SecLEACHでは通信路に出る情報は鍵 IDだけであ

り，MS-LEACHではノード IDのみであるので安全であ

る．2.4節の方式も用いる暗号が安全であれば盗聴によっ

て鍵は漏洩しない．

通信量や計算量，記憶量などに関する評価は 5章で行う．

4. 提案方式 2

提案方式 1は上記のように高い安全性を持つが，CHは

管理する子ノード m個の分散情報を保存する必要があっ

た．よって，mが比較的大きいときそれにともなう記憶容

量が必要である．そこで，CHが管理する子ノードに関す
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る分散情報を保存する必要がない手法を提案方式 2として

以下に示す．ただし，提案方式 2は文献 [12]の秘密分散法

をそのまま適用しても実現できないので，文献 [13]に示さ

れる非対称化を行う．非対称化とは通常 n個のサーバに均

等に保存される分散情報を，ランプ型 [14]のように均一に

削減するのではなく，k− 1個までのサーバが持つ分散情報

を 0（鍵のみを管理）にする，すなわち非均一に分散情報

を削減することを指す．文献 [13]に示される非対称秘密分

散法は Shamirの秘密分散法に適用され，用いる暗号方式

に依存した計算量的安全性を持つことが証明されている．

そこで，本論文ではまず 3.1節に示した XORを用いる秘

密分散法の非対称化を行う．すなわち，分散情報を 0にす

る子ノードは鍵と擬似乱数生成器を持ち，生成した擬似乱

数を分散情報として扱う．

4.1 XORを用いる非対称秘密分散法

［分散］

1©ディーラは i0, i1, . . . , in−1 の n台のサーバから任意に t

台（1 ≤ t ≤ k − 1）を選択し，そのサーバ番号を iとす

る（1 ≤ i ≤ t）．これを分散情報 0のサーバと呼ぶ．

2©ディーラは選択したサーバ iに鍵 key i を設定する．

3©ディーラはサーバ iの鍵 key iを用いて各々 (n−1)dビッ

トの擬似乱数 qi を生成する．

4©ディーラはサーバ iにおいて擬似乱数 qiをそれぞれ n−1

個の dビットの部分擬似乱数 q(i,j)（0 ≤ j ≤ n− 2）に分

割する．また，秘密情報 S を n− 1個の dビットの部分

秘密情報（S1, S2, . . . , Sn−1）に分割し，S0 = 0とする．

qi = q(i,0) ‖ q(i,1) ‖ . . . ‖ q(i,n−2)

S = S1 ‖S2 ‖ . . . ‖Sn−1, S0 ∈ {0}d

5©ディーラは (k − 1)n − (n − 1)t − 1個の乱数を生成し，

任意に αh
h·i+j に割り当てる．

6©ディーラは (n − 1)t 個の部分擬似乱数 q(0,0), . . . ,

q(0,n−2), . . . , q(f,n−2) から以下の式が成り立つように残

り (n − 1)t個の αh
h·i+j を定める．

q(i,j) = Si−j ⊕ {⊕k−2
h=0 αh

h·i+j}
(1 ≤ i ≤ t, 0 ≤ j ≤ n − 2)

7©ディーラは 5© 6© で得られた αh
h·i+j を用いて部分分散

情報を以下の範囲で生成する．

W(i,j) = Si−j ⊕ {⊕k−2
h=0 αh

h·i+j}
(t + 1 ≤ i ≤ n − 1, 0 ≤ j ≤ n − 2)

8©ディーラは各部分分散情報を連結して分散情報Wi を生

成する．これをサーバ i（1 ≤ i ≤ t）以外に配布する．

Wi = W(i,0) ‖W(i,1) ‖ . . . ‖W(i,n−2)

(Wi ∈ {0, 1}(n−1)d)

［復号］

復元者は分散情報 0のサーバ t台と分散情報を持つサー

バ n − t台のうちから任意に k台選択し，分散情報を k個

集めて秘密情報を復元する．ただし，分散情報 0のサーバ

は鍵 key i を用いて擬似乱数 qi を生成し，これを復元者へ

送る．一方，分散情報を持つサーバは分散情報Wi を送信

する．以降では qi とWi を合わせて k 個の分散情報とし

て，(Wt0, Wt1, . . . , Wtk−1)で表す．以降は，3.1節に示し

た［復元］と同じである．

4.2 XORを用いる非対称秘密分散法の安全性

文献 [12]に示される 3.1節の秘密分散方式の安全性は以

下の 2つの定理によって証明される．

•定理 1

(k, n) 閾値秘密分散法のアクセス構造 Γ は Γ = {A ∈
2P | |A| ≥ k}と定義されている．ここでP はP = {Pi | 0 ≤
i ≤ n − 1}を満たし，Aは A ⊂ P となる部分集合である．

このとき，ユーザ数が |A| � k − 1を満たすような任意

の集合 Aを用意する．Aはアクセス構造 Γ には含まれて

いないため，以下を満たす．

H(S |VA) = H(S)

ここで VA は A内の各ユーザに与えられている分散時の確

率変数を表す．

•定理 2

|A| ≥ k を満たす参加者の集合 Aを用意する．3.1節の

復元アルゴリズムを用いることで集合Aの各参加者に与え

られた分散情報から秘密情報が復元できる．

3.1節と 4.1節に示す手法において，秘密情報と分散情報

の関係は同じであるので，定理 2と同様に，4.1節の手法

においても |A| ≥ kを満たす参加者の集合 Aの参加者は秘

密情報を復元できることがいえる．

一方，3.1節と 4.1節の違いは 3.1節で用いる乱数が一様

ランダムな真性乱数であるのに対して，4.1節の手法で用

いる乱数は擬似乱数生成器によって生成される擬似乱数で

ある点である．よって，4.1節は定理 1に示されるように

H(S |VA) = H(S)ではなく，H(S) = H(S |VA) + εとな

る（εは擬似乱数生成器の安全性に依存して漏洩する S に

関する情報量）．よって，4.1節に示す非対称秘密分散法は

用いる擬似乱数生成器が持つ計算量的な安全性に依存した

安全性を実現するといえる．

4.3 LEACHへの適用

各ノードが保持する情報は提案方式 1と同様である．

［分散フェーズ］

1©CHは自分のクラスタ内の子ノードの IDを BSへ知ら

せる．

2©BSはディーラとして，秘密情報である子ノード IDi の

c© 2016 Information Processing Society of Japan 2243



情報処理学会論文誌 Vol.57 No.10 2236–2249 (Oct. 2016)

リンク鍵 Li に対して，4.1節を用いて秘密分散を行う．

ただし，n = k = 2，t = 1とする．すなわち，分散情報

を持たないサーバ iを CHとし，CHが持つ固有鍵KCH

を key として IDi を暗号化したものを擬似乱数 qi とし

て 4.1節の分散処理を実行し，子ノードに送る分散情報

Wi1 を生成する．BSはこの処理をm個の子ノードに対

して独立に実行する．

3©BSはWi1（i = 1, · · · , m）を各子ノードの固有鍵で暗号
化して送り，各子ノードはそれを復号して保存する．

［鍵共有・暗号通信フェーズ］

1©子ノード IDi はセンシングした情報 fi を自分のリンク

鍵 Liで暗号化したE Li(fi)とともに以下をCHに送る．

(IDi, Wi1, E Li(fi))

2©CHは各子ノードから送られてきたノード IDiを自身の

持つ固有鍵KCH で暗号化して擬似乱数 qi を生成し，分

散情報Wi0 とする．このWi0 と送られてきたもう 1つ

の分散情報Wi1 から，秘密情報であるリンク鍵 Li を復

元する．

3©CHは Li を用いて E Li(fi)を復号し，fi を取り出す．

4©CHは受信したWi1 とリンク鍵 Li を消去する．

4.4 安全性

4.2節において提案方式 2で用いる秘密分散法は計算量

的安全性を持つことが示された．ここでは，以下の各場合

についてその安全性を詳細に検討する．

(1) CH解析に関する安全性

CHが解析されると片側の分散情報を生成するための鍵

が漏洩する．しかし，これは提案方式 1において片側の分

散情報がすべて漏洩した状態と等価である．提案方式 2に

おいても，提案方式 1と同様に子ノードのリンク鍵は独立

に設定されているため，片側の分散情報だけからリンク鍵

に関する情報を得ることはできない．すなわち，CH解析

に関しては提案方式 1と同様に情報理論的安全性を持つ．

(2) 子ノード解析に関する安全性

提案方式 2も提案方式 1と同様に，子ノードが持つリン

ク鍵が漏洩する．たとえば，(2, 2)の非対称秘密分散にお

ける分散情報を，CHが持つWi0 = Ri，子ノードが持つ

Wi1 = Li ⊕Riとする（Liはリンク鍵，Riは擬似乱数生成

器から生成される乱数）．いくつかの子ノードの解析から

Wi1 と Li が漏洩し，擬似乱数生成器の脆弱性により，Ri

から他の Rj が分かったとする．しかしその場合でも， 1©
と同様に Rj が分かってもWj1 が分からなければ Lj は分

からない（Lj は一様ランダムに選択されている）．すなわ

ち，子ノードの解析によって，その子ノードの鍵は漏洩す

るが，他のノードに影響しない．すなわち，情報理論的安

全性を持つ．

(3) CHと子ノード解析に関する安全性

提案方式 2も提案方式 1と同様に，CHと子ノードが盗

難・解析されても子ノードが解析された場合と同様の安全

性を持つ．

(4) 通信路の盗聴に関する安全性

提案方式 2では，提案方式 1と同様の仮定をおくと分散

フェーズにおける各ノードへの通信は暗号化されている

ため分散情報は漏洩しない．鍵共有フェーズにおいては子

ノードから分散情報Wi1 と自身のノード IDがそのまま通

信される．前記と同様に擬似乱数生成器の脆弱性から Ri

が分かったとすると，Wi1 にはリンク鍵が含まれているた

めリンク鍵が漏洩する可能性がある．すなわち，この場合

においてのみ 4.2節に示したように擬似乱数生成器の安全

に依存する．

5. 提案方式 3およびその変形

提案方式 1，2および従来方式における子ノードは，CH

との暗号鍵を保持しているため子ノードを解析すれば少な

くともその子ノードの鍵は漏洩する．そこで，暗号通信時

以外ですべての子ノードを解析しても，そのノードの暗号

鍵も含めてまったく鍵漏洩が発生しない方式を提案方式 3

として以下に示す．提案方式 3はすべての子ノードを対象

とするため，閾値 kはそれを超える k = m + 1となる．こ

こでは 3.1節で説明した情報理論的安全性を持つ XORに

よる秘密分散法を用いた手法を説明する．

5.1 LEACHへの適用

ノード IDi があらかじめ保持する情報は自らの IDと固

有鍵のみであり，リンク鍵は保持しない．また，子ノード

の数mはm > 1とする．

［分散フェーズ］

1©CHは自分のクラスタ内の子ノードの IDを BSへ知ら

せる．

2©BSは子ノード IDiのリンク鍵Liを定めてそれを秘密情

報とし，n = m+2，k = m+1として 3.1節を用いて秘密分

散を行い，n個の分散情報Wij（j = 1, · · · , m+2）を生成す

る．BSはこの処理をm個の子ノード IDi（i = 1, · · · , m）
に対して独立に実行する．

3©BSはWij（i = 1, · · · , m）を子ノード IDiにその固有鍵

で暗号化して送り，各ノードはそれを復号して保存する．

CHにはWi,m+1 とWi,m+2（i = 1, · · · , m）を CHの固

有鍵で暗号化して送る．

［鍵共有・暗号通信フェーズ］

1©子ノード IDi はセンシングした情報 fi を CHに送ると

き，全ノードに自分の IDi をブロードキャストする．

2© IDi を除く全ノード（CHも含む）は保存している IDi

に対応する分散情報をブロードキャストする．ただし，

CHはWi,m+2 を送信しない．
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3© IDi は送信された m個の分散情報に自分だけが持つ分

散情報を加えた k = m + 1個の分散情報から自らのリン

ク鍵 Li を復元し，復元したリンク鍵 Li で fi を暗号化

した E Li(fi)を CHに送る．

4©CHはm個の分散情報に自分が持つ未公開のWi,m+2を

加えた k = m+1個の分散情報から，IDiのリンク鍵 Li

を復元する．

5©CHは Li を用いて E Li(fi)を復号し，fi を取り出す．

6©CHと子ノード IDi は受信した分散値とリンク鍵 Li を

消去する．

4.1節に示す非対称秘密分散法を用いる場合を提案方式

3’とする．CHに分散情報が集中しないよう，提案方式 3’

は［分散フェーズ］における 2© 3© を以下のように変形

する．

2©BSは子ノード IDiのリンク鍵Liを定めてそれを秘密情

報とし，n = m+2，k = m+1，t = mとして 4.1節を用

いて秘密分散を行う．ただし，IDi を除くm = k − 1個

のノード（CH含む）を分散情報 0のサーバとする．すな

わち，m個のノードが持つ固有鍵を key i（i = 1, · · · , m）
として IDiを暗号化して擬似乱数 qiを生成して 4.1節の

分散処理を実行し，保存すべき 2個の分散情報Wi,m+1

とWi,m+2 を生成する．BSはこの処理をm個の子ノー

ドに対して独立に実行する．

3©BSは IDi（i = 1, · · · , m）にWi,m+1 とWi,m+2 を IDi

の固有鍵で暗号化して送る．

また，［鍵共有・暗号通信フェーズ］の 2© 4© を以下の

ように変形する．

2©CHを除く全ノードは IDi に対応して生成または保存

した分散情報をブロードキャストする．ただし，IDi は

Wi,m+2 を送信しない．

4©CHは送信された m個の分散情報と自分が生成した分

散情報から k = m + 1個の分散情報得て，IDi のリンク

鍵 Li を復元する．

これによって，各ノードは 2個の分散情報を保存するだ

けでよく，大きな記憶量の削減ができる．

ただし，提案方式 3 では 1 つでも子ノードが故障また

は通信不能になると，鍵が復元できない．そこで，u 個

（0 � u � m− 2）の子ノードが通信不能でも復元可能とす

る場合は，［分散フェーズ］ 2© において n = m + u + 2と

して分散情報を生成し， 3© で CHにWi,m+1，Wi,m+2 に

加えて u個の分散情報Wi,m+3～Wi,m+u+2 を暗号化して

送る．また，［鍵共有・暗号通信フェーズ］では 2© は以下
となる．

2© IDi を除く通信可能なノード（CHも含む）は保存して

いる IDi に対応する分散情報を 1個ブロードキャスト

する．ただし，CHは送信された分散情報がm未満のと

き，自分が保有するWi,m+3～Wi,m+u+2の分散情報の中

から，mになるまで分散情報を送信する．

すなわち，子ノードからの分散情報がm−v個（0 < v � u）

であった場合，CHは追加された u個の分散情報の中から

v 個の分散情報を送信するが，Wi,m+2 は未公開のままで

あるので，鍵の復元が可能である．これを提案方式 4 と

する．また，4.1節に示す非対称秘密分散法を用いる場合

は，m = k − 1個の子ノードを分散情報 0のサーバとして

BSは保存すべき分散情報Wi,m+1～Wi,m+u+2 を作成し，

CH に暗号化して送る．これを提案方式 4’ とする．ただ

し，提案方式 3’のように CHを分散情報 0のサーバとし，

Wi,m+1～Wi,m+u+2を CHではなく IDiに送り，CHに分

散情報を集中させないようにすることもできる．

最後に，BSがすべての Li を共通に設定すればクラスタ

共通のクラスタ鍵となる．この場合，［分散フェーズ］の

2© 3© を以下のように変形する．これを提案方式 5とする．

2©BS はクラスタ鍵 L を定めてそれを秘密情報とし，

n = m+u+2，k = m+2（0 � u � m−2）として 3.1節

を用いて秘密分散し，n 個の分散情報 Wj（j = 1, · · · ,
m + u + 2）を生成する．

3©BSは CH（CHは IDm+1 とする）を含む全ノード IDi

に分散情報Wi とWm+2 を暗号化して送り，CHに追加

した u個の分散情報Wm+3～Wm+u+2 も暗号化して送

り，各ノードはそれを復号して保存する．

［鍵共有フェーズ］は以下のようになる．

1©クラスタ鍵 Lの復元を要求する信号を送る．

2©CHを含む通信可能なノードはWi をブロードキャスト

する（CHはWm+1 をブロードキャスト）．

3©CHは送信された分散情報がm + 1未満のとき，自分が

保有するWm+3～Wm+u+2 の分散情報の中から，m + 1

になるまで分散情報を送信する．

4©全ノードはブロードキャストされたm + 1個の分散情報

に，自分が持つWm+2 を加えた k = m + 2個の分散情

報からクラスタ鍵を復元する．

また，4.1節の非対称秘密分散を用いる場合，全子ノー

ドを分散情報 0のサーバとして保存すべき分散情報を計算

し，CHにはWm+1～Wm+u+3 を暗号化して送る．これを

提案方式 5’とする．

5.2 安全性

(1) CH解析に関する安全性

提案方式 3では，CHは IDi のリンク鍵に関する 2つの

分散情報を持つだけ（k = m + 1，m � 2）であり，提案方

式 4，5では u + 2個（0 � u � m − 2）の分散情報を持つ

だけであるので，リンク鍵を復元できず情報理論的安全性

が実現される．提案方式 3’，4’，5’では 4.1節に示される

非対称秘密分散法を用いるので，擬似乱数生成器の安全性

に依存した計算量的安全性を持つ．

(2) 子ノード解析に関する安全性

提案方式 3，4では子ノードの数はmであり，k = m+1

c© 2016 Information Processing Society of Japan 2245



情報処理学会論文誌 Vol.57 No.10 2236–2249 (Oct. 2016)

であることから，すべての子ノードを解析しても IDiに関

するリンク鍵 Li およびクラスタ鍵は漏洩せず，情報理論

的安全性を持つ．また，提案方式 5では子ノードは共通の

Wm+2 を持つが，k = m + 2であるので同様に情報理論的

安全性を持つ．提案方式 3’は IDi が 2つの分散情報を持

つため，m − 1個までの子ノード解析に耐性を持つ．ただ

し，提案方式 3’，4’，5’は 4.1節に示される非対称秘密分

散法を用いるので計算量的安全性となる．

(3) CHと子ノード解析に関する安全性

提案方式 3では CHは 2個の分散情報を持つため，CH

とm − 2個の子ノード解析まで情報理論的安全性を持つ．

提案方式 4，5では CHとm − u − 2個までの子ノード解

析に情報理論的安全性を持つ．提案方式 3’，4’，5’は計算

量的安全性となる．

(4) 通信路の盗聴に関する安全性

鍵共有フェーズに限れば，提案方式 3，4，5では通信路

に出る分散情報は k − 1個以下であるため盗聴に対して情

報理論的安全性を持つ．提案方式 3’，4’，5’は計算量的安

全性となる．

6. 評価

6.1 通信量・記憶量・計算量に関する評価

従来方式と提案方式 1～3に関して通信量，記憶量，計

算量について比較を行う．提案方式 4以降は提案方式 3の

変形であり，類推できるので省略する．

前提として，クラスタ内で CHが 1個，子ノードがm個

とする．また，全子ノードが CHとの鍵を共有し，1つの

子ノードが CHと暗号通信する場合を想定する．簡単のた

めに IDと鍵の長さは同じとして Lで表し，センシング情

報の長さをH で表す．また，Setup phaseにおいて CHは

全子ノードの IDを，子ノードは CHの IDをすでに知っ

ているとする．また，1ラウンド中 1ノードは c回通信を

行うとする．ただし，BSは十分な電力や計算資源を持つ

ため評価対象とせず，CHと子ノードのみ評価する．また，

2.4節に示した秘密分散法を用いる手法はべき乗演算や多

項式計算などが必要で，べき乗演算に関する N は十分大

きいため他と比べて明らかに非効率であるので，比較対象

とはしない．よって，センサネットワークにおける代表的

な鍵共有法である SecLEACHおよびMS-LEACHを対象

として比較する．

(1) 通信量

鍵共有時（提案方式では分散フェーズ）と暗号通信時（提

案方式では鍵共有・暗号通信フェーズ）における通信量を

示す．ただし，提案方式 3，3’は暗号通信時に通信を行う当

該子ノードと他ノードの動作が異なることから，全子ノー

ドの通信の総和を示す（提案方式 3，3’以外では，当該ノー

ド以外はスリープしているため通信和で計算しても同じ）．

まず，SecLEACHでは CHを含む各ノードが持つ鍵数

表 1 通信量

Table 1 comparison to data traffic.

を a，その中で CHと子ノードで一致する鍵数の平均を b

とすると，鍵共有時では CHが a個の鍵 IDを送信し，子

ノードが b個の鍵 IDを送信する．MS-LEACHでは IDを

既知とするため鍵共有時に何もしない．暗号通信時には両

方式とも子ノードが IDとセンシング情報の暗号化情報を

送信する．

また，提案方式 1，2では分散時に CHが BSにm個の

子ノード IDを送信する．暗号通信時は子ノードが ID，分

散情報，暗号化情報を送信する．提案方式 3，3’では暗号

通信時に当該ノードが IDを，他ノードが分散情報を順に

ブロードキャストした後，当該ノードが暗号化情報を送信

する．

以上の結果を表 1 に示す．通信量では MS-LEACHが

最も良いが，a > m，かつ b > cであれば提案方式 1，2は

SecLEACHより通信量が少ない．提案方式 3，3’は高い安

全性と引換えに通信量は多いが，H 	 LであればH が支

配的になり，その差分は小さくなっていく．

以上により，提案方式 1，2は従来方式に比べ大きな消

費電力の増加は生じないと考えられる．提案方式 3以降の

消費電力は全子ノードの解析に対する安全性を実現する分

他方式に比べ大きいが，H がmLよりも十分大きければそ

の差分は小さくなる．ただし，表 1 において鍵共有時にお

ける SecLEACHの aLおよび暗号通信時の提案方式 3，3’

の c(m + 1)Lはブロードキャストである．ブロードキャス

トがユニキャストより消費電力が大きい場合，SecLEACH

と提案方式 3，3’の消費電力は増加する可能性がある．

(2) 記憶量

CH と子ノード 1 個あたりの記憶量を示す．ただし，

LEACHでは全ノードが CHと子ノードになるため，その

大きい方が全ノードの記憶量となる．

SecLEACH は各ノードが a 個の鍵とその鍵 ID を記憶

し，CHとなるノードはさらにクラスタ内のノード IDと

その鍵の記憶が必要である．また，MS-LEACHにおいて

各ノードは基本的に初期鍵と自身の IDのみを記憶すれば

よく，CHはクラスタ内のノード IDとその鍵の記憶が追

加される．

提案方式 1において各ノードは自身の ID，固有鍵，リン
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表 2 記憶量

Table 2 comparison to amount of memory.

ク鍵，分散情報を保持し，CHは加えてクラスタ内のノー

ド IDとその分散情報を記憶する．提案方式 2の子ノード

は提案方式 1と同様であるが，CHは分散情報を持たない．

提案方式 3では子ノードは自身の ID，固有鍵に加えてm

個の子ノードの IDと分散情報を持ち，CHは全子ノード

に対して IDと 2個の分散情報を持つ．提案方式 3’では子

ノードは自分のリンク鍵に対する 2つの分散情報を持ち，

CHは分散情報を保存しない．

以上の結果を表 2 に示す．4.1節に示す非対称秘密分散

法により提案方式 2，3’は CHが全子ノードの分散情報を

保存する必要がなく，大きな記憶量削減ができる．すなわ

ち，記憶量では提案方式 2，3’が最も少ない．

(3) 計算量

計算量として最も処理量が多い暗号化・復号を対象とす

る．ただし，提案方式 3’は暗号通信時において当該ノード

とそれ以外の子ノードで暗号化処理が異なるため，通信量

のときと同様，子ノードの暗号化の総和で示す．

SecLEACHは鍵 IDを比較するのみであるので，その計

算量は暗号化・復号に比べて無視できるため 0とする．

MS-LEACHは，鍵共有のために 2回の暗号化を必要と

する．暗号通信時はセンシング情報の暗号化・復号を行う．

提案方式 1は分散時に CHが BSから送られた m個の

分散情報を復号し，子ノードが自分の分散情報の復号を行

う．提案方式 2では分散時に CHは BSからの分散情報を

復号しないが，暗号通信時に CHは通信のたびに IDを暗

号する必要がある．提案方式 3では分散時に子ノードはm

個の子ノードに対する分散情報を復号し，CHはm個の子

ノードに対して 2つの分散情報の復号を行う．提案方式 3’

では分散時に各子ノードは 2個の分散情報を復号するが，

暗号通信時に当該ノード以外の子ノードは通信回数 cに応

じた IDの暗号化処理を必要とする．ただし，全提案方式

では Shamirの秘密分散法ではなく，XORのみを用いる秘

密分散法を用いているため，XORの計算量は暗号化・復

号に比べて無視できるので計算量を 0とする．

以上を表 3に示す．計算量は SecLEACHが最も小さい．

c < mであれば提案方式 2が，m < c < 2mであれば提案

方式 1が次いで小さい．MS-LEACHの計算量は提案方式

表 3 計算量

Table 3 comparison to calculation.

1より大きく，c > 2mであれば提案方式 2より小さい．次

いで，提案方式 3となる．

以上により，提案方式 1，2は従来方式に比べ大きな消

費電力の増加は生じないと考えられる．提案方式 3以降の

消費電力は全子ノードの解析に対する安全性を実現する分

他方式に比べ大きいが，H がmLよりも十分大きければそ

の差分は小さくなる．

6.2 拡張性

まず，新たな子ノードがクラスタに加わる場合を考える．

この場合，子ノードはそのクラスタに属することを CHに

伝え，CHはその子ノードの IDを BSに伝える．提案方式

1では BSは CHとその子ノードに各分散情報を暗号化し

て送り，提案方式 2では BSは子ノードにその分散情報を

送る．提案方式 3以降は子ノードの数が変わると，kも変

わるので全分散情報を計算し直して，全ノードに再配布す

る．ただし，提案方式 3’，4’，5’では分散情報 0のノード

の分散情報は同じとできるので，その子ノードにのみ再計

算した分散情報を再配布すればよい．一方，子ノードがク

ラスタから抜ける場合，提案方式 1では CHはその子ノー

ドの分散情報を破棄し，提案方式 2では何もしない．提案

方式 3以降では追加の場合と同様，分散情報の再計算と再

配布が必要である．よって，提案方式 3以降は子ノードの

追加・破棄に鍵共有と同様の付加がかかる．そこで，提案

方式 3以降では子ノードが追加・破棄されたラウンドでは

何もせず，次のラウンドでその子ノードを含んで対応する

ことができれば，特別な処理を追加せずに対応できる．

また，鍵更新に関しては提案方式 1，2において各ノー

ドがリンク鍵を保持せず，BSが各ノードのリンク鍵を定

めて，分散時にWi1 と Li を子ノード IDi に暗号化して送

れば，ラウンドごとに鍵更新が可能である．提案方式 3以

降はラウンドごとに鍵更新が実行される．

また，一階層のクラスタツリーを例に説明したが，クラ

スタツリーが多階層になっていても，階層ごとに提案方式

を繰り返せば対応できることは明らかである．特に，BSと

直接通信できず他の CHなどを介して通信を行うクラスタ

があったとしても，BSから送られる分散情報は当該ノー
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ドの固有鍵で暗号化されているため，複数のノードを介し

て転送されても問題ない．

7. まとめ

クラスタツリー型センサネットワークに秘密分散法を適

用し 5つの新しい鍵共有方式を提案した．用途に応じた使

い分けが望まれる．各提案方式の特徴を，使い分けに関す

る例も加えて以下にまとめる．

提案方式 1：子ノードごとに独立に k = n = 2の秘密分

散を適用して鍵を分散することにより，どれだけの子ノー

ドが解析されても他の子ノードの鍵にまったく影響を与え

ず，情報理論的安全性を実現する．また，6章の評価にあ

るように，既存の鍵共有方式に比べ特に大きな負荷を必要

とせずに情報理論的安全性が実現できる．また，既存のセ

ンサノードはある程度の記憶容量を保持することから，提

案方式 1に必要な全子ノードの分散情報に対する記憶容量

は許容範囲内と考えられる．よって，既存のセンサネット

ワークにセキュリティを導入しようとする場合，提案方式

1が最も推奨される．

提案方式 2：秘密分散法を非対称化し，提案方式 1と同

様の設定で秘密分散を適用する．これによって，保持する

分散情報を 0にするノードを作ることができ，記憶量など

を大幅に削減できる．現在，IoTへのセキュリティ導入が

1つの大きな課題となっており，IoTで用いられる IoTデ

バイスは一般に今までネットワークにつながれていなかっ

た「モノ」に計算能力と通信能力を与えて，ネットワーク

の一部としたものであるため，その「モノ」に大きな計算

資源や記憶資源を与えることは望まれない．IoTにセキュ

リティを導入するため，IoTデバイスが共通鍵暗号による

暗号化機能を有するとするならば，それを有効利用するた

めの鍵共有法として提案方式 2はその鍵保存と XOR機能

のみを持てばよく（擬似乱数生成は暗号化機能によって実

現できる），ほぼ最小限の記憶量・計算量の追加で安全な暗

号通信が実現できる．よって，提案方式 2は今後開発され

る IoTデバイスに対して推奨される．

提案方式 3：n = m+2，k = m+1としてm個の子ノー

ドの各鍵をネットワーク全体に秘密分散する．これにより，

暗号通信時以外ですべての子ノードが解析されてもまった

く鍵が漏洩しない情報理論的安全性を実現する．よって，

たとえば建物の各部分にセンサノードを配置しており，あ

る位置のセンサノードからの情報が他ノードの情報より重

要である場合（センサノードが温度をセンシングする場合

燃料庫の温度は他より重要であり，会話などをセンシング

する場合重役室の会話は他より重要と考えられる），提案

方式 3はその位置にあるノードのみを解析しても鍵は漏洩

せず，建物全部のノードを解析しなければならない．よっ

て，提案方式 3は子ノードからの情報の重要性にばらつき

がある場合などに有効である．

提案方式 4：n = m+u+2，k = m+1（0 � u � m−2）

として，提案方式 3において u個のノードが欠損しても鍵

共有を可能にする．用途は提案方式 3と同様である．

提案方式 5：n = m+u+2，k = m+1（0 � u � m−2）

として，ネットワーク全体に共通の 1つの鍵を分散する．

1回の復元処理で全ノードが鍵を共有できる．よって，ク

ラスタ内で共通の鍵（クラスタ鍵）が必要な場合に有効で

ある．たとえば，子ノードとの通信が離散的でなく連続的

に行われる場合，CHは 1度生成したクラスタ鍵をその期

間は保持して複数の子ノードと連続的に暗号通信した方が

負荷が小さい．このような場合，提案方式 5は 1度［鍵共

有フェーズ］を実行するだけでクラスタ内の全ノードがク

ラスタ鍵を共有できるため効率的である．
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