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近年，自動車は先進支援システムや自動運転機能の搭載により，利便性や快適性の向上が行われている．システムの
高度化に伴い通信量が増加し，従来車載ネットワークの業界標準として使用されている CAN では対応することが困
難になりつつある．そこで，車載ネットワークに Ethernet の導入が検討されている．また，自動車に搭載される電子

制御装置(ECU)は増加し，そのソフトウェアは大規模化している．結果，出荷後に不具合が発覚し，ソフトウェアの
更新が必要となる場合がある．本論文では，今後想定される車載ネットワーク環境下での ECU ソフトウェア更新に
ついて検討を行う． 

 

 

1. はじめに   

 自動車は先進運転支援システム(ADAS)の普及や，自動運

転機能の開発などにより利便性・快適性の向上が行われて

いる．それに伴い，自動車に搭載される Electronic Control 

Unit(ECU)は増加し，また，ソフトウェアの規模が増大して

いる．その結果，出荷後に不具合が発覚する場合がある．

不具合が発覚した場合，早急にソフトウェアの更新を行う

必要がある． 

 ECU ソフトウェアの更新は車載ネットワークを介して

行われる．従来，車載ネットワークは Controller Area 

Network(CAN)1)が標準として使用されてきた．しかし，シ

ステムの高度化により通信量が増加し，CAN では対応する

ことが困難となっている．そこで，Ethernet の導入が検討

されている．Ethernet は CAN より高速な通信，柔軟なネッ

トワークトポロジを実現できる．一方，リアルタイム性の

保証がされていないため，遅延が問題となる走行に関わる

部分では使用は難しい．よって，走行に関わる部分に関し

ては従来通り CAN が用いられることが予想される．  

 本論文では，今後想定される車載ネットワーク環境下で

の ECU ソフトウェア更新について検討する． 

2. 車載ネットワーク 

 車載ネットワークに使用されている主なプロトコルを表

1 に示す．業界標準として使用されている CAN の最大ビッ

トレートは 1Mbps，一度に送信可能なデータ長は 8 バイト
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となっている 2)．マルチメディア系や ADAS などで使用す

るカメラやセンサを用いる場合，通信量が増加し CAN で

は帯域が不足するといった問題が生じる．そこで，Ethernet

を導入する動きがある．Ethernet を導入することにより，

高速なネットワークだけでなく，従来の車載ネットワーク

に比べワイヤハーネスを削減することができる．また，既

に一般に普及している規格のため，Web サービスや様々な

機器との連携が容易になることが期待される．一方，

Ethernet は車載ネットワーク向けに作られていないため，

走行に関わる制御系で必須となるリアルタイム性の保証や

信頼性の確保がされていない問題がある．そのため，制御

系には従来通り CAN や FlexRayの使用が想定される． 

 図 1 に今後想定される車載ネットワークの図を示す．ボ

ディ系やパワートレインには CANや LIN，FlexRayを用い，

バックボーンやマルチメディア系，ADAS などのカメラや

センサといった通信量が多くなる部分については Ethernet

が用いられると考えられる．自動車のシステムは複数の

ECU が連携することで成り立っている．異なるプロトコル

にある ECU 同士が連携を行う場合，ゲートウェイを通し各

プロトコルの変換が必要となる． 

3. ソフトウェア更新 

 ソフトウェア更新ではサービスの停止時間を減らすこと

が重要となる．ECU の更新は，自動車の所有者がディーラ

に自動車を預けることで行っている．自動車をディーラに

表 1 車載ネットワークの規格 

規格 CAN LIN FlexRay 

ビットレート 1Mbps 20kbps 10Mbps 

データ長 8byte 8byte 254byte 

用途 
ボディ系 

パワートレイン 
ボディ系 

パワートレイン 

安全制御 
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図 1 想定される車載ネッワーク図 



表 2 車両状態ごとの更新内容 

車両状態 更新内容 

走行中 マルチメディア 

停車中 パワートレイン，安全制御 

エンジン停止後 ボディ系 

 

預けるため，自動車の所有者は更新の間自動車を使用する

ことが出来ない．そのため，更新時間を短縮し，自動車が

使用できない時間を減らすことが求められる． 

 ソフトウェアの更新時間は更新データの転送時間と書き

込み時間からなる．転送時間は更新データサイズとビット

レートに依存し，書き込み時間は更新データサイズとフラ

ッシュメモリの書き換え速度に依存する．フラッシュメモ

リの書き換えはイレースブロック単位で行われる．自動車

に搭載されている ECUの RAMやフラッシュメモリのサイ

ズなどは様々である．更新個所をなるべく少ないイレース

ブロックにまとめるようなソフトウェア構造の工夫など，

各 ECU の特徴を考慮することで書き込み時間を短縮でき

ると考えられる． 

4. ECUソフトウェア更新の課題 

4.1 ソフトウェア更新 

 自動車に搭載されるシステムの高度化により，ECU ソフ

トウェアの更新の必要性が高まっている．また，ソフトウ

ェアサイズの大規模化により，更新データサイズが増加し，

更新時間が増えると考えられる．ボディ系のECUなどCAN

のような低速なネットワークを介しての更新が必要な場合，

ブロードバンドに比べ転送時間が大幅にかかる．自動車内

には様々な ECU が混在し，他の ECU の更新中にもメッセ

ージを送信するものも存在する．そのため，ソフトウェア

更新で使用することができる帯域は更に小さくなる．そこ

で，差分更新を用いることで更新データ量を削減し，転送

時間を短縮するための研究が行われている 3)4)． 

 コネクテッドカーと呼ばれるインターネットに接続した

自動車や，車車間通信による情報のやりとりにみられるよ

うに，自動車のネットワーク化が進んでいる．

Over-The-Air(OTA)による ECU ソフトウェア更新技術も開

発されている 5)．OTA により走行中などに更新データをダ

ウンロードしておくことで，ソフトウェア更新時のサービ

ス停止時間を減らすことができる．また，走行中に走行に

関わる ECU ソフトウェアの更新を行うことは危険である

が，直接走行に関わらない部分であれば更新を行うことが

可能であると考えられる．表 2 に車両状態に応じた更新内

容について示す．走行に関わる部分に関しては，停車中な

ど，短時間自動車を使用しない間に更新を行うことでサー

ビス停止時間を減らしつつ，ソフトウェアを早急に最新の

状態に保つことが可能である． 

4.2 セキュリティ 

 自動車がネットワークに接続され利便性が高まる一方で，

セキュリティに対する懸念も高まっている．CAN はブロー

ドキャストの配信であり，暗号化などを行っていないため，

外部から CAN バスに接続することができれば容易に盗聴

や解析を行えてしまう．また，メッセージ認証などを行っ

ていない場合，不正なメッセージや改ざんされたメッセー

ジを受信してしまう恐れがある．走行に関わる ECU が悪意

のあるメッセージを受信してしまった場合，人命に関わる

ような事故が起こりかねない．ECU ソフトウェア更新の際

にも，更新データが正しいか認証する必要がある． 

車載ソフトウェアの標準を策定する AUTOSAR では，

Message Authentication Code(MAC)を用いた共通鍵暗号方式

による認証方法が提案されている 6)．また，MAC を用いつ

つ CAN メッセージのペイロード負荷を小さくする手法も

研究されている 7)．これらの手法では既存のメッセージに

加え，認証に用いるためのメッセージを送信しなければな

らないため，通信量が増加してしまう．そのため，ソフト

ウェア更新時の通信量も増加し，更新時間が長くなること

が考えられる． 

5. まとめ 

 本論文では，今後想定される車載ネットワークとそれに

伴う課題について述べた．車載ネットワークに Ethernet な

ど高速なネットワークの導入が検討されている一方，自動

車のシステムの高度化によりソフトウェアサイズの増加や，

CAN を介した通信の必要性など，更新時間増加の要因とな

る部分も存在する．また，セキュリティの必要性が高まり，

それに伴いソフトウェア更新時に必要な通信量の増加も予

想される．今後，ソフトウェア更新時の更新データの認証

方法や，更新時間短縮のための手法検討が必要である． 
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