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概要：本稿では，安全なパーソナルデータの活用技術として，サンドボックス型のエージェント動作環境を

用いた，移動エージェントによるサービスの個人化手法について提案する．パーソナルデータは，サービ

スのパーソナライズ等への活用が期待されているが，一方でプライバシーの問題があり，パーソナルデー

タによる個人の特定や，個人情報の流出，不正な二次利用といったリスクが存在する．そこで，利用者が

安全にパーソナルデータを活用するために，安全性の高いパーソナルデータの活用方法が求められている．

そこで本稿では，個人の管理下にあるサーバ上にサンドボックス型のエージェント動作環境を設置し，そ

の内部にサービス事業者が用意した移動エージェントを移動させることで，サンドボックス動作環境内で

局所的にパーソナルデータを参照し，サービスの個人化を行う仕組みを提案する．本稿ではプロトタイプ

システムを用いた実験を行い，その有効性を示す．

1. はじめに

ICT サービスの発展に伴い，利用者が容易にパーソナ

ルデータと呼ばれる情報を生成できるようになった．パー

ソナルデータは，パーソナライズドサービスやデータ解析

の分野での利活用が期待されている [1]．とりわけパーソ

ナライズドサービスでは，情報の多様化や，情報量の増大

化などから，利用者が手作業で目当ての情報を見つけ出す

負担が増加している．そこで，利用者のパーソナルデータ

を活用し，サービスを個人化することで，膨大な情報の中

から利用者に適切な情報を抽出し，個人の趣味嗜好に合わ

せた商品の推薦や，個人のコンテキストに合わせた情報の

提供を行うことができると考えられる．一方で，パーソナ

ルデータを利活用する上で発生する重要な問題の一つに，

プライバシーの問題がある．パーソナルデータには，購入

履歴やWebの閲覧履歴など，それだけでは個人の特定に

つながりにくい情報から，氏名や住所といったそれだけで

個人の特定に繋がるような，プライバシー性の高い情報ま

で含まれている．そのため，サービス事業者に提供した情
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報から個人が特定される可能性がある．加えて，悪意のあ

るサービス事業者や攻撃者によって，個人情報の流出や，

パーソナルデータの不正な二次利用が引き起こされるリス

クが存在する．こうした利用者のプライバシーに対する脅

威から，利用者によるパーソナルデータの利活用が阻害さ

れてしまい，パーソナライズにより得られる質の高いサー

ビスや，情報を得ることが困難となる．利用者による，積

極的なパーソナルデータの利活用を実現するためには，利

用者のプライバシーに配慮した，安全なパーソナルデータ

の活用技術が必要となる．そこで本稿では，利用者の管理

下にあるサーバ上にサンドボックス型のエージェント動作

環境を設置し，移動エージェントによる安全なサービスの

個人化手法を提案する．本稿ではプロトタイプシステムを

用いた実験を行い，本手法の有効性を示す．

2. 関連研究

2.1 パーソナルデータの管理モデル

従来のパーソナルデータの管理モデルとして，Customer

Relationship Management(CRM) と呼ばれるモデルが一

般的に用いられている．CRMの代表的なシステムとして，

ポイントカードシステムなどが挙げられる．CRMでは，

サービス事業者によって利用者のパーソナルデータが管理

されるため，利用者はサービス事業者が管理している自身

のパーソナルデータに直接アクセスし，データを操作する

ことができないという問題がある．また，利用者のパーソ

ナルデータは各サービス事業者によって個別に管理されて



いるため，パーソナルデータの統括的な利用や，サービス

間をまたぐような横断的な活用が難しいという問題がある．

そこで，パーソナルデータを柔軟に活用するためのモデ

ルとして，Vender Relationship Management(VRM)とい

うモデルが提案されている [2]．VRMでは，利用者自身が

パーソナルデータを管理する．VRMの利点として，パー

ソナルデータが利用者の管理下にあるため，利用者は各

サービス事業者に，どのパーソナルデータを提供するかと

いった選択が行える．また，利用者のパーソナルデータは

全て利用者が管理しているため，あるサービスによって生

成されたパーソナルデータを，異なるサービスに提供する

ことができ，サービス間をまたいだ，パーソナルデータの

横断的な活用が可能になる．例えば，病院で処方された薬

の情報を飲食店に提供することで，利用者は処方されてい

る薬と相性の悪いメニューを知ることができる．こうした

VRMに基づいたパーソナルデータの管理の仕組みとして

は，Personal Data Store(PDS)[3]や，情報銀行 [4]といっ

た研究が行われている．利用者がパーソナルデータを管理

することで，パーソナルデータの活用がの幅が広がるだけ

でなく，サービス事業者に提供するパーソナルデータの意

思決定を行うことで，プライバシー性の高い情報を提供し

てしまうリスクを下げることができる．しかし，一度サー

ビス事業者に提供したパーソナルデータは，利用者の意志

で削除することができないため．パーソナルデータの不正

な二次利用を防ぐことはできない．

2.2 VRMに基づくパーソナルデータ活用技術

サービスに提供するパーソナルデータによる個人の特定

を防ぐための技術として，匿名化技術を用いた手法が提供

されている [5][6]．匿名化技術では，サービス事業者に提

供するパーソナルデータに匿名化処理を施すことで，パー

ソナルデータの精度を下げ，個人の特定を防ぐことができ

る．しかし，匿名化により，パーソナルデータの精度が下

がるため，パーソナルデータの利用価値自体は低下してし

まうトレードオフの問題がある．

このようなトレードオフを解消するために，パーソナル

データをサービス事業者に直接提供せずに，利用者の端末

上でサービスの個人化を行う手法が提案されている [7]．こ

の手法では，携帯端末にサービスの個人化を行うための機

能を組み込むことで，端末内でパーソナルデータを活用す

ることができ，パーソナルデータの流出を防ぐことができ

る．しかし，サービスの個人化を行う際には，事前に個人

化を行うための機能を組み込んでおく必要があるため，新

たなサービスを受けようとするたびに，機能をインストー

ルしなければならない．また，携帯端末という計算機資源

が限られた端末に個人化を行うための機構を組み込む必要

があり，かつパーソナルデータを端末内に蓄積する必要が

あるため，計算機に対する負荷が大きいという問題もある．
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図 1: 移動エージェントによる安全なパーソナルデータ活

用手法

サーバに蓄積されたパーソナルデータを安全に活用する

技術としては，パーソナルデータの処理を，信頼できる第

三者機関に委託する手法が提案されている [8][9]．この手法

では，信頼できる第三者機関が利用者とサービス事業者の

仲介を行うことで，安全にパーソナルデータを活用するこ

とができる．第三者機関は，サービス事業者に対して認証

を行い，認証を受けた事業者のみ，第三者を介してパーソ

ナルデータの参照や，個人化の処理を第三者に委託するこ

とで，安全なサービスの個人化を行うことができる．この

手法の問題として，第三者機関からサービス事業者にパー

ソナルデータが渡されるため，パーソナルデータの流出な

ど，CRMと同様のリスクがある．

既存研究の課題として，パーソナルデータを持ち歩かな

いという性質と，パーソナルデータをサービス事業者に一

切渡さないという性質を両立することが難しいという点が

挙げられる．

3. 提案

3.1 サンドボックス型エージェント動作環境

本稿では，パーソナルデータを利用者の管理下にある

サーバ上で活用するために，サンドボックス型エージェン

ト動作環境を用いた，移動エージェントによる安全なサー

ビスの個人化手法を提案する．図 1 に提案の概要図を示

す．利用者はホームサーバや VPSといった計算機資源上

に，パーソナルデータ管理サーバと呼ばれるサーバを設置

する．利用者のパーソナルデータはサーバ内に蓄積され，

利用者自身で管理することができる．また，パーソナル

データ管理サーバ内にはサンドボックス型のエージェント

動作環境が設置してあり，サービスの個人化はこのサンド

ボックス型エージェント動作環境の内部で行われる．サン

ドボックス型エージェント動作環境ではサービスの個人化

のために 3つのエージェントが動作を行う．

• 移動エージェント：
移動エージェントは，サービス事業者側から移動して



くるエージェントである．移動エージェントはサンド

ボックス内でパーソナルデータを参照し，個人化した

サービス情報を生成するための処理手続と，個人化を

行う対象となるサービス情報を格納して，サンドボッ

クス型エージェント動作環境に移動し，パーソナル

データを参照してサービスの個人化を行う．

• データマネージャ：
データマネージャは，サンドボックス環境内からパー

ソナルデータ DB にアクセスすることができるエー

ジェントである．データマネージャは，移動エージェ

ントの要求に応じてパーソナルデータ DBにアクセス

し，パーソナルデータを取得して移動エージェントに

提供する．

• 監査エージェント：
監査エージェントは，移動エージェントが生成した個

人化したサービスの情報を受け取り，サービス事業者

へ送信を行う役割を持つ．監査エージェントが移動

エージェントから個人化したサービスの情報を受け取

ると，すぐにサービス事業者に送信せず，個人化した

サービスの情報の中に利用者のプライバシー情報が

含まれていないか監査を行う．監査の結果，個人化し

たサービス情報が安全であれば，そのまま個人化した

サービスの情報をサービス事業者へ送信する．安全で

ないと判断した場合，個人化したサービスの情報の送

信は行わず，代わりに送信できなかった理由をサービ

ス事業者へ送信する．

各々のエージェント同士は，メッセージングによって情報

の送信や共有を行うことができる．サンドボックス型エー

ジェント動作環境では，エージェント間の情報の受け渡し

は，全てメッセージングによって行われる．

サンドボックス型エージェント動作環境は，動作環境内

に存在するエージェントに対して行動の権限を与えるこ

とができる．サンドボックス型動作環境による権限の付与

は，環境内で生成されたエージェントだけでなく，外部か

ら移動してきたエージェントに対しても，同じように権限

の付与が行える．サンドボックス型エージェント動作環境

は，利用者が管理しているエージェントに対しては全権限

を与え，外部から移動してきたエージェントに対しては，

以下の権限を剥奪する．

• 外部への移動
• 外部との通信
サンドボックス型エージェント動作環境による権限の剥

奪によって，移動エージェントは参照したパーソナルデー

タを外部へ送信することや，パーソナルデータを保持した

まま別の動作環境へ移動することができなくなる．これに

よって，移動エージェントはサンドボックス動作環境内で

しかパーソナルデータを参照することができず，移動エー

ジェントによるパーソナルデータの流出を防ぐことができ
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図 2: レストランを例にしたサービス情報の構造

る．また，移動エージェントが権限を与えられていない行

動をとろうとした場合，サンドボックス型動作環境は，移

動エージェントの不正な行動を監査エージェントに報告す

る．報告を受けた監査エージェントは，サービス事業者に

対し，個人化が行えなかった理由を報告する．

また，移動エージェントによって生成された個人化した

サービス情報は，監査エージェントによって安全性の確認

を行うため，個人化したサービス情報内にプライバシー情

報を紛れ込ませたとしても情報の流出を防ぐことができる．

3.2 移動エージェントによるサービスの個人化

移動エージェントは，サービスの個人化を行うために，

サービスの情報と処理手続を格納して移動を行う．移動

エージェントが格納するサービス情報は，利用者に個人化

したサービスとして提供する前の，加工されていない状態

の情報がリスト形式で記述されている．図 2にレストラン

を例にしたサービス情報のデータ構造を示す．リスト内の

各要素は，大きく分けでラベル情報と詳細情報にわけられ

る．ラベル情報は商品名のような実際に利用者に提示する

ための情報や，商品 IDなどの識別子が記述されている．詳

細情報には，パーソナルデータを利用してサービスを個人

化するために必要な情報が記述されている．処理手続は，

エージェントが実行できる処理のかたまりで構成されてお

り，サービス情報とパーソナルデータが入力として与えら

れると，個人化されたサービス情報が生成される．処理手

続は移動エージェントによって実行される．

次に，移動エージェントによるサービスの個人化の手順

を示す．図 3は，移動エージェントとデータマネージャ間

のメッセージングによるデータの受け渡しの例である．利

用者は，サービス事業者に対して個人化サービスの要求を

行う．このとき，要求を行うために提示する情報は，移動

先のサンドボックス型エージェント動作環境のアドレスを

知らせるだけで良いので，サービスの要求を行うために，

プライバシー性の高い情報を提示する必要はない．サービ

ス事業者は，利用者から個人化サービスの要求を受けると，

サービスの情報と，処理手続を格納した移動エージェント



(:performative request_personal_data

:content (requestInfo

:list (“itemA” “itemB” “itemC” “itemD” ・・・)

:request (“allergy” “preference”)))

(:performative personal_data

:content (personalData

:allergy (“egg” “soy beans”)

:preference (“fish” “salad”)))

(:performative personalized_service_information

:content (result 

:safe_menu (“itemA” “itemE” “itemG” ・・・)

:recommend (“itemE” “itemI” “itemW”)))

データマネージャ

移動エージェント

パーソナルデータの要求

パーソナルデータの提供

図 3: 移動エージェントとデータマネージャ間の情報の受

け渡しの例

を，サンドボックス型の動作環境へ移動させる．サービス

から移動してきた移動エージェントは，データマネージャ

に対してサービス情報のラベル情報のリストと，参照した

いパーソナルデータを送信する．データマネージャが受け

取ったサービス情報は，監査の際に利用するため，一度監

査エージェントに送信する．その後，データマネージャは

移動エージェントの要求に合ったパーソナルデータを DB

から取得して移動エージェントに提供する．移動エージェ

ントはパーソナルデータを受け取ると，処理手続に従って

サービス情報の個人化を行う．個人化では，サービス情報

のリストから必要な要素だけを抽出し，ソートなどの処理

が行われる．

3.3 監査エージェントによる安全性の検証

個人化したサービス情報は，サービス事業者に送信する

ため監査エージェントに渡される．監査エージェントは事

前に受け取った加工前のサービス情報と，個人化された

サービス情報の比較を行い，個人化したサービス情報にプ

ライバシー情報が含まれていないか確認する．このとき，

個人化されたサービス情報の要素数が元のサービス情報よ

りも多い場合や，元のサービス情報に含まれていない情報

が含まれている場合などには，パーソナルデータが含まれ

ている可能性があるとして，パーソナルデータの送信は行

わず，サービス事業者に個人化が行えなかった理由を報告

する．

個人化したサービスの情報が監査を受けてサービス事業

者へ送信されると，サービス事業者は個人化したサービス

の情報を用いて利用者に個人化サービスを提供する．

4. 設計と実装

4.1 プロトタイプシステムの構成

本手法の有効性を確認するために，レストランの電子メ
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図 4: レストランを例にしたプロトタイプシステム

ニューサービスを例として，プロトタイプシステムの設計

と実装を行った．エージェントは，エージェント開発・実

行環境である IDEA[10]を用いて実装を行った．図 4にプ

ロトタイプシステムの概要図を示す．プロトタイプシステ

ムは，利用者のパーソナルデータ管理サーバ，レストランに

設置されたユーザインターフェース，および電子メニュー

サーバで構成されている．ユーザインターフェースは，利

用者が電子メニューサーバに対してサービスの要求を行う

他に，実際に個人化された電子メニューを確認することが

できる．電子メニューサーバは，利用者からサービスの要

求を受けると個人化を行うための移動エージェントを生成

する．生成された移動エージェントは，サービス情報とし

てレストランのメニュー情報と，メニュー情報を個人化す

るための処理手続を格納して利用者のパーソナルデータ管

理サーバに移動し，3章で説明した個人化の流れに従って

サービスの個人化を行う．

4.2 利用シナリオ

利用シナリオとして，利用者のアレルギー情報を活用し

た場合と，利用者の好みの情報を利用した場合を考える．

アレルギー情報を活用する場合，利用者は事前に医師か

らアレルギーに関する診断を受けており，診断結果に基づ

いたアレルギー情報がパーソナルデータ DBに保管されて

いる．これまでは，利用者がレストランでメニューを注文

するには，自身で各メニューごとにアレルギー情報を確認

し，利用者の持つアレルギーが含まれているか確認する必

要があった．そこで，レストランの事業者は新たに電子メ

ニューの個人化サービスを導入し，利用者のアレルギーが

含まれているメニューに対して警告を表示するサービスの

提供を行っている．レストランに訪れた利用者は，どのメ

ニューが安全に食べることができるのか知りたいので，個

人化サービスを受けるために，自身のパーソナルデータ管

理サーバのアドレスが記録されている ICカードを，カード

リーダにかざす．カードリーダは ICカードから利用者の



図 5: アレルギー情報を用いた個人化結果

サーバのアドレスを取得し，個人化を行うための移動エー

ジェントを生成する．移動エージェントはラベル情報とし

てメニュー名が，詳細情報としてアレルギー情報が記述さ

れたメニュー情報と，メニュー情報のリストからからアレ

ルギー情報が含まれていないメニューのみを抽出するため

の処理手続を持って，利用者のパーソナルデータ管理サー

バへ移動する．移動エージェントはデータマネージャから

アレルギー情報を受け取り，メニュー情報の詳細情報とし

て記述されているアレルギー情報と合わせて，個人化した

メニュー情報を生成する．監査エージェントは個人化した

メニュー情報を確認し，生のパーソナルデータが含まれて

いないことを確認した後に，個人化したメニュー情報を電

子メニューサーバへと送信する．図 5に実際にサービスの

個人化を行った結果を示す．個人化によって，アレルギー

の含まれているメニューに対して，警告のマークが表示さ

れていることが確認できる．

好みの情報を活用する場合，パーソナルデータとして

サーバ内に蓄積された他の飲食店での注文履歴から，利用

者の好みの情報を抽出することができる．レストランで

は，利用者の好みの情報を用いて，利用者が好みそうなメ

ニューを推薦するサービスを提供しており，利用者がレス

トランでカードリーダに ICカードをかざすと，移動エー

ジェントがメニュー情報と，利用者の好み情報からおすす

めのメニューのみを抽出する処理手続を格納して，利用者

のサンドボックス型動作環境へ移動する．移動したエー

ジェントはデータマネージャから利用者の好みの情報を

受け取り，メニュー情報の詳細情報に含まれる各メニュー

のジャンルを用いて，メニューのリストから該当するメ

ニューを抽出する．また，利用者は過去にも同じレストラ

(result :safe_menu (“itemA” “itemE” “itemG” ・・・)

:recommend (“itemE” “itemI” “itemW”))

(requestInfo

:list (“itemA” “itemB” “itemC” “itemD” ・・・)

(result :safe_menu (“itemA” “itemE” “itemG” ・・・)

:user_data (“090-XXXX-XXXX” 

“宮城県仙台市青葉区片平1-1”))

適切な個人化の結果

不正な個人化の結果

監査

エージェント

元のリストに含まれていない情

報を検出

個人化前のメニュー情報

図 6: 監査エージェントによる安全性の検証

ンに訪れたことがあるため，その際の注文履歴の情報を

データマネージャから受け取ると，抽出したメニューから

利用者が今まで注文した経験のないメニューを優先的に表

示するように，リストの順番のソートを行う．こうして生

成された個人化したメニュー情報は監査エージェントに送

信さる．監査エージェントは，個人化したメニュー情報が

安全だと判断し，レストランの電子メニューサーバに送信

する．結果として，は利用者におすすめのメニューとして

個人化したメニュー情報を提示することができる．

4.3 サンドボックス型動作環境の安全性

サンドボックス型エージェント動作環境の安全性を示す

ために，悪意のあるサービスが不正にパーソナルデータを

取得しようとした場合の例を示す．パーソナルデータを取

得する方法として，データマネージャから取得したパーソ

ナルデータを所持したまま，移動エージェントが外部へ移

動する場合と，移動エージェントが外部にパーソナルデー

タを送信する場合，個人化したメニュー情報にパーソナル

データを混入させた場合を考える．初めに，移動エージェ

ントがパーソナルデータを受け取りそのまま外部へ移動

する場合，移動エージェントはサンドボックス型動作環境

から，外部へ移動する権限を与えられていないため，エー

ジェントの移動はサンドボックス動作環境によって防がれ

る．サンドボックス型動作環境は，監査エージェントに対

して不正な移動を阻止したことを報告し，監査エージェン

トはサービスの個人化が失敗したことをサービス事業者に

(a) 不正な移動による個人化の失敗

(b) 監査による個人化の失敗

図 7: サービスの個人化に失敗した際のメニュー画面



報告する．移動エージェントによる外部への通信も，移動

の際と同様に，サンドボックス型動作環境によって通信が

阻止され，監査エージェントがサービス事業者へ結果を報

告する．

図 6に，移動エージェントが個人化したメニュー情報の

中にパーソナルデータを埋め込む場合の例を示す．移動

エージェントは，アレルギー情報だけでなく，利用者の電

話番号と住所の情報をデータマネージャに要求したとす

る．移動エージェントは，データマネージャから受け取っ

た住所情報を，メニュー情報の中に追加し，住所情報が

入ったメニュー情報を，監査エージェントに送信する．監

査エージェントは，事前に受け取っていた個人化を行う前

のメニュー情報のラベル部の情報を所持しているため，元

の情報と個人化した情報を比較を行う，適切に個人化が行

われていれば，個人化したメニュー情報は，元のメニュー

情報でのみ構成されているが，個人情報が埋め込まれると，

元のメニュー情報に無い情報が追加される．監査エージェ

ントが監査を行った結果，元のリストに含まれていない情

報が個人化したリストの中にあることを検出した．その結

果，監査エージェントは個人化した情報の中にプライバ

シー情報が含まれている可能性があると判断し，サービス

事業者には個人化した結果を送信せずに，個人化が行えな

かった理由をサービス事業者へ送信する．図 7に個人化に

失敗した際の例を示す．サービスの個人化は行われず，代

わりに画面上部に個人化が失敗した理由が表示されている

ことが確認できる．したがって，個人の管理下にあるサー

バ上で，不正なパーソナルデータの流出を防ぎながら，移

動エージェントによる安全なサービスの個人化が行えるこ

とを確認できた．

5. おわりに

本稿では，パーソナルデータを安全に活用するために，

利用者が管理するサンドボックス型エージェント動作環境

へ，サービス事業者の移動エージェントを移動させること

で，外部にパーソナルデータを持ち出すことを防ぎながら，

安全にサービスの個人化を行える手法を提案し，プロトタ

イプシステムの設計と実装を行い，その有効性を示した．

今後の課題として，移動エージェントに格納するデータ

サイズと，処理時間の関係を計測する予定である．利用者

のサーバ内でサービスの個人化を行う場合，サービスの個

人化に要する処理時間は，サービス事業者が所有している

サービス情報のデータサイズや，処理方法の設計に依存す

るため，データサイズが小さい場合は，処理に要する時間

は少なくて済むが，データサイズが大きい場合に，処理時

間の増加が懸念される．そこで，利用者の要求に対して即

座に個人化したサービスを提供できるよう，様々なデータ

サイズに対して，どの程度の処理時間が必要になるかと

いった定量的な評価を行う必要がある．

また，個人化したサービス情報の監査を行う際に，不正

検出が困難な例として，ステガノグラフィと呼ばれる手法

を用いたデータの隠蔽が挙げられる．ステガノグラフィと

は，例として，文章の各行の先頭の文字だけを取り出すと

別の文章が現れる，といったもので，目的の個人情報を埋

め込むために，サービス情報に工夫を加えることでデータ

の隠蔽が可能となる．したがって，ステガノグラフィが用

いられると，加工前のサービスの情報と，個人化したサー

ビスの情報の比較だけでは，パーソナルデータの埋め込み

の検出が困難になると考えられる．そのため，監査を行う

際に，個人化したサービス情報の中にプライバシー情報が

含まれているか判別しにくい状態であっても，安全性を適

切に評価できるよう，監査エージェントの機能について議

論を行う必要がある．
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