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ロールベースアクセス制御情報の多バージョン並行処理制御を
利用した監査ログトラッキング手法

近 藤 誠 一† 白 木 宏 明† 大 沼 聡 久†

小 宮 崇† 五月女 健治†,†† 虎 渡 昌 史†,†††

近年，企業の機密情報や個人情報が外部へ流出する事件が多発しており，社会問題となっている．
情報漏洩に対するセキュリティ対策として，行為の実施前にユーザ認証，アクセス制御を行うととも
に，実施した行為をログとして収集・蓄積し，監視・監査・分析を行うという二面の方式がとられる．
アクセス制御に関しては，ロールベースアクセス制御（RBAC: Role-Based Access Control）モデ
ルに基づく手法が一般的である．しかし，RBACを企業に適用する場合，人事情報と連動させた運用
の効率化が課題となる．また，実施した行為の蓄積ログが長期間にわたる場合，その間に人事異動，
セキュリティポリシの改訂が発生するため，RBAC情報の変更に連動させた各行為の監視・監査・分
析が課題となる．本論文では，行為の実施前のユーザ認証・アクセス制御と，実施後のログの監視・
監査・分析の両者の整合性をとった多バージョンアイデンティティアクセス制御情報管理方式につい
て示す．
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Control of Role-Based Access Control (RBAC) Information
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Recently confidential information leakage is becoming a serious issue. In order to prevent
the leakage from insiders, two kinds of measures are taken: (1) user authentication and autho-
rization before accessing confidential information. (2) audit trail after accessing confidential
information. Role-based access control (RBAC) models are known as a powerful and gener-
alized approach to security management. However, the enterprise system needs to increase
in efficiency of personnel information provisioning to the security management system and
to monitor audit log which are accumulated over the long period of time after changing staff
reassignment and a security policy. In this paper, we propose a new identity and access man-
agement method which can be used both before and after accessing confidential information
using multiversion concurrency control.

1. は じ め に

近年，企業の機密情報や個人情報が外部へ流出する

事件が多発しており，社会問題となっている．情報漏

洩に対するセキュリティ対策として，紙文書・媒体・機

器・建造物に対する「物理セキュリティ」，計算機上の

情報の漏洩・改ざん・偽造の脅威に対する「情報セキュ

リティ」，企業内のネットワークへの不正侵入・攻撃の
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脅威に対する「ネットワークセキュリティ」がとられ

る．従来，物理セキュリティ，情報セキュリティ，ネッ

トワークセキュリティの個々の観点から，対策システ

ムを個別に導入してきたが，さまざまな脅威に対して

ワンストップで対応していくためには，体系的な導入

が有効であると考えられる．そこで，我々は，ユーザ

認証，アクセス制御，ファイル暗号化等の情報セキュ

リティと，入退室管理システム等の物理セキュリティ

を統合したトータルソリューションとして情報漏洩防

止ソリューションを開発した1)～4)．

個々の脅威に対応した対策システムを個別に導入す

ると，以下に示す課題が生じる．

• ユーザ情報，セキュリティポリシを統一させるた
めの運用管理の効率化
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• 複数のセキュリティコンポーネントのユーザ認証
手段によるセキュリティ強度の統一と利用者の利

便性向上

• 入退室管理装置等の非 PCを含むさまざまな情報

機器，個別のセキュリティツールからの広域分散

環境でのログ収集・管理

これらの問題の解決のため，本ソリューションは，

以下に示す方式を採用した．

• ユーザ認証情報，アクセス制御情報を一元管理し，
人事情報と連動させた変更管理機能の提供

• 個別ツールに対する IDの統一と，共通の認証手

段，アクセス制御ポリシによる認証・認可機能の

提供

• 個々の機器，ツール対応のコンポーネント層と，
それを制御するコントロール層に分離したコン

ポーネント指向ログ収集機能の提供

このように，情報漏洩対策として，多岐にわたるセ

キュリティ対策を可能としてきた．さらに，このよう

な対策は，導入後も，継続して運用を行い，改善して

いくことが求められている5)．その際，ユーザ認証・

アクセス制御で用いたアイデンティティ情報と，行為

の実施後を示すログとの関連付けが必要となる．

本論文では，行為の実施前のユーザ認証・アクセス

制御と，実施後のログの監視・監査・分析の両者の整合

性をとったアイデンティティアクセス制御情報管理方

式について示す．3章では，人事システムと連動した

運用管理効率化を実現するため，RBACモデル6)～8)

をもとにしたユーザ情報，アクセス制御情報の LDAP

（Lightweight Directory Access Protocol）上での実

装・運用方式について示す．4章では，収集されたロ

グの継続的な監査を可能とするアクセス制御情報の多

バージョン並行処理制御を利用した監査ログトラッキ

ング手法について示す．

2. 基 本 事 項

2.1 情報漏洩防止ソリューション

本論文で述べる情報漏洩防止ソリューションの体系

を図 1 に示す．

2.1.1 情報セキュリティコンポーネント

• ファイル暗号化システム
特定フォルダ等の一括暗号化・自動暗号化を行う．

また，共有サーバ上の機密情報を暗号化して保管

し，人事情報に連動したアクセス制御を実現する．

• デバイス制御ソフトウェア
USBメモリ，DVD等のリムーバブルメディアへ

の書き込み禁止制御を行う．

図 1 情報漏洩防止ソリューションの体系
Fig. 1 Architecture of information leak prevention

solution.

• デスクトップセキュリティ
IC カード，指紋照合，パスワード，PKI 認証等

の多様なユーザ認証手段により PCへのログイン

制御を行う．

2.1.2 物理セキュリティコンポーネント

• 入退室管理システム
非 PCの IDコントローラがユーザのアクセス制

御情報を持ち，ICカード，指紋照合等のユーザ認

証により入退室の制御を行う．

2.1.3 共通コンポーネント

• 統合管理サーバ
情報セキュリティコンポーネントおよび物理セキュ

リティコンポーネントのユーザ認証・認可で用い

られるユーザ情報，アクセス制御情報を一元管理

し，運用管理者向けに統合ツールを提供する．

• 認証・認可サーバ
統合管理サーバで管理されるユーザ情報およびア

クセス制御情報をもとに，ファイル暗号化システ

ム，デバイス制御ソフトウェア，デスクトップセ

キュリティに対して，ユーザ認証および認可決定

を行うとともに，Web 業務アプリケーションの

シングルサインオンを行う．また，入退室管理シ

ステムに対しては，ユーザ情報，アクセス制御情

報を配布する．

• ログ管理サーバ
情報漏洩防止ソリューションを構成する各コンポー

ネントが出力する各種セキュリティログの収集，

統合管理を行う．

2.2 ロールベースアクセス制御（RBAC）

2.2.1 ロールベースアクセス制御モデル

ロールベースアクセス制御（RBAC: Role-Based
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図 2 コア RBAC

Fig. 2 Core RBAC.

Access Control）モデルは，セキュリティ管理の一般

的な手法として知られている7)～9)．また，業務アプリ

ケーションだけでなく，データベース管理システム，

OSでも採用されている10),11)．RBACでは，ユーザ

情報，アクセス制御情報をロールに設定する．その効

果として，組織，役職といったユーザ属性情報と，セ

キュリティの対象となるファイル，アプリケーション

に対するアクセス制御情報の変更管理を独立して行う

ことが可能となる．また，ロールの階層化，グループ

化といった柔軟な運用が可能となる．

2.2.2 NIST RBACモデル

NIST（National Institute of Standards and Tech-

nology）で示されているコア RBACモデルを図 2 に

示す7)．コア RBACは以下の要素から成り立つ．

• ユーザ（USERS）

人そのものが定義される．エージェント等擬似的

なものへの拡張が可能である．

• ロール（ROLES）

組織，役職等，意味的な役割を示すグループが定

義される．

• 対象（OBS）

セキュリティで守るべきファイル，フォルダ等の

データの格納場所，プリンタ等のシステムリソー

スが定義される．

• 操作（OPS）

参照，編集，印刷等，対象に対して行われる操作

が定義される．

• 許可（PRMS）

RBAC で保護される対象への操作の許可が定義

される．対象と操作は，多対多の関係にある．

• セッション（SESSIONS）

ユーザとユーザに割り当てられたロールの部分集

合とのマッピングが定義される．

RBACでは，図 2 に示すように，ユーザとロールと

の関係であるユーザ設定：UA（User Assignment），

許可とロールとの関係である許可設定：PA（Permis-

sion Assignment）からなる．図中，両矢印は多対多の

図 3 階層 RBAC

Fig. 3 Hierarchical RBAC.

関係を示す．ユーザは，各セッションにおいて，(1)設

定されているロールのいくつかを要求，(2)要求された

ロールが，要求時点で許されている場合は，そのロー

ルを獲得，(3)ロールに紐づけられている許可に従っ

たアクセス制御を行う．

コア RBACの拡張として，図 3 に示すように，組

織構造を考慮した階層RBACが提唱されている7)．階

層 RBACでは，ロール階層を導入し，ロールの継承

関係を定義することが可能である．

3章において，RBACモデルをベースとして，日本

の組織，役職の階層構造に即したユーザ設定（UA）手

法，情報漏洩対策として多岐にわたる機器，セキュリ

ティツールに対応した許可設定（PA）手法，および，

それらの LDAP上での実装・運用方式について示す．

2.3 データベースにおける並行処理制御

2.3.1 並行処理制御

RBACモデルで定義された要素を追加，変更，削除，

参照する複数のトランザクションは，通常，並行に処

理される．トランザクションが並行処理されるデータ

ベース管理システムでは，トランザクションが直列可

能（serializable）な場合，一貫性が保証されていると

見なして，読み出し処理，書き込み処理を並行処理制

御が行われる12),13)．R(x) をデータ x の読み出し処

理，W (x) をデータ x の書き込み処理，Ai をトラン

ザクション，si をスケジュールとする．たとえば，

s1 = A1 : R(x)R(y) W (x)

A2 : R(y)W (y)

は，等価な直列スケジュールとして，

s2 = A1 : R(x)R(y)W (x)

A2 : R(y)W (y)

が存在するため，直列可能である．一方，

s3 = A1 : R(x)W (x) R(y)W (z)

A2 : R(x)W (y)

は，等価な直列スケジュールが存在しないため，直列

可能ではない．直列可能性については，厳密には，さ

まざまなクラスが定義されている13)．直列可能を保証
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する並行処理制御方式として，二相ロック方式と時刻

印方式が知られている12),13)．ここでは，4 章で提案

する方式で用いる時刻印方式について示す．

時刻印方式は，トランザクションの到着順に時刻印

を付け，この時刻印の順番の直列スケジュールと等価

となるように制御を行う．時刻印順とならない場合，

処理単位の後退復帰で扱うことになる．

(i) 各トランザクション Ti に到着順に時刻印 ti を

割り当てる．

(ii) 各データに対して読み出し時刻印 tr と書き込

み時刻印 tw を割り当てる．

(iii) 次の場合は，トランザクション Ti の 1つの操

作を実行できる．

a)読み出し：データの tw が ti より小さい．

b)書き込み：データの tr が ti より小さい．

c) b) の場合，データの tw が小さければ実際

にデータに書き込むがそうでなければ書き込み

は行わない．

(iv) 読み出し，書き込みの場合に a)，b) の条件が

満足されないと，Ti を後退復帰する．この場

合，後退復帰の連鎖についても扱う必要がある．

Ri(x) を時刻印 i を持つトランザクションによ

るデータ x の読み出し処理，Wi(x) を時刻印 i

を持つトランザクションによるデータ x への書

き込み処理とする．a)，b)，c)の各処理により，

a) Wj(x) の後の Ri(x) (tj < ti)

b) Rj(x) の後の Wi(x) (tj < ti)

c) Wj(x) の後の Wi(x) (tj < ti)，または，

Wj(x) の前の Wi(x) (tj > ti)

の関係が保証される．

2.3.2 多バージョン並行処理制御

書き込み処理の前の値をつねに保持し，データの tw

がトランザクションの時刻印より大きい読み込み処理

の際に，トランザクションを後退復帰させないで，保

持している書き込み処理の前の値を読むことにより，

直列可能性を保証することが可能となる．

たとえば，前述のスケジュール s3 について，考察

する．

s3 = A1 : R(x)W (x) R(y)W (z)

A2 : R(x)W (y)

トランザクション A2 の R(x) 処理を，トランザク

ション A1 の W (x) 処理の前の値を読み込むように

することにより，A2 → A1 の順の直列スケジュール

と等価となる．また，トランザクション A1 の R(y)

処理を，トランザクション A2 の W (y) 処理の前の値

を読み込むようにすることにより，A1 → A2 の順の

図 4 階層型組織 RBAC

Fig. 4 Hierarchical organization RBAC.

直列スケジュールと等価となる．このように，書き込

み前の値を保持することによって直列可能な場合，多

バージョン直列可能（multiversion serializable）と呼

ばれている13)．では，以下の 3種類の処理の競合のう

ち，a)，b)は交換可能，c)は交換不可能としている．

a) W (x) の前の W (x)

b) R(x) の前の W (x)

c) W (x) の前の R(x)

このような競合の交換可能性によって判定される多

バージョン直列可能なクラスは，競合多バージョン直

列可能（conflict multiversion serializable）と呼ばれ，

効率良く判定が可能であることが示されている13)．

3. 情報漏洩防止ソリューションにおける
RBACの実装

3.1 抽象ロールを用いたユーザ設定（UA）

情報漏洩防止ソリューションでは，日本の一般的な

組織構造である階層構造に特化し，初期導入コスト，

および，人事異動，組織改変時の運用コストを抑える

ことを目標とした．2.2節で示したNISTのRBACで

は，階層構造を持つ組織をロールとし，ロール自身を

階層構造で定義する．また，ロールはアクセス性能を

考慮して，ユーザの集合として定義する方式が一般的

である．この場合，人事異動や組織改変時に，ユーザ

情報の変更に合わせてロールのグループ内容の再設定

が必要となり，その作業負荷が課題となる．

本章では，上記課題に対して，図 4 に示すように，

人事情報に対応するユーザ，組織をロールから独立さ

せる構造をとった．すなわち，階層構造を持つ組織を

新たに設けるとともに，組織，および，ユーザの持つ

属性情報を指定する抽象化されたロールを導入した．

本方式におけるオブジェクト間の設定を以下に示す．
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• ユーザ–組織間

ユーザはフラットな構造とし，所属する組織との

関係を持つ．組織は複数のユーザを所属員として

持つ．また，ユーザは，複数組織の兼務を認める．

したがって，ユーザと組織の間は，多対多の関係

を持つ．

• ロール–組織・ユーザ間

ロールに所属するユーザを指定するため，役職等

のユーザの持つ属性情報を要素とする論理式を用

いて間接的に指定する抽象ロールを提供する．論

理式の要素として組織を指定する場合は，その下

位の組織に属するユーザも，ロールに所属するも

のとする．

• ロールの自動生成
所属組織，役職に関しては，利便性を考慮して，

各組織，役職のみを要素とするロールを自動生成

する機能を提供する．

これらの構造を利用して，初期導入時，人事異動時，

組織改変時に，以下の操作を行う．

• 初期導入時
人事システム等で管理されている組織情報，人事

情報を，ユーザ，組織にマッピングし，ユーザ–組

織間の設定を行う．また，組織，役職といった人

事情報に則した抽象ロールを自動生成する．その

結果，企業等で一般的に用いられている組織，役

職の構造に修正を加えず，アクセス制御情報定義

から独立した構造で初期導入時のユーザ設定が可

能となる．

• 人事異動時
組織間の異動，役職の変更については，ユーザの

属性変更のみで対応する．組織，ロールの変更，

すなわち，ユーザ設定の変更は不要である．

• 組織変更時
組織，役職の追加，削除，変更時は，人事情報の

変更に合わせて，ユーザ，組織の変更を行う．ま

た，抽象ロールを自動変更する．

3.2 多様な対象に対応した許可設定

情報漏洩防止ソリューションにおける許可設定では，

図 1 に示したファイル暗号化システム，デバイス制御

ソフトウェア，デスクトップセキュリティ，入退室管

理システム，Web 業務アプリケーションシングルサ

インオンシステムといった用途の異なるセキュリティ

コンポーネントごとの運用コストが課題となる．

本ソリューションでは，以下の設定を可能とした．

• 対象の階層構造
入退室管理装置では，ビル/フロア/サーバルーム

等の特殊部屋，ファイルでは，フォルダ構造，Web

業務アプリケーションでは，メインアプリケーショ

ン/サブアプリケーションに基づくメニュー構成

といったように，対象自身の階層構造に基づき，

許可設定を可能とした．

• 操作の設定
RBAC モデルに基づき，操作と対象を関連づけ

て指定する．入退室管理装置における操作は開錠，

ファイルの操作は参照/更新/印刷/コピー，Web

業務アプリケーションは起動といったように，対

象ごとに異なる．

• 論理式によるロールの設定
ユーザ設定では，ユーザ属性値，組織の論理式に

よって指定することにより，さまざまなセキュリ

ティツールに共通なロールの作成を可能にした．

一方で，セキュリティツールごとに必要とされる

対象の粒度は，たとえば，入退室管理装置とファ

イルでは数，操作が大きく異なる．そこで，ユー

ザ設定に加えて，許可設定においてもロールを要

素とする論理式による設定を可能とした．

3.3 LDAPでの実装，運用方式

日本の一般的な組織構造，セキュリティの対象であ

るフォルダ/ファイルの構造，業務アプリケーションの

構造である階層構造を効率良く処理するために，本ソ

リューションでは，LDAPを採用した．図 5に LDAP

上の構造を示す．以下の 4種類の木からなる．

• ユーザ（USRS）

階層を持たないフラットな構造を持つ．ユーザ認

証情報（パスワード，証明書，指紋等の生体情報，

ICカード ID等），アクセス制御に用いる属性情

報（所属組織，役職等）を持つ．所属，役職が兼

務の場合は，同一人物が複数のノードを持つこと

を示す．

• 組織（ORGS）

日本の一般的な組織構造に対応した階層構造を

持つ．

• ロール（ROLES）

ユーザ設定として，ユーザ属性値を要素とする論

理式で表現する．組織を指定した場合は，下位の

組織を包含する．

• 許可（PRMS）

対象と，操作の対をノードとする．許可設定とし

て，ロールの論理和で表現する．セキュリティツー

ルごとに，木を持ち，階層構造を許す．操作の種

類は，セキュリティツールに依存する．

以下の手順で，認可決定を行う．
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図 5 LDAP での階層型組織 RBAC の実装
Fig. 5 Implementation of hierarchical organization RBAC on LDAP.

1© 対象となる行為に対応する許可を取り出す．

2© 許可ごとのロールを取り出す．
3© ロールとユーザ属性を比較して認可判定を行う．
4© 指定された属性が，所属組織の場合は，上位の組

織について認可判定を行う．
5© 論理和の関係にある許可，ロールすべてについて，

1©～ 4© を繰り返す．

たとえば，図 5 におけるユーザ B が人事システム

を起動する場合の認可判定を行う場合について，以下

に示す．
1© 人事システムの許可を参照する．この場合は，該

当する許可のノードは 1つである．
2© 論理和の関係にあるロール 2，ロール 3 を取り

出す．
3© ロール 2の条件は，所属組織が人事部であり，ユー

ザ B の所属組織である人一課と異なるため，認可さ

れない．
4© 組織を参照し，人一課の上位である人事部が一致

するため，人事システムの起動が認可される．

本方式では，ロールは実行時にユーザ情報・組織情

報を参照するため，人事異動時に参照とは独立して変

更された情報に，即座に追随可能となる．また，日本

企業では，組織主体のユーザ管理が行われるため，組

織に結び付けたアクセス制御が行われる．そこで，組

織情報のロールを自動的に生成する機能を提供するこ

とにより，許可の指定を容易に可能とした．

3.4 実装例と性能評価

本方式は，組織構造，配属，役職といった人事上の

事実と，セキュリティ上の設定であるアクセス制御設

定を分離し，その間を論理式により間接的に関連づけ

図 6 ユーザ設定の実装
Fig. 6 Implementation of UA.

たユーザ設定の実装方式が RBAC方式と比較して大

きな特徴となっている．本節では，従業員 5,000人規

模の企業をモデルとして RBACと本方式の性能評価

結果を示す．1ユーザあたり，1 Kbyteと仮定すると，

5,000 人規模のユーザ情報は，5Mbyte 程度である．

大企業といわれる 10万人規模でも，100Mbyte程度

とメモリ上で操作可能な範囲内であり，今回の目的か

ら十分であると考える14)．

アクセス制御の対象として，Webアプリケーション

とし，そのシングルサインオンを実現するシステムを

想定する．

RBACのユーザ設定の実装として，図 6に示すよう

に，IBM Tivoli Access Manager 15)，Plumtree Cor-

porate Portal 16) 等で一般的に用いられているユーザ
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表 1 測定用データ構造
Table 1 Data structure for measurement.

(a) 組織構造とユーザ数

組織数 ユーザ数 役職

本部 4 4 本部長
事業所 6 8 事業所長
部 150 450 部長
課 450 4,500 課長，担当

計 610 5,000

(b) 認可設定，ユーザ数設定

オブジェクト数 10

ロール数 1,874

オブジェクトに設定するロール数
1 オブジェクトあたり 2

総数 16

UA 条件式 2

所属グループ数 10

をグループとして直接リンクによって関連づける方式

と比較する．すなわち，性能を重視した実装方式と比

較して，運用を重視した本方式が，性能面で容認可能

な範囲内であるかの検証を行った．

3.4.1 測 定 方 法

（ 1）データ構造

社員数 5,000名規模を想定し，5階層とする．表 1

にデータ構造を示す．ロールは，すべての組織，役職

ごとに自動生成し，そのうち，16 個を認可可能とし

てオブジェクトに設定するものとする．UA条件式は，

これまでの実装例から，1～2 項目程度の AND また

は ORのことが多いので，2項目とした．

（ 2）認可方式

1© 実行時認可判定

指定されたWebアプリケーションのURLと認証ユー

ザを入力として実行時に認可判定を行う．

・RBAC方式

ユーザ認証段階で，所属グループリストをディレクト

リサーバから参照して保持しているものと仮定する．

(1-1)指定されたWebアプリケーションをキーとして

ディレクトリを検索して，許可されているロールを求

める．

(1-2) (1-1)で求めたロールに登録されているグループ

をディレクトリサーバから検索して，ユーザが所属す

るグループと (1-1)で求めたロールを比較し，認可判

定を行う．

・階層型組織 RBAC方式

ユーザ認証段階で，上位を含めた所属組織，役職をディ

レクトリサーバから参照して保持しているものと仮定

する．

(2-1) 指定された Web アプリケーションをキーとし

て，ディレクトリを検索して許可されているロールを

求める．

(2-2)ロールの属性として持つ UA条件式をディレク

トリを検索して求める．

(2-3)ユーザの所属，役職と UA条件式の比較により，

認可判定を行う．
2© ユーザ認証時認可判定

ユーザ認証時にアクセス可能な業務アプリケーション

のリストを生成する．

・RBAC方式

(3-1)ディレクトリを利用してユーザ認証を行い，ディ

レクトリを検索して所属するグループ（複数）を求

める．

(3-2)すべての業務アプリケーションについてディレ

クトリを検索してアクセスが許可されているロールを

求める．

(3-3)グループとロールの関連から，認証されたユー

ザに認可されているWebアプリケーションのリスト

を求める．

・階層型組織 RBAC方式

(4-1)ディレクトリを利用してユーザ認証を行い，ディ

レクトリを検索して所属，役職を求める．

(4-2) すべての業務アプリケーションについて，ディ

レクトリを検索してアクセスが許可されているロール

を求める．

(4-3) (4-2)で求められたロールの属性として持つ UA

条件式をディレクトリ検索により求める．

(4-4)ユーザの所属，役職と論理式の比較により，認証

されたユーザに認可されているWebアプリケーショ

ンのリストを求める．

（ 3）測定環境

以下の 2台のサーバを 100BaseTで接続し，認証・

認可サーバからディレクトリサーバへ LDAPインタ

フェースでアクセスするものとする．

(a)認証認可サーバ

H/W CPU：Pentium4 2.66GHz

メモリ：1 GB，HDD：40 GB

S/W 認証・認可プログラム

Java 1.4.2 07

Windows 2003 Server

(b) ディレクトリサーバ

H/W CPU：Pentium4 3.0GHz

メモリ：1GB，HDD：40GB

S/W SunONE Directory Server 5.2

Windows2003 Server
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表 2 実行時認可判定 1©
Table 2 On-demand authorization.

応答時間 スルー
(msec) プット

(回/sec)

RBAC (1-1) (1-2) 計
シングル 0.519 0.990 1.509 662.856

10 多重 3.391 6.300 9.691 1,031.914

階層型組織 (2-1) (2-2) (2-3) 計

シングル 0.562 0.990 0.012 1.575 634.856

10 多重 3.441 6.442 0.029 9.942 1,005.874

表 3 ユーザ認証時認可判定 2©
Table 3 Authorization on authentication.

応答時間 スルー
(msec) プット

(回/sec)

RBAC (3-1) (3-2) (3-3) 計

シングル 0.662 1.319 9.382 11.363 90,277

10 多重 3.861 5.257 65.754 74.872 133.561

階層型組織 (4-1) (4-2) (4-3) (4-4) 計

シングル 1.317 1.175 9.421 0.153 12.210 81.486

10 多重 7.750 5.009 66.399 0.201 79.561 125.690

3.4.2 測 定 結 果

1©実行時認可判定のWebアプリケーション起動時に

認可判定を行う場合の測定結果を表 2 に示す．20,000

回の認可判定を行った際の段階ごとの平均応答時間と

スループットをシングルアクセス，10 多重アクセス

の 2種類について示す．
2© ユーザ認証時認可判定のユーザ認証時に，アクセ

ス可能なアプリケーションの認可判定をまとめて行う

場合の測定結果を表 3 に示す．20,000回のユーザ認

証を行った際の段階ごとの平均応答時間とスループッ

トをシングルアクセス，10多重アクセスの 2 種類に

ついて示す．

3.4.3 考 察

本論文で提案する階層型組織 RBAC方式の応答時

間，スループットは，RBAC方式と比較して，最大で

10%程度であり，許容範囲内であることを確認した．
1© 実行時認可判定の場合，LDAPの参照回数は等

しく，差異は，グループの直接比較と，UA条件式の

判定にある．LDAP検索を含む全体の応答時間に占め

る割合は，2%未満で，実用上，問題ないと考える．
2© ユーザ認証時認可判定の場合，差異は，階層型

組織 RBACにおける階層を含む組織参照，グループ

の直接比較と UA条件式の判定に起因する．本手続き

は，ユーザ認証時に行われ，その後，シングルサイン

オンでアプリケーションが起動される場合には，いず

れの方式でも，認可可能なアプリケーションのリスト

図 7 人事異動履歴を利用した監査ログ分析
Fig. 7 Audit log analysis using staff reassignment history.

を参照するため，差異は生じない．スループットの差

が 5%以内で，測定に用いた設備環境においても，10

多重の場合，100回/sec以上あり，実用上，問題がな

いと考える．

また，図 6 に示したユーザ–グループを直接リンク

で結ぶ方式をとる場合，UA条件式にあたるものをセ

キュリティポリシの一部として保持し，それに合致す

るように，ユーザ–グループの関係を，維持する必要が

ある．すなわち，定期的にバッチで，ユーザとグルー

プ間のリンクをセキュリティポリシに従って更新する

必要がある．一方，階層型組織 RBACでは，人事異

動に合わせた維持のみで，現状の把握も直感的で確認

が容易である．

4. RBAC情報の多バージョン管理によるセ
キュリティログ監査

4.1 人事情報に連動したセキュリティログ監査概要

個人情報，機密情報漏洩の原因の多くは内部の犯行

と考えられており，企業では，セキュリティ対策の説

明責任が問われている．そこで，個人の行為をログと

して一定期間，たとえば，数年単位で蓄積し，その正

当性を監査する方策がとられる．一方で，長期間蓄積

されたログの正当性を監査するためには，日々更新さ

れる人事情報，セキュリティ対象の変更に追随する必

要がある．しかし，監査のためのセキュリティログは，

警告ログだけでなく，アクセスログすべてを記録する

必要があるため，一般に，膨大となる．したがって，

個々のログに，行為を行ったユーザの属性情報を含め

ることは現実的ではない．そこで，図 7 に示すよう

に，人事異動履歴を保持して，アクセス制御情報履歴

と関連づけた監査を行うシステム構成となる．本章で

は，3章で示したユーザ設定の人事に関わる部分を独

立させた RBAC方式を利用したセキュリティログ監

査方式を提案する．
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図 8 監査ログシステムの構成
Fig. 8 Architecture of audit log system.

4.2 多バージョンRBAC情報の静的管理による

セキュリティログトラッキング

図 8 に RBACの多バージョン管理データベースを

利用した監査ログシステムの全体構成を示す．RBAC

情報であるユーザ更新履歴，組織更新履歴，ロール更

新履歴，許可更新履歴の各テーブルによって，それぞ

れの更新履歴を，監査ログによって，各セキュリティ

コンポーネントで実施された行為の履歴を管理するこ

ととする．Timestampは，認証・認可用ディレクトリ

に対する更新トランザクションの時刻印を示す．各更

新履歴テーブルの項目Actionは，認証・認可用ディレ

クトリに対する更新操作である，add/delete/modify

の 3 種類の値のいずれかを持つ．また，Attributes，

UA，PAは各項目の属性情報を示す．監査ログに対応

する時点での RBAC情報を関連づけるため，図 8 に

示したテーブルを加えて，静的管理するものとする．

更新履歴テーブルは更新という操作を管理するのに対

して，これらのテーブルは，値の有効期間を示す．図 9

に示すテーブルは，2.3.2 項に示した競合多バージョ

ン直列可能を満たすように，ディレクトリの更新時に，

手続 4.1の手続によって，レコードを追加するものと

する．なお，null値として，すべての時刻印 ti につ

いて，nullmin < ti，および，ti < nullmax となる 2

種類を用いる．

手続 4.1：

(1) add

BeginTSを更新トランザクションの時刻印に，EndTS

図 9 RBAC 情報の静的管理テーブル
Fig. 9 Static management tables for RBAC information.

を nullmax として，新しい行を挿入する．

(2) delete

ユーザ，組織，ロール，許可に対応する IDで，EndTS

が nullmax 値の行を選択し，EndTSを，更新トラン

ザクションの時刻印に更新する．
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(3) modify

上記，delete，add両者の更新，挿入を行う． �

これらのテーブルを用いて，2.3.2項に示した競合多

バージョン直列可能となるように，手続 4.2に，指定

されたユーザ，およびオブジェクトに関して，ユーザ

属性情報，組織，ロール，許可を監査ログに付加した

トラッキングを行う手続きを示す．

手続 4.2：

・特定ユーザのトラッキング

(1)トラッキングを行うユーザ，および，期間を指定

する．

(2)指定されたユーザ，期間の条件に合うログを，監

査ログテーブルから選択する．

(3) (2)で選択された各行に対して以下の操作を行う．

(3-1) UserID が一致し，BeginTS � Timestamp <

EndTS を満足する行をユーザテーブルから選択する．

(3-2) (3-1)で選択された Attributes内の組織に対応

する OrgID が一致し，BeginTS � Timestamp <

EndTS を満足する行を組織テーブルから選択する．

(3-3)同様の手順で，該当するロール，許可を選択する．

(3-4)選択された許可の operationが，監査ログの op-

erationに矛盾しないことを確認するとともに，ユー

ザ属性情報，組織，ロール，許可を付加して出力する．

・特定オブジェクトのトラッキング

(1)トラッキングを行うオブジェクト，操作，および，

期間を指定する．

(2)指定されたオブジェクト，操作，期間の条件に合

うログを，監査ログテーブルから選択する．

(3) (2)で選択された各行に対して，特定ユーザのト

ラッキングと同様の手続きを行い，監査ログの opera-

tionに矛盾しないことを確認するとともに，ユーザ属

性情報，組織，ロール，許可を付加して出力する．�

4.3 多バージョンRBAC情報の動的生成による

セキュリティログトラッキング

4.2節では，RBAC情報の更新トランザクションに

より，情報の有効期間を持つ新たなテーブルを用意す

る方式を示した．しかし，この方式では，更新トラン

ザクションの実行時の負荷，有効期間を持つテーブル

の維持管理が課題となる．通常，ユーザ，オブジェク

トをキーとした詳細なトラッキングは，セキュリティ

事故発生時，警告発生時等に限られる処理であり，利

用頻度は高くない場合が多い．一方で，図 8 に示した

RBAC情報の変更履歴は，セキュリティの観点から，

維持管理が必須であると考えられる．そこで，本節で

は，RBAC情報の変更履歴から，監査対象となるログ

に関連する行のみを選択して，2.3.1項で示した時刻

印方式を多バージョンに適用することにより，トラッ

キングの対象となる部分のみの有効期間を持つテーブ

ルを動的に生成して，監査を行う方式を示す．

トラッキングトランザクション実行時に，動的に，

履歴から抽出されたトランザクションの個々の命令を

時刻印方式に従ってシミュレートし，後退復帰する部

分を過去のデータとして記録して利用する．動的に生

成するテーブルは，図 9 に示した RBAC情報の静的

管理テーブルと同一のスキーマをとることとする．す

べての書き込みトランザクションを実行後，読み込み

トランザクションを実行するため，各データに対して

は，書き込み時刻印のみを管理するのみで十分である．

手続 4.3 に，2.3.2 項に示した競合多バージョン直

列可能を満たすように，指定されたユーザ，およびオ

ブジェクトに関して，動的に管理テーブルを生成して，

ユーザ属性情報，組織，ロール，認可を監査ログに付

加したトラッキングを行うための手続きを示す．

手続 4.3：

・特定ユーザのトラッキング

(1)トラッキングを行うユーザ uid，および，期間（開

始時刻 bts，終了時刻 ets）を指定する．

(2)指定されたユーザ，期間の条件に合う監査ログを

監査ログテーブルから選択する．

(3) UserIDが uid に一致し，かつ，Timestamp t が，

bts � t � ets を満たす行，または，t < bts を満たす

行のうち，最大の時刻印を持つ行を，ユーザ更新履歴

テーブルから選択する．

(4)選択された行の時刻印 ti に従って，Actionごと

に以下の操作を行う．

(4-1) add

更新トランザクションの時刻印 ti を BeginTS に，

EndTS を nullmax として，新しい行を挿入する．uid

に一致する行がすでに存在した場合には，以下の操作

を行う．

・BegintTS < ti ∧ ti < EndTS を満足する行 r が存

在する場合は，r の EndTS を ti に，挿入した行の

EndTS を r の EndTS に置き換える．

・ti < BeginTS の行のみが存在する場合は，その最

小値 t′i を求め，挿入した行の EndTS を，t′i に置き

換える．

・BeginTS が nullmin である行 r が存在する場合は，

EndTS をその行の EndTS に置き換え，行 r を削除

する．

(4-2) delete

uid に一致する行が存在する場合は，以下の操作を

行う．



Vol. 46 No. SIG 18(TOD 28) RBAC 情報の多版並行処理制御を利用した監査ログトラッキング手法 113

・BeginTS < ti∧ti < EndTS を満足する行 r が存在

する場合は，EndTS を ti で置き換える．EndTS が

nullmax でない場合は，BeginTS が nullmin，EndTS

が行 r の EndTS となる新しい行を挿入する．

・BeginTS < ti を満足する行が存在しない場合は，

BeginTS が nullmin，EndTS が ti となる新しい行

を挿入する．

uid に一致する行が存在しない場合は，BeginTS が

nullmin，EndTS が ti となる新しい行を挿入する．

(4-3) modify

(4-2) delete，(4-1) addに対応する削除，挿入を行う．

(5)ユーザ情報から参照される組織，ロール，許可に

ついて，idをそれぞれに置き換えて，(3)，(4)の手続

きを実行する．

(6) (2)で選択された各行に対して，時刻印 tj に従っ

て，以下の操作を行う．

(6-1) UserIDが一致し，BeginTS � tj < EndTS を

満足する行をユーザテーブルから選択する．

(6-2) (6-1)で選択された Attributes内の組織に対応

する OrgID が一致し，BeginTS � tj < EndTS を

満足する行を組織テーブルから選択する．

(6-3)同様の手順で，該当するロール，許可を選択する．

(6-4)選択された許可の operationが，監査ログの op-

erationに矛盾しないことを確認するとともに，ユー

ザ属性情報，組織，ロール，許可を付加して出力する．

・特定オブジェクトのトラッキング

(1)トラッキングを行うオブジェクト，操作，および，

期間を指定する．

(2)指定されたオブジェクト，操作，期間の条件に合

うログを，監査ログテーブルから選択する．

(3) (2)で選択された各行に対して，特定ユーザのト

ラッキング手続 (3)，(4)，(5)，(6)を行い，監査ログ

の operaion に矛盾しないことを確認するとともに，

ユーザ属性情報，組織，ロール，許可を付加して出力

する． �

4.4 考 察

4.4.1 手続 4.1，4.2と手続 4.3の比較

セキュリティトラッキングの手法として，手続 4.1，

4.2において，あらかじめRBAC情報の静的管理テー

ブルを生成して，トラッキングを行う方式を，手続 4.3

において，注目する人，オブジェクトに限定して動的

に RBAC情報管理テーブルを生成してトラッキング

を行う方式を示した．多バージョン管理するユーザ，

組織，ロール，許可のうち，構成要素，更新数が多く，

性能に関与するユーザについて，考察する．

ユーザ数 n 人，1 人あたりの異動による平均更新

数を m 回/年，1 ユーザあたりに必要とする容量を

u Kbyteとすると，t 年のRBAC情報静的管理テーブ

ルが保持する容量は，n×m× u× t (Kbyte)となる．

たとえば，従業員 5,000 人で，人事異動が，1 回/

人年，1ユーザあたりの容量を，ディレクトリで管理

する標準的な人のオブジェクトである inetOrgPerson

を用いた場合の 1 Kbyte，10年間の RBAC情報静的

管理テーブルを保持する場合，

5,000 × 1 × 1 (Kbyte) × 10 = 50,000 (Kbyte)

である．1ユーザあたり，10件で，ユーザ IDでイン

インデクス検索が可能なため，通常の RDBMSを利

用した場合，トラッキングの際の参照性能は，特に大

きな問題とならないと考える．

一方，手続 4.1と，手続 4.3を比較すると，RBAC

情報管理情報の生成手続に関しては，静的/動的で大

きな差異はないため，トラッキング解析を行う人の数

に依存する．以下に目的に応じた選択指針を示す．

(1)特定ユーザのトラッキング

インシデント発生時に注目する人，オブジェクトに着

目してトラッキングを行う．一般に，インシデントの

発生が，ユーザの数を上回ることは考えにくいため，

手続 4.3の方式が有効であると考える．

(2)監査，不審者解析等を目的とした全件解析

ロール等の設定ミス発見，法・ガイドライン遵守，不

審者解析等を目的に，ログの全件解析を行う．たとえ

ば，金融庁検査マニュアル17) では，実行時のアクセ

ス制御判定は，リアルタイム性に限界があるため，事

後を加えた二重チェックを推奨している．また，不正

行為を発見するための不審行動分析では，さまざまな

属性情報をもとに，多次元的に，全件の統計解析を行

う手法がとられる18)．

このように，全ユーザを対象にした統計解析が目的

の場合は，手続 4.1，4.2の方式が有効であると考える．

4.4.2 RBAC方式と階層型組織 RBAC方式の

比較

ログの監査・解析を行う際，関連づける情報として，

本論文で提案した階層型組織 RBAC方式では，人事

情報（所属組織，役職）といった事実と，セキュリティ

を目的として設定したアクセス制御情報の 2 種類に

分離して管理する．一般の RBAC方式と階層型組織

RBACの多バージョン管理について考察する．

(1) RBAC方式

• 人事情報
ユーザ–グループの関係は，一般に人事情報をも

とに，組織，役職を組み合わせて作成される．し

かし，可逆は保証されないため，ログ情報を補足
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するためには，別途，ユーザ・組織情報の多バー

ジョン管理が必要となる．すなわち，4.1.1 項で

示したテーブルと同程度のものが必要となる．

• アクセス制御情報
アクセス制御で直接用いられる情報として，ユー

ザ–グループ間の関係の多バージョン管理が必要と

なる．ユーザ–グループ間の関係の数は，セキュリ

ティポリシに依存し，1ユーザあたりの所属する

グループの数は，1～20程度と考えられる．1ユー

ザあたりの所属するグループ数を 10と仮定する

と，ユーザ数 × 10のデータの多バージョン管理

が必要となる．すなわち，4.4.1 項で示した静的

管理テーブルの 10倍の件数を必要とする．

(2) 階層型組織 RBAC方式

• 人事情報
内包しているため，新たなテーブル管理は不要で

ある．

• アクセス制御情報
ロールごとに，認可条件式として保持しており，

ロールの数に一致し，ユーザ数に依存しない．ロー

ルの総数は，セキュリティポリシに依存するが，

ユーザ数に比して，全体に影響を与えない数であ

ることが一般的である．

階層型組織 RBAC方式の人事情報とセキュリティ

情報の分離，および，その間を条件式により間接的に

関連づけるというユーザ設定方式が，ログ解析で必要

となるマスタ情報の多バージョン管理に効果があるこ

とを示した．実装時の選択の総合判断は，3.4節で示

した実行時性能とのトレードオフとなる．

5. お わ り に

本論文では，情報漏洩防止対策として，システムで

施されるさまざまな行為の実施前のユーザ認証・アク

セス制御と，実施後に行われるログの監視・監査・分析

に注目し，両者の整合性をとったアイデンティティ・ア

クセス管理方式について提案した．実施前のユーザ認

証・アクセス制御方式として，人事システムと連動し

た運用管理効率化を実現するため，組織情報をロール

から独立させた方式を示した．本方式では，RBACを

構成するロール（ROLES），許可（PRMS）と，人事

情報にかかわるユーザ（USERS），組織（ORGS）を

分離することにより，一般的な企業構造であるセキュ

リティ管理部門と人事部門の操作範囲を一致させ，人

事異動時の運用コスト削減をはかった．

また，RBAC を構成する各情報の変更履歴を利用

した多バージョン並行制御による監査ログトラッキン

グ手法について提案した．多バージョン管理の方式と

して，ディレクトリ変更時に静的に作成する方式と，

変更履歴をもとに参照トランザクションが必要とする

部分のみ，動的に生成する方式を示した．ユーザ情報

とセキュリティ情報を分離して論理式で関連づける本

論文で提案した階層型組織 RBACと組み合わせると，

頻繁に人事異動が行われる企業，官公庁等の組織にお

いて，継続的なログの監査を行う場合，有用である．

今後は，システム運用管理の目的で利用される対象

（OBJS）の構成管理情報19) をもとに，監査ログと対

象の所在との関連づけを検討する．
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