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自動運転向け車内ネットワークシステムにおける
データ伝送方式の開発

木谷 光博1,a) 片岡 幹雄1 寺岡 秀敏1

受付日 2016年2月28日,採録日 2016年7月7日

概要：自動運転を実現するために車載ネットワークの広帯域化が求められており，自動車への Ethernetの
適用が検討されている．車載 Ethernetの導入にあたっては，Ethernetと既存の CANベースの車内ネッ
トワークを接続するセントラルゲートウェイ（CGW）と呼ばれるゲートウェイ機能が重要になる．本研
究では，CGWを導入した自動運転向け車載ネットワークアーキテクチャにおける課題を明確化する．次
に，明確化した課題に基づいて，CANと Ethernet間をまたがったデータ通信経路制御方式，およびセン
サデータの時間同期方式を提案する．最後に，これらの方式を組み込んだ CGW試作機を開発し，方式の
動作および有効性を評価することで，自動運転システムへの適用を検証する．
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Abstract: In recent years, the data traffic of in-vehicle network is increasing. In order to solve the prob-
lem, the introduction of automotive Ethernet has been studied. In the network architecture with Central
Gateway (CGW) for interconnecting Ethernet and existing CAN based network, the challenges related to
communication for automated driving are studied. Based on the studied challenges, the data communication
path control method and the time synchronization method of a plurality of sensor data are proposed across
between CAN and Ethernet network. CGW prototype which is implemented these methods are developed.
These methods are evaluated the operation and effectiveness to verify the application of the automated
driving system.
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1. はじめに

近年，ドライバの安全性・快適性向上，環境負荷低減を

目的として，安全運転支援システム（ADAS：Advanced

Driving Assist System）が広く普及し，ADASを高度化し

た自動運転に関する技術開発が活発化している．
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自動運転では，ドライバの代わりにシステムが走行環境

認識および危険判断を行うため，カメラやレーダ等の各種

センサが多数搭載される．このため，自動運転システムに

おいては通信量が飛躍的に増大し，センサや電子制御装置

（ECU：Electronic Control Unit）間を接続する一部の伝

送路は広帯域化が必要とされる．本要求への対応として，

車載 Ethernetの導入が検討されており，一部の車種では

商用化されている [1]．また，自動運転システムでは，セ

ンサからの情報を基に車両の走行軌道・動作制御情報を生

成し，アクチュエータへ指令を出す，という一連の処理を

複数の ECUが協調・連携して行う必要があるため，ネッ
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図 1 CGW 型ネットワークアーキテクチャ

Fig. 1 CGW network architecture.

トワークシステムがより複雑化していく．これに対応す

るため，「パワートレイン」「シャシー」，「ボディ」，「情

報」，「安全」といった，より密接な連携が必要となる機

能ドメインの単位ごとにCAN（Controller Area Network）

等のサブ・ネットワークを構成し，セントラルゲートウェ

イ（CGW：Central GateWay）と呼ばれるゲートウェイ

（GW：GateWay）を介してサブ・ネットワーク間を相互

に接続する CGW型ネットワークアーキテクチャが提案さ

れている（図 1）[2]．

CAN は，車内 LANとして最も普及しており，様々な

機能ドメインで広く使われている．通信速度は 500 [kbps]，

250 [kbps]，125 [kbps]，83.3 [kbps]，33.3 [kbps]等が普及し

ており，ネットワークトポロジはバス型で，いずれのノード

（ECU）からも自由に通信を開始できるマルチマスタ方式

である．複数のノードで同時に通信開始イベントが発生し

た場合，各ノードの信号を用いて調停を行い通信の衝突を

回避する．CANの ECU間で共有すべき情報は，各 ECU

から周期的にバスへ送信され，バス上のECUはデータ受信

後に受信要否を判定するフィルタ処理を行うことで，情報

のやりとりを行う仕様が一般的である．CANメッセージ

のペイロード（データフィールド）は 0～8 [Byte]である．

また，近年急速に自動車のセキュリティ強化の重要性が

高まっており，そのために CGWを導入することが検討さ

れている [3]．ここでは，CGWはセキュリティゲートウェ

イとして，車両外部（OBD（On-Board Diagnostics）イン

タフェースや無線通信モジュール）からのアクセスと車両

内ネットワークを分離し，車両内の自動運転等に関連する

各種機能を保護する役割を担う．

そこで本研究では，CGWアーキテクチャにおいて自動

運転を実現するためのデータ伝送方式の検討を行い，シス

テム試作により提案方式の評価を行う．

2. 先行研究

車載ネットワークのGWで使用されるCANから Ether-

netへのプロトコル変換アルゴリズムが提案されている [4]．

提案アルゴリズムでは，複数の CANメッセージを任意の

大きさのバッファやタイマ値によってバッファリングした

後，1つの Ethernetパケットとしてまとめて送信する方式

や，優先度の高い CANメッセージは，GW内で待機させ

ずに Ethernetへ変換して送出する方式の検討をしている．

これらの方式については，プロトコルヘッダのオーバヘッ

ド，メッセージの平均遅延，GWの CPU負荷率の各項目

が FPGAベースの GW試作機で評価され，ネットワーク

要件に応じて適切なアルゴリズムを選択する必要がある

と結論付けられている．また，定期送信される CANメッ

セージの送信周期をデッドラインとして GW内での CAN

メッセージの待機時間を調整する別の方式も提案されてい

る [5]．本提案方式は，OMNeT++ [6]ベースのシミュレー

ション環境で評価され，デッドラインの制約を満たしつ

つ，従来手法に比べてネットワーク負荷を低減できるとま

とめている．ほかにも，工場等に使われる産業分野のネッ

トワークをターゲットとし，フィールドバス（CAN）と

Ethernetを相互接続する GWにおけるプロトコル変換方

式が提案されている．具体的には，Ethernetから CANへ

のプロトコル変換時に，CANバス上のトラヒックを平滑

化する目的で，CANメッセージを GW内でバッファリン

グする方式が提案され，シミュレーション評価によって，

トラヒック平準化を達成できる一方で，最大遅延が大きく

なる場合があると結論付けられている [7]．

これらの研究は，いずれも複数の CAN バスと単一の

Ethernet機器と接続された GWにおけるプロトコル変換

アルゴリズムに関するものである．すなわち，CANメッ

セージから Ethernetパケットへ変換する際の CANメッ

セージの多重化と，Ethernetパケットから CANメッセー

ジへ変換する際の Ethernetパケットの多重分離化方式が

提案され，シミュレーションや FPGAによる評価が行われ

ている．一方で自動運転システムは複数チャネルの CAN

バスと，複数の Ethernet機器で構成されるため，前述の

パケット変換方式に加えて，アドレッシングや伝送フォー

マット等のシステム全体を考慮したネットワーク設計や経

路制御方式が重要となる．

そこで本研究では，これらの先行研究をふまえ，自動運

転対応の CGW型ネットワークシステムにおいて，ネット

ワーク設計と CGWでのデータ通信経路制御方式の検討を

行い，GW用途を想定して開発された車載マイコンを用い

たシステムの試作評価によって方式の有効性を確認した．

3. 自動運転ネットワーク設計と課題

本研究で対象とする自動運転対応の車載ネットワークシ

ステムを図 2 に示す．対象システムは，通信帯域の増大が

必要となる自動運転関連の安全系ドメインをデータ通信速

度が 100 [Mbps]の車載 Ethernet（以下，Ethernet）で構成

し，自動運転以外の基本機能は従来の CAN（データ通信

速度は 500 [kbps]）で構成する．安全系ドメインは，前方

の状況を取得するステレオカメラ ECU（SC），周囲の状況
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図 2 研究対象システム

Fig. 2 Study of the system.

を取得するビューカメラ ECU（View），自車位置の推定と

自動運転用高精度地図の管理を行う ECU（MPU），SCや

View，MPUからの情報を基に自動運転システム全体を制

御する自動運転 ECU（AD），車載通信モジュール（TCU），

車載情報通信システム（IVI）から構成する．これらのECU

群は CGWの Ethernetスイッチを介して接続され，ネッ

トワーク内の ECU間で通信する場合は，Ethernetスイッ

チがパケットの中継処理を行う．Ethernetで送受信され

るデータの例として，各カメラ ECUから自動運転 ECU

（AD）に送信される外界の認識情報や高精度ロケータ/地

図から自動運転 ECUに送信される地図情報がある．一方，

CANはバスごとに CGW内の CAN GWに接続され，バ

スをまたいでデータ通信する場合は CAN GWでメッセー

ジのルーティング処理を行う．

Ethernetと CANをまたがった通信は，CGWの CAN

GWでデータ通信経路制御とプロトコル変換を行う．CAN

から Ethernetに送信されるデータの例として，高精度ロ

ケータ等が位置情報の推定に利用する速度情報がある．ま

た，Ethernetから CANに送信されるデータの例として，

制動命令やステア舵角等の運動制御指示がある．

以下，本章では，本システムのネットワーク設計の検討

と自動運転を実現するうえでの課題を述べる．

3.1 自動運転ネットワーク設計

ネットワーク設計のため，Ethernet内のデータ伝送フォー

マットを検討する．検討の観点としては，経路制御機能，

優先制御機能，伝送性能，柔軟性の 4点を考慮した．伝送

フォーマットして考えられる Ethernet フレームと IP パ

ケットの 2つを比較した結果を表 1 に示す．

経路制御については，Ethernetパケットの場合はVLAN

IDかMACアドレスを，IPパケットの場合は IPアドレス

を用いる方法が考えられ，いずれの方式も目的を達成する

ことができる．CANとの相互通信を考慮した場合でも，両

方式ともに経路制御用の識別情報として使用できる．優先

表 1 伝送フォーマットの比較

Table 1 Comparison of the transmission format.

制御は，Ethernetパケットの場合は，VLANタグ内のプラ

イオリティ情報を，IPパケットの場合は，IPヘッダのサー

ビスタイプ（TOS：Type Of Service）フィールド情報を用

いて同等の優先度制御を実現できる．伝送性能については，

ペイロードの実効通信帯域を比較検討する．本システムに

おける Ethernetの通信データ量は，Ethernet内を送受信

する外界の認識情報や地図情報等の各データの通信仕様か

ら机上評価したところ合計 10 [Mbps]以下になる見通しで

ある．そのため 10 [Mbps]を帯域要件として定義する．外

界の認識情報はカメラ画像データではなく，各カメラ ECU

で画像認識処理によって抽出されたオブジェクト情報のみ

を Ethernetで送受信することを想定する．Ethernetの実

効通信帯域（理論値）は，パケット長を 64～1518 [Byte]と

すると，Ethernetパケットでは 54～97 [Mbps]，IPパケッ

ト（UDP）では 21～95 [Mbps]となる．よって，Ethernet

と IPの両パケットともに，帯域要件の 10 [Mbps]を満足

する見通しである．柔軟性に関しては，伝送するデータの

通信要件から検討を行った．自動運転システムでは，セン

サからの周辺認識情報等のリアルタイム性を要求するもの

や，自動運転用の高精度地図情報等のリアルタイム性は要

求されないがデータの欠落が許容されないものがある等，

様々な通信要件に対応する必要がある．これに対応するた

めには，Ethernet上にそれぞれの要件に対応した仕組みを

独自開発するよりも，民生分野を中心に広く普及している

UDP/TCPを適用するほうが効率的であると考える．さら

に，自動運転システムでは，無線を用いた ECUソフトウェ

ア更新による機能拡張や，複数の車両間における高精度地

図作成のための情報共有等のサービスが検討されており，

これらの車外システムとの連携も考慮する必要がある．こ

の観点でも IPベースの伝送フォーマットの方が適用性に

優れると考える．

以上の検討結果から，柔軟性の観点で優位である IPパ

ケットを Ethernetのデータ伝送フォーマットとして用い

る．本システムの各 Ethernet I/Fに対して図 3 のように

IPアドレス割当て（アドレッシング）を行い，データ通信

を実現する．

Ethernetにおけるデータ通信の実現方法を示す．デー

タを送信する ECUは，データの宛先 ECUの IPアドレス

を IPヘッダのDestination Addressフィールドに設定して
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IPパケットを送信する．Ethernetスイッチは，パケット

受信後，IPヘッダの Destination Addressフィールドを解

釈し，IPアドレス情報に応じてあらかじめ設定したスイッ

チの Ethernet出力ポートからパケットを送出する．本処

理はレイヤ 3（L3）スイッチとして動作させることで実現

する．データを受信した ECU は，IP パケットヘッダの

Destination Addressフィールドの IPアドレス情報に基づ

いて，受信対象のパケットであるかどうかを判定する受信

フィルタ処理を通じ，パケット廃棄か受信処理のいずれか

を実行する．

3.2 自動運転ネットワークシステムの課題

本ネットワークシステムにおいて，自動運転を実現する

ための課題を以下に示す．

(1) Ethernetから CANへの通信経路制御方法の確立

Ethernet内の自動運転 ECUで，センシング情報と自動

運転用の高精度地図データと自車両の走行位置情報を基

に，ステアリング，ブレーキ，トランスミッション等を操

作するための車両運動制御に関わる情報を生成して，CAN

へ送信する．よって，Ethernet内の ECUから CAN内の

ECUへデータを伝送するための通信経路制御方法の確立

が必要である．

(2) CANから Ethernet（複数宛先）への通信経路制御方法

確立

CAN内の各 ECU間で共有されている自車両速度や自車

両旋回角度情報等の車両制御情報を，ドライバへ提示した

り，自動運転制御へフィードバックしたりするため，IVI

や自動運転 ECU等 Ethernet内の複数の ECUにおいても

共有しなければならない．Ethernet 内の単一 ECU への

CANメッセージの送信は，CAN IDから ECUの IPアド

レスへの変換テーブルを用いて伝送する．一方，Ethernet

内の複数 ECUへの送信は，CANメッセージを複製する

ECUの候補が複数考えられるため，伝送方法の策定が課

図 3 研究対象システムへの IP アドレッシング

Fig. 3 IP addressing for the target system.

題となる．すなわち，CANから Ethernet（複数宛先）へ

の通信経路制御方法の確立が必要である．

(3)センサデータの時間同期方式の確立

自動運転 ECUでは，Ethernetおよび CAN内の複数の

センサからの情報を統合（センサフュージョン [8]）して判

断することでセンシング精度を高めている．センサフュー

ジョン処理では，各種センサ・ECUからの情報を統一の

座標系に変換して表現する必要がある．各センサのセンシ

ング周期の相違，通信遅延，送信側 ECU内での処理遅延

等が原因で，自動運転 ECUで処理する入力データの同期

がとれていないことがある．その場合，実際の位置と異な

る場所に物体を検出する，同一の物体を別のものと判定す

る等，車両の軌道計画や走行制御に大きな影響を与える可

能性がある．そこで，Ethernetと CAN内の ECUから送

信される複数のセンサデータを，時間情報を考慮し同期し

て処理するための方式の確立が必要である．

4. 課題に対する方式検討

(1) Ethernetから CANへの通信経路制御方法確立

Ethernet から CAN への通信経路制御の方法として，

ECUは送信先にCAN GWのEthernet I/Fの IPアドレス

を指定してデータ送信を行い，CAN GWにおいて，CAN

メッセージの種別を表す CAN IDと送信すべきバス情報を

対応付けたルーティングテーブルを持つことで，IP Data-

gram内の CAN IDから通信経路を決定する方法が考えら

れる（図 4 (a)）．

本方法の場合，ルーティングテーブルのエントリ数は，

CAN ID 数に依存するため，CAN ID 数が多いほどテー

ブルに使用するメモリサイズや，テーブルの検索処理時

間が増大し問題となる．そこで，ルーティングテーブルの

エントリ数を抑制するため，CAN バスごとに IPアドレ

図 4 Ethernet-CAN 経路制御方法

Fig. 4 Ethernet-CAN routing control method.
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表 2 CAN へのアドレッシング方法比較

Table 2 Addressing method comparison to the CAN network.

スを割り当てる方法を提案する（図 4 (b)）．CANバスは

Ethernet I/Fを持たないため，仮想的に IPアドレス（仮

想 IPアドレス）を割り当てる．送信元 ECUは，CANバ

スの仮想 IPアドレスを指定してデータ送信を行い，CAN

GWにおいて，バスごとの仮想 IPアドレスと送信すべき

バス情報を対応付けたルーティングテーブルを持つこと

で，IP Datagram内の CAN IDを用いることなく通信経

路を決定することが可能になる．

上述した 2つの方法（(a) CAN GWの IPアドレス割り

当て，(b) CANバスごとの IPアドレス割当て）について，

ルーティングテーブルのエントリ数を比較した結果を表 2

に示す．

EthernetからCANへの転送が必要なCAN ID数は 100，

CAN GWに接続されるCANバス数は 3を想定する．Eth-

ernetスイッチのルーティングテーブルのエントリ数を比

較すると，方式 (a)が 1であるのに対して，方式 (b)は 3で

ある．Ethernetスイッチはデバイス内でルーティングテー

ブル用の記憶領域はあらかじめ静的に確保されているた

め，Ethernetスイッチについて両方式に優劣はない．CAN

GWのルーティングテーブルのエントリ数を比較すると，

方式 (a)が 100であるのに対して，方式 (b)は 3である．

CAN GWのルーティングテーブル用のメモリは Ethernet

スイッチと異なり，設計時に動的に確保するため，方式 (a)

に比べて方式 (b)のほうが確保すべきメモリサイズを小さ

くできる．テーブル探索の処理性能に関しては，CAN GW

は CPUで探索処理を行うため，方式 (a)に比べて方式 (b)

のほうが処理時間を小さくできる．

以上，CAN GWに接続されるバスごとに仮想 IPアド

レスを割り当てる提案方式は，CAN GWに IPアドレス

を用いた経路制御と比べて，ルーティングテーブルに要す

るメモリサイズとテーブル探索処理時間を小さくしつつ，

Ethernetから CANへの通信経路制御を実現する．

(2) CANから Ethernet（複数宛先）への通信経路制御方法

確立

CANから複数の宛先へデータ送信する方法として，IP

ネットワークにおいて標準化されている Broadcast，Mul-

ticast，Unicastの 3つの通信方法の適用を検討する．検討

の観点として，設計・実装効率と各 ECUの処理負荷を考

慮した．設計・実装効率については，初期設計・設計変更

時・実装の 3点を考慮した．また，処理負荷については，

表 3 CAN から Ethernet（複数宛先）への経路制御方式比較

Table 3 Routing control method comparison from CAN to

Ethernet (multiple destination).

送信側 ECU，受信側 ECU，ネットワークの負荷をそれぞ

れ考慮した．これらの観点で各方式を比較した結果を表 3

に示す．

初期設計を比較した場合，Broadcast方式は宛先にかか

わらず，送信先に Broadcastアドレスを指定すればよいた

め設計・実装が容易であり，送信先が追加削除された場合

でも柔軟に対応できる．Multicast方式は，宛先に応じた

Multicastアドレス設計，および CGWにルーティングの

実装が必要となる．Unicast方式は，送信側 ECUもしく

は CGWにおいて，複数の送信先に応じたパケットの複製

処理の実装が必要となる．送信先が追加削除された場合，

Multicast方式とUnicast方式はともに設計・実装の修正が

必要となり，Broadcast方式に比べてその点では劣る．送

信側の負荷については，Broadcast方式とMulticast方式

は Ethernetスイッチのパケット複製機能を用いてハード

ウェア処理可能である．Unicast方式は，送信側 ECUまた

はGWの CPUにおいて宛先の数だけパケット複製処理が

必要になるため，CPU負荷や処理性能の面で他方式に比べ

て劣る．受信側の負荷については，Broadcast方式の場合，

受信不要なデータを含めすべていったん受信し，そのデー

タが必要かどうかのフィルタリング処理が必要なため処理

負荷が高い．Multicast方式と Unicast方式の場合，フィ

ルタリング処理は必須ではない．ネットワーク負荷につい

ては，Broadcast方式は全 Ethernet伝送路に必ずデータ送

信されるため，Ethernetの使用効率が悪い．Multicast方

式は，CAN，Ethernetどちらのネットワークも必要最低

限のデータしか流れないため使用効率が良い．Unicast方

式は，送信側 ECUが複数の宛先に対してデータをそれぞ

れ複製して送る場合，Broadcast方式やMulticast方式に

比べて送信側 ECUから CGWの区間で複製されたデータ

が余計に流れるため使用効率が悪い．一方，CAN GWで

データを複製して送る場合の使用効率はMulticast方式と

同等である．

以上の比較結果より，設計が複雑になるが，各 ECUの処

理負荷やネットワーク負荷の観点で最も優れるMulticast

方式を使って，CANから Ethernet内の複数 ECUへの通

信経路制御を行う．

Multicast方式は，IGMP（Internet Group Management
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Protocol）を用いた一般的な IP Multicastを使用せず独自

のものを用いる．車載ネットワークは，通信キャリアや

データセンタ等情報分野のものと異なり，運用開始（車両

販売）後の変更を想定せずあらかじめ設計したネットワー

クを永続的に使用するという特徴がある．本方式はその

特徴に基づき，3.1節で述べた Ethernetでのデータ通信方

法によって実現する．データを送信する ECUは，IPヘッ

ダの Destination Addressフィールドに送信先 ECUに応

じた Multicast アドレスを設定する．Ethernet スイッチ

は，IPヘッダのDestination Addressフィールドを解釈し，

Multicastアドレス情報に応じてあらかじめ設定したスイッ

チの Ethernet出力ポートからパケットを送出する．デー

タを受信した ECUは，IPパケットヘッダの Destination

AddressフィールドのMulticastアドレス情報に基づいて，

受信対象のパケットであるかどうかの受信フィルタ処理を

行う．

(3)センサデータの時間同期方法確立

複数のセンサデータを同期する方式として，Ethernet

AVB（Audio Video Bridging）がある．AVBは，リアルタ

イム性が要求されるA/Vストリームを伝送ベストエフォー

ト型の Ethernet上で伝送するためのプロトコルであり，複

数の端末間を 1 [µs]以内の誤差で同期することを保証して

いる [9]．本自動運転システムでは，仮に 2 [ms]の同期ず

れが発生したとき，自車両と他車両の速度差が 100 [km/h]

である場合の他車両の検知位置のずれは 56 [mm]となる．

本検知位置のずれは自車の走行軌道計画へは影響を与えな

いと想定する．よって，本研究の対象システムでは AVB

相当の高精度な同期は必ずしも必要ないと考え，コストや

CPU処理負荷の面で優位な UDP/IPベースの簡易な時間

同期方式を検討する．

自動運転ECUでデータの取得時刻を考慮したフュージョ

ン処理を実施するために，センサデータには各 ECUでの

入力時点での時間情報（TS：timestamp）を付与する．こ

のためには，付与する時間情報がネットワーク内で同期さ

れている必要がある．一般的にネットワークシステムで時

刻を同期する場合，各機器はクロックマスタとなる機器か

ら基準時刻を取得し，それに合わせて自機器の時刻を補正

する．本システムにおいては，時間情報を利用してフュー

ジョン処理を行う自動運転 ECUをクロックマスタとして，

各 ECUに基準時刻情報（BT：Base Timeパケット）を配

信する簡易的な方法を検討する．本方式は簡易的に実現で

きる一方，(i)自動運転 ECUから各 ECUまでの伝送遅延

により基準時刻がずれてしまう可能性があること，(ii)ク

ロック偏差により，基準時刻受信からの経過時間によりず

れが大きくなること，といった課題がある．ここでは，以

下 2つの課題に対して解決方法を示す．

（ i）BTパケットの伝送遅延による時間同期誤差

自動運転 ECUから BTパケットを受信する ECUまで

図 5 時間同期方式の処理フロー（Ethernet）

Fig. 5 Processing sequence of time synchronization scheme

(Ethernet).

図 6 時間同期方式の処理フロー（CAN）

Fig. 6 Processing sequence of time synchronization scheme

(CAN).

の伝送遅延が同期誤差となる．本伝送遅延を最小化するた

め，BTパケットを唯一の最高優先データとして Ethernet

スイッチでキューイング，フォワーディングさせるよう各

データの優先度設計を行う．

（ ii）TS算出に用いるクロック偏差による時間同期ずれ

自動運転 ECUと BTパケットを受信する各 ECUのク

ロック偏差により，時間経過とともに共有した時間情報に

ずれが生じる場合がある．そこで，BTパケットを周期的

に配信することで，時間経過により拡大するクロック精度

誤差による同期ずれを補正する．

提案方式の処理シーケンスを図 5，図 6 に示す．Ether-

netにおいては，自動運転ECUはBTパケットをEthernet

スイッチ経由で同期対象となる複数 ECUへ配信する．そ

れを受信した ECUは自身のローカルな時刻情報を基準時

刻へ換算して更新を行う．その後，センサデータパケット

にセンシング時点の TS情報を付与して送信する．自動運

転 ECUでは TSを基にセンサデータを処理する（図 5）．

これにより，センサデータ入力からセンサフュージョン処
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理までの処理遅延による時間同期のずれが解消できる．

一方，CAN内の既存 ECUでは，修正を加えることなく，

BTパケットの受信やセンサデータへの TS情報付与に対

応することはできない．そこで，CAN内の ECUから送信

されるセンサデータは CGW内 CAN GWで TS情報を付

与して Ethernetへ送出することで対応する（図 6）．本提

案方式によって，Ethernet，および CANを含めたネット

ワークシステム全体において，センサデータをセンシング

された時点の情報として処理可能となる．しかしながら，

前述のとおり Ethernetにおいては BTパケットの送信遅

延（図 5 1©と図 6 1©），クロック偏差による時間同期のず
れが発生する可能性があるため，これを評価する必要があ

る．さらに，CANにおいては，前記 (i)，(ii)の課題に加え，

CANバス上のセンシング ECU内の処理遅延（図 6 2©）お
よび CANの伝送遅延（図 6 3©）も同期ずれの要因となり
うるため，これを評価する必要がある．

5. 実装と評価

4章で提案した Ethernetと CANのネットワークをまた

がった通信経路制御方式を実装した CGWを試作し，評価

を行った．表 4 に試作した CGWの主要諸元を，図 7 に

評価システムの概要を示し，以下，評価結果を示す．

(1) Ethernetから CANへの通信経路制御方式

CAN バスごとに仮想 IP アドレスを設定する提案方式

(b)によって，Ethernetフレームを CANメッセージに変

換して所望の CANバスに送信できることを確認した．ま

た，CAN ID数とルーティングテーブルのメモリサイズの

関係を図 8 に示す．また，CAN ID数とテーブル探索時

表 4 CGW 試作機仕様

Table 4 The Specification of CGW prototype.

図 7 評価システム概要

Fig. 7 Overview of the evaluation system.

間の関係について図 9 に示す．それぞれについて，(a)と

(b)の 2つの方式について比較した結果を示した．テーブ

ルの探索は 2分探索木を用いた．

テーブル使用メモリサイズは，方式 (a)の場合，CAN ID

数に対して，線形に増加するが，方式 (b)は一定値に抑制

することができる．CANメッセージ数 = 100，CANバス

数 = 3の場合，方式 (a)の 500 [Byte]に対して，方式 (b)

は 15 [Byte]に低減できる．テーブル探索処理時間は，方

式 (a)の場合，CAN ID数に対して増加し，方式 (b)は一

定値に抑制することができる．CANメッセージ数 = 100，

CANバス数 = 3の場合，方式 (a)の 9.8 [µs]に対して，方

式 (b)は 2.8 [µs]に低減できる．よって，提案方式 (b)を

用いることで，ルーティングテーブルに要するメモリサ

イズと探索処理時間を低減できることを確認した．また，

図 8 Ethernet-CAN 変換テーブル用メモリサイズの比較結果

Fig. 8 The comparison result of the memory size (Ethernet-

CAN conversion table).

図 9 Ethernet-CAN 変換テーブル探索時間の比較結果

Fig. 9 The comparison result of the search time (Ethernet-

CAN conversion table).
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表 5 Multicast アドレス設計（送信先 ECU ごと）

Table 5 Multicast Address design (Each destination ECU).

表 6 Multicast アドレス設計（データ種別ごと）

Table 6 Multicast address design (Each data Type).

Ethernetから CANへ伝送するための CGW全体の伝送処

理遅延は 66.0～92.2 [µs] であり，車両制御データの伝送要

件である 2.5 [ms] [10]を満足する．これにより，本方式を

車両制御情報の伝送に使用しても問題ないことを確認でき，

Ethernetから CANへの通信経路制御方式を確立した．

(2) CANから Ethernet（複数宛先）への通信経路制御方法

確立

Multicastアドレスに関わる CAN GWのルーティング

テーブルの一例を表 5 に示す．本テーブルは，複数 ECU

へ送信を行う CAN IDごとにMulticastアドレスと対応付

けられ，そのMulticastアドレスは複数の送信先 ECUで構

成する宛先グループを一意に指す．この場合，本 CAN ID

の数だけエントリが必要となる．また，宛先グループに対

するECUの追加・削除等の設計変更を行う場合，Multicast

アドレスが変わることで変更対象以外の ECU含めた同一

宛先グループ内の全 ECUの受信フィルタ処理とルーティ

ングテーブルの修正が必要となり，拡張性の点で課題があ

ることが判明した．そこで，Multicastアドレスが，宛先

グループではなく，データ種別を指すようテーブルの変更

を行う（表 6）．本変更により，CAN IDの上位ビットが

データ種別を表す仕様の場合は，テーブルのエントリ数

を削減することが可能となる．また，宛先グループの設計

変更が必要になった場合についても，同一宛先グループ

内の設計変更対象外の ECUの修正を不要にできる．表 6

に示すテーブルを CAN GWに，Multicastアドレスと送

信先 ECUを対応付けたテーブルを Ethernetスイッチへ

実装し，CAN内の既存の ECUへ修正を加えることなく，

CANから Ethernetの複数 ECUへデータ送信できること

を確認した．また，この場合の伝送性能を計測したところ

110.5～158.4 [µs]であった．CANメッセージにおける最小

の周期送信間隔が 10 [ms]であることから，それを CANか

らEthernetネットワークをまたいだ配信のデッドラインと

した場合も問題ないことを確認でき，CANから Ethernet

表 7 センサデータの時間同期精度評価結果

Table 7 Evaluation result for the time synchronization error

of sensor data.

（複数宛先）へのデータ通信経路制御方式を策定した．

(3)センサデータの時間同期方式

提案方式によるセンサデータの時間同期精度の評価結果

を表 7 に示す．BTパケット伝送遅延（ 1©）は，図 7 の評

価システムで Ethernetスイッチを介した 2つの ECU間

での UDPパケットの遅延時間を測定した．本パケットは

ペイロード長を 18 [Byte]，IPヘッダの TOS値を最高優先

度としたものである．CAN ECU内処理遅延（ 2©）は，実
車における CAN内の ECUから定期送信される車両制御

関連の特定の CANメッセージをネットワーク上でキャプ

チャし，キャプチャ時刻から送信周期に対するジッタを算

出した．それをもとに処理ばらつきの幅（ジッタの最大と

最小の差分）を算出して測定結果とした．CAN ECU内処

理遅延は，ECU内処理に必ず必要となる最小処理時間と，

上記処理ばらつきの合計値となる．最小処理時間は一定で

あることから，CGWで CANメッセージ受信後に時刻補

正することができるため，処理ばらつきを同期精度誤差と

した．CANメッセージ伝送遅延（ 3©）は，データフィール
ド長が 8 [Byte]のパケットについて，CANの通信帯域か

ら理論値として算出した [12]．クロック精度誤差（ii）は，

BTパケットを 1 [s]間隔で周期配信し，ADと CGWのク

ロックの周波数精度がともに ±150 [ppm]である場合の時

間計測の精度誤差を理論値として算出した．

以上の測定方法により，BTパケットの同報周期を 1 [sec]

にすることで，Ethernetの精度誤差は BTパケット伝送遅

延（ 1©）とクロック精度誤差（ii）の合計から 20～450 [µs]

となる．CANを含めたネットワークシステム全体は，Eth-

ernetの精度誤差に対し，CAN ECU内処理遅延（ 2©）と
CANメッセージ伝送遅延（ 3©）を加えて 270～1700 [µs]と

なる．同期ずれが 1700 [µs]のとき，自車両と他物体の速度

差が 100 [km/h]と仮定した場合の位置の誤差は 47.2 [mm]

となる．本誤差は，自車の走行軌道計画には影響を与えな

いと考えられる．以上の結果から，自動運転システムにお

けるセンサデータの簡易的な時間同期方式が適用可能であ

ることを確認できた．
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6. おわりに

本研究では，Ethernetに接続された複数の ECUと，複

数の CANバスが接続された CGW型ネットワークアーキ

テクチャの車載システムにおいて，自動運転を実現するた

めのネットワーク設計を行った．設計したネットワーク構

成において課題となる，CANと Ethernet間をまたがった

データ通信の経路制御方式，およびセンサデータの時間同

期方式を検討した．これらの方式を組み込んだ CGW試作

機を開発し，方式の動作および有効性を確認し，自動運転

システムへ適用できる見通しを得た．

今後は，実車での試作システムを開発し，実際の自動運

転動作環境における提案方式評価を行っていく．
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