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利用者による個人情報保護手法の決定を可能とする
フレームワークの提案
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概要：近年，インターネットの普及にともない，オンラインショップや施設の予約など様々なネットワー
クサービスが利用されている．これらのサービスのいくつかは利用者に対して個人情報の提供を要求する．
しかし，利用者は提供した個人情報が実際にどのように利用されるか知ることができないため，サービス
提供者に個人情報を提供することに不安を感じる．そこで，利用者が個人情報の利用方法を指定すること
ができる仕組みを提案する．サービス提供者は自身の持つプログラムで個人情報を処理する．このプログ
ラムに利用者が指定した処理方法を反映させることで，利用者が安心してネットワークサービスを利用で
きるフレームワークを実現する．
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Abstract: Nowadays, various network services, such as online shops and reservation of facilities, have been
used with the spread of the Internet. Some of these services request to offer personal information to users.
However, we cannot know how offered personal information is used. Thus, we feel uneasy to offer personal
information to service providers. In this paper, we propose a framework that an user can designate usage
procedures of his/her personal information. Here, a service provider is processing user’s personal information
in its own program. Therefore, we realize a framework that enables to apply usage procedures designated
from the user to the program of the service provider.
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1. はじめに

近年，インターネットの普及にともない様々なネット

ワークサービスが利用されている．たとえば，Amazonや

楽天などのオンラインショップやホテルの予約，オンライ

ンバンキングなどがあげられる．これらのサービスは，利
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用者に対して名前や住所，電話番号やクレジットカード番

号などの個人情報の提供を求める．利用者はサービス提供

者の定める方法に従って個人情報を提供することで，サー

ビスを利用することができる．しかし，個人情報の利用方

法はサービス提供者に委ねられている．すなわち，利用者

は提供する個人情報がどのように扱われているか知ること

ができず，1度提供した個人情報を保護することもできな

い．このため，サービス提供者が個人情報を不正利用しな

いと利用者が信頼していることが前提として必要となる．

しかし，近年では情報漏洩事件 [1]やフィッシングサイト

などによる被害 [2]，サービス提供者による情報の不正利用

などが多発している．

c© 2016 Information Processing Society of Japan 2058



情報処理学会論文誌 Vol.57 No.9 2058–2063 (Sep. 2016)

一方で，共通鍵暗号方式や公開鍵暗号方式などの暗号化

技術や電子証明書，SSLや TLSのようなプロトコルなど，

様々なセキュリティ技術が開発されている．これらの技術

を利用するか否かはサービス提供者に決定権がある．すな

わち，利用者は提供する個人情報の保護方法を決めること

ができない．このため，利用者はサービス提供者に不安を

感じた（たとえば，暗号化なしで個人情報を送信すること

が求められたなど）としても，個人情報を提供してサービ

スを利用するか，個人情報を提供せずにサービスを利用し

ないかという選択肢しか持たない．

この問題を解決する手法として，利用者自身が個人情報

の処理方法を決めることができる仕組みが提案されてい

る [3]．一般的に，利用者が提供した個人情報はサービス提

供者の持つプログラムで処理される．そこで，このプログ

ラムの処理方法を利用者が指定した方法に書き換える．こ

れにより，利用者が指定した方法でサービス提供者に個人

情報の処理を行わせる．このことで，個人情報を提供する

利用者自身が個人情報の利用方法を決定するため，利用者

は安心して個人情報を提供できるようになる．本稿では，

この仕組みを具体化するとともにプログラム変換の評価を

行う．

2. 関連研究

個人情報の利用目的や利用方法などを記したプライバ

シポリシ [4]を多くのサイトが策定している．しかし，多

くの利用者がプライバシポリシを閲覧しないという問題

がある．そこで，収集する個人情報の利用方法を利用者に

提示するフォーマットとして P3P（Platform for Privacy

Preferences）[5]が提案されている．P3Pは利用者があら

かじめ定めた個人情報の利用基準と各サイトのプライバシ

ポリシを比較し，自動的に情報提供の可否を判断する．し

かし，P3Pではサービス提供者がプライバシポリシどおり

に情報を利用することを保証しない．

また，個人情報を送信しないことにより，悪意のあるア

プリケーションから個人情報を守ること [6]が提案されて

いる．この研究では，個人情報の代わりにアプリケーショ

ンルールにより生成された制御コマンドを送信することで

情報を保護する．しかし，アプリケーションルールはサー

ビス提供者が作成しており，利用者が制御方法を指定する

ことはできない．

利用者が安心してサービスを利用するための仕組みと

して，PPM（Privacy Policy Manager）[7]が提案されてい

る．PPMでは，パーソナルデータの取扱いに関するユー

ザプリファレンスを管理することによってデータの流通を

制御する．また，開示する情報の粒度を制御することでプ

ライバシを保護する研究 [8], [9]が行われている．これらに

より，利用者の要望にあった情報のみを送信し，その情報

のみで利用できる範囲のサービスを利用することが可能と

なる．しかし，その情報単体で利用者の特定につながる情

報は守ることができない．また，サービス提供者が必要と

する情報を遮断すると，サービスの利用に支障を来す可能

性がある．

3. 個人情報保護フレームワーク

利用者にはサービス提供者による個人情報の利用方法が

分からないため，個人情報を提供することに不安を感じる．

そこで，個人情報の処理を利用者が制御するためのフレー

ムワークを提案する．

利用者が提供した個人情報はサービス提供者の持つプロ

グラム（個人情報処理プログラム）によって処理される．

本フレームワークでは，サービス提供者の持つ個人情報処

理プログラムを変換し，利用者が指定した保護方法を適用

することで，利用者が個人情報の利用方法を制御する．こ

のことを実現するためには，

要件 1 利用者が指定する処理方法が個人情報処理プログ

ラムに適用可能であること

要件 2 利用者が個人情報の保護方法をサービス提供者に

伝えられること

が必要となる．そこで，個人情報処理プログラム中での情

報の処理方法を示した利用ポリシと，個人情報の保護方法

とプログラムの変換方法を記述した保護ポリシを定義する．

利用ポリシにより，利用者はサービス提供者による個人

情報の利用方法を知ることができる．また，利用者は利用

ポリシを参照することでプログラムに適用可能である保護

ポリシを選択し，自身の希望する保護方法をサービス提供

者に伝える．サービス提供者は保護ポリシに従ってプログ

ラムを変換し，変換後のプログラムで個人情報を処理する．

これにより，利用者が個人情報の保護方法を決定する．個

人情報保護フレームワークの動作の流れを図 1 に示す．

( 1 ) サービス提供者は利用者に個人情報の提供を要求す

る．このとき，サービス提供者は利用者に利用ポリシ

を送信する．

( 2 ) 利用者は利用ポリシを参照することで，個人情報処理

プログラムに適用可能な保護ポリシを選択し，そのポ

リシに従って自身の個人情報を変換する．

( 3 ) 利用者は保護ポリシと変換後の個人情報をサービス提

供者に送信する．

図 1 個人情報保護フレームワーク

Fig. 1 A framework for privacy protection.
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図 2 利用ポリシと保護ポリシの例

Fig. 2 Examples of an use policy and protection policy.

( 4 ) サービス提供者は保護ポリシに従って個人情報処理プ

ログラムを変換する．

( 5 ) サービス提供者は，変換後の個人情報処理プログラム

を用いて個人情報を処理し，サービスを提供する．

これにより，利用者は自身の指定した方法で個人情報を

保護することができるため，サービス提供者による情報の

不正利用や悪意のある第三者からの攻撃に対して対策する

ことができる．

3.1 利用ポリシと保護ポリシ

本フレームワークでは，個人情報処理プログラムを保護

ポリシに従って変換することで，利用者が個人情報の保護

方法を決定する．ここで，プログラムを変換するためには

プログラム中での個人情報の処理方法を知る必要がある．

そこで，サービス提供者は個人情報処理プログラム中で

の個人情報の利用方法を定義した利用ポリシを準備する．

図 2 左に利用ポリシの例を示す．

利用ポリシは各個人情報について準備され，個人情報処

理プログラム中で個人情報がどの変数に格納され，どの

ように処理されるかが定義される．図 2 の例はパスワー

ドに関する利用ポリシを示している．7行目にはパスワー

ドが利用ポリシ中で “password”という識別子で表現され

ていることが示されている．また，9 行目はパスワード

を password.equals(spPass)で利用することを示している．

12～15行目では，“pass”という名前がついた入力フォー

ムに入力されたデータがパスワードを表し，プログラム

中で strPassという変数で利用されていることが分かる．

同様に，17～20 行目を見ると spPass はプログラム中で

registeredPass変数で利用され，getPassword(id)によって

初期化されていることが分かる．

また，個人情報の保護方法およびプログラムの変換方

法は保護ポリシとして定義する．パスワードをハッシュ

化することで保護するポリシの例を図 2 右に示す．7～

10 行目には，パスワードが保護ポリシ中で “p1” という

識別子で表現され，p1.equals(p2)という形式で利用され

るときに適用可能であることが示されている．12～14行

目には，p1.equals(p2) でのパスワードの利用を，hashe-

dUserPass.equals(hashedSpPass)に変換しなければならな

いことが示されている．さらに，hashedUserPass は p1

を md5HashGenメソッドによって変換して生成すること

（16～21行目）や，hashedSpPassは p2をmd5HashGenメ

ソッドによって変換して生成すること（23～28行目）が示

されている．

これらのポリシを結び付けることで，プログラムに適用

可能な変換ルールを導出する．保護ポリシは利用ポリシを

もとに利用者が選択したものであるため，2つのポリシの

<OBJECT>を参照し，それぞれのポリシ中のパスワードの識

別子を結び付ける．図 2右の保護ポリシが図 2左の利用ポリ

シに適用するものとして選択されたとすると，利用ポリシ中

の passwordは保護ポリシ中の p1に対応することが分かる．

同様に，利用ポリシ中の spPassは保護ポリシ中の p2に対応

することが分かる．さらに，passwordはプログラム中で str-

Pass変数として，spPassは registeredPass変数として利用さ

れていることが分かるため，保護ポリシ中の p1.equals(p2)

は strPass.equals(registeredPass) で実現されていること

が分かる．これにより，strPass.equals(registeredPass)を
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hashedUserPass.equals(hashedSpPass)に変換するための

変換ルールを導出する．また，strPassは入力フォームに

入力されたデータであることから，このデータに対して

md5HashGenメソッドを適用し，hashedUserPassを生成

する変換ルールを導出する．同様に，hashedSpPassは get-

Password(id)で得られる値に対して md5HashGenメソッ

ドを適用し生成する．これにより，保護ポリシが保護対象

とする情報が，プログラム中でどの変数に格納され，どの

ような操作で処理されるか知ることができる．

3.2 プログラムの変換

前節で述べたポリシの結び付けにより，変換ルールを生

成することができる．これらの変換ルールを適用すべき場

所を特定するためにプログラムの解析を行う．ここでは，

Java言語で記述されたプログラムを対象とし，Java言語

のソースコードを解析することができるASTParser [10]を

利用する．ASTParserは EclipseJDTが提供する APIの 1

つで，Java言語のソースコードを解析し，抽象構文木を生

成する．抽象構文木とは，ソースコードからコメント文や

空行などの実行する際に不要な情報を取り除いたデータ構

造のことである．ASTParserにより構文解析され，プログ

ラムの各行は変数の宣言文や代入文，ループ文などのよう

に意味付けされる．またその行はさらに字句へと分解され，

変数名やメソッド名などのように意味付けされる．これに

より，プログラム中でどの変数にどの情報を格納するか，

どのメソッドでどの変数を使用するかなどが解析できる．

図 3 変換ルールとプログラムの変換例

Fig. 3 Conversion rules and an example of program conversion.

解析後，変換ルールを変換対象のプログラムに適用し，プ

ログラムを変換する．すべての変換ルールを適用すること

で，利用者が選択した保護方法を適用した個人情報処理プ

ログラムを生成する．プログラムの変換例を図 3 に示す．

図 3 では図 2 のポリシにより生成した変換ルール

を適用した例を示している．プログラムの解析によ

り，strPass.equals(registeredPass) は個人情報処理プロ

グラム中の 33 行目で使用されていることが分かる．こ

のため，この箇所を変換ルールに従って hashedUser-

Pass.equals(hashedSpPass) に書き換える（30 行目）．ま

た，利用者のパスワードは md5HashGen(strPass)によっ

てハッシュ化されるため，利用者からパスワードを受信す

る部分は hashedUserPassを受信するように変換する（18

行目）．同様に，registeredPassも md5HashGenメソッド

によりハッシュ変換する（23行目）．これにより，ハッシュ

化したパスワードで認証するようにプログラムを変換する

ことができる．

4. 実験

4.1 動作実験

Webの入力フォームから入力を要求されている情報を抽

出し，各個人情報に対して保護ポリシを選択することがで

きる機能を Google Chrome [11]のアドオンとして実装し

た．また，生のパスワードを要求し，パスワード認証に成

功したか否かを表示するだけのサービスを準備した．図 4

に保護ポリシ選択前と，パスワードをハッシュ化する保護

ポリシ選択後の認証結果を示す．変換前では生のパスワー

ド（java password）を受け取り認証していたが，変換後で

はハッシュ化されたパスワード（54cbc・・・）で認証に成

功していることが確認できる．

4.2 プログラム変換率の評価

利用ポリシと保護ポリシによりプログラムが想定どおり

に変換できるかを評価した．変換対象のプログラムとして，

GitHub [12]で “server chat”や “server password”と検索

した結果の上位から Java言語で記述されているもの 10個

図 4 パスワードの認証結果

Fig. 4 A result of password authentication.
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表 1 実験結果

Table 1 Experimental result.

変換成功 79 通り

変換失敗 7 通り

を利用した．また，それぞれのプログラムが扱う個人情報

ごとに利用ポリシを準備した．2つ以上の個人情報を扱う

プログラムが存在するため，準備した利用ポリシの合計は

13個となった．保護ポリシとしては，ハッシュ化した情報

で認証を行うためのポリシや通信路の暗号化を行うための

ポリシなどの 7個を準備した．

利用ポリシと保護ポリシの組合せ 91（=13*7）組のうち，

利用ポリシと保護ポリシの組合せとして不適切なもの 5組

を除いた 86組について変換が成功するかどうか実験した．

実験結果を表 1 に示す．

86通りの組合せのうち，79通りの組合せについては変換

に成功した．しかし，7通りの組合せについては変換に失

敗した．変換に失敗した組合せを分析すると，シリアライ

ズを使用しているプログラムや，変換対象の変数が複数の

クラスにまたがって使用されているプログラムであった．

これらはプログラムの変換機能を拡張することで解決でき

ると考える．

4.3 考察

本フレームワークでは利用者が保護ポリシを選択し，そ

の保護ポリシに従って個人情報処理プログラムを変換する

ことで，利用者が選択した方法で個人情報を保護する．こ

こで以下の問題が発生することが考えられる．

問題 1 利用者が保護ポリシを選択できない．

問題 2 不正な動作をするプログラムに変換される．

問題 3 プログラムが解析され，変換が無効化される．

一般的な利用者はセキュリティに関する知識が乏しく，

どのような保護ポリシを選択すればよいかを判断できな

い．このために問題 1が発生する．このことに関しては，

保護ポリシデータベースを管理する第三者信頼機関（以

下，TTP）を準備し，TTPが提示した推奨保護ポリシを

利用者が選択することで解決できるものと考える．利用者

の多くは推奨保護ポリシを利用することになると考えられ

るが，この場合でもサービス提供者の技術や意図（たとえ

ばフィッシングによるパスワード取得）に依存せず，推奨

された方法で自身の個人情報を保護することができる．ま

た，保護方法に脆弱性が見つかったとしても，推奨保護ポ

リシを変更することでただちに脆弱性に対応することがで

きる．

問題 2は利用者が不正な保護ポリシを選択したときに発

生する．たとえば，マルウェアを仕込む変換を行う保護ポ

リシであった場合，個人情報処理プログラムにマルウェア

が仕込まれてしまう危険性が存在する．これに関しても，

TTPが検証を行った保護ポリシの利用のみをサービス提

供者が許可することで解決できるものと考える．

問題 3に関してはプログラムの解析を困難にすることで

軽減できる．たとえば，プログラムの変換も TTPが行う

こととし，TTPがプログラム難読化技術 [13], [14]を利用

して変換後のプログラムを難読化する．これによりサービ

ス提供者によるプログラムの解析が困難になる．また，時

間をかけて解析したとしても，サービス提供者が得られる

のはそのプログラムで利用された一個人のデータのみであ

るため，得られるメリットが少なくプログラム解析の動機

を抑えることができると思われる．

5. おわりに

本稿では，インターネットサービスの利用時における個

人情報提供への利用者の不安を軽減するための手法とし

て，個人情報保護フレームワークを提案した．個人情報保

護フレームワークでは，サービス提供者の持つ個人情報処

理プログラムを利用者が選択した方法で変換し，変換後の

プログラムで個人情報を処理する．これにより，利用者が

選択した方法で個人情報を保護することが可能となる．
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