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内部構造区画化によるプライバシに準拠した
Androidアプリ開発方式
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概要：プライバシ違反アプリが存在する背景に，アプリ開発の自由度の高さとアプリの内部構造の複雑さ
にともなう，アプリとアプリケーションプライバシポリシの整合性（アプリがプライバシポリシどおりの
動作をするか）検証の難しさがある．そこで本論文では，プログラムの内部構造をプライバシ情報の送信
先に応じて「ドメイン」と呼ばれる単位に区画化し，プログラム内でのプライバシ情報の伝搬範囲を限定
する形でアプリ開発を行う仕組みを導入する．開発者が，適切に記述されたアプリケーションプライバシ
ポリシに準じた形でドメインを分離しながらアプリ開発を行うことにより，プライバシ情報は適切なドメ
イン内に囲い込まれる．この結果，各ドメイン間のメッセージパッシングのみを静的解析するだけで，ア
プリとプライバシポリシの整合性検査も容易となる．
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Abstract: Recently, privacy-breaching apps have increased in Android market. In the background, due
to the high flexibility of application development and the complexity of internal structure of application,
consistency check between Android application and privacy policy become more difficult. In this paper, we
introduce a mechanism to limit the propagation range of privacy information in an Android application codes
by properly separating the internal structure of the codes into “domains”. As a result, it can be confirmed
that the Android application is in accordance with the privacy policy, just by static analysis of the message
passing between each domain. Therefore, this “privacy by design” approach helps to make consistency check
between Android application and privacy policy easier.
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1. はじめに

近年の不正アプリによるプライバシ情報（端末情報）の

漏えいが数多く報告されていることを受け，最近ではモバ

イル端末アプリに対してもプライバシポリシ（アプリケー

ションプライバシポリシ）を表示することが総務省により

推奨されている [1]．これとともにアプリマーケットがア

プリケーションプライバシポリシの作成を支援し，第三者
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機関としてアプリのプライバシポリシを検査するような動

きも始まっている [2]．

しかし，アプリ開発者がアプリのプログラムとプライバ

シポリシを別々に作成する形になっている以上，開発者の

誤解や記述ミスによって不正確なアプリケーションプライ

バシポリシが記述されてしまう可能性が残る．また，昨今

のアプリ開発の自由度の高さおよびアプリの内部構造の複

雑さにともない，プログラムの静的/動的解析だけではア

プリ内におけるプライバシ情報の利用状況を完全に把握す

ることは容易ではないため，端末側またはアプリマーケッ

ト側でアプリとアプリケーションプライバシポリシの整合

性を検査するには限界がある．

そこで本論文では，プログラムの内部構造を「ドメイ

ン」と呼ばれる区画で分離することによって，プログラム

内でのプライバシ情報の伝播範囲を限定する仕組みを導入

する．各ドメインにおいては，それぞれプライバシ情報の

取得と外部送信における制約が設けられる．開発者が，ア

プリケーションプライバシポリシに準じた形でアプリ内の

各コンポーネントを各ドメインに分類したうえで，そのド

メインの制約に従ったアプリ開発を行うことによって，プ

ライバシ情報は適切なドメイン内に囲い込まれる．この結

果，各ドメイン間のメッセージパッシングのみを静的検査

するだけで，アプリがアプリケーションプライバシポリシ

に準じていることが確認できるため，アプリとプライバシ

ポリシの整合性（アプリがプライバシポリシどおりの動作

をするか）検査も容易となる．

本論文では，現在スマートフォンの世界市場において高

いシェアを持つ Android OSを提案方式の適用対象として

議論を進める．

2. アプリケーションプライバシポリシ運用に
おける課題および既存対策

2.1 課題

モバイル端末アプリにおけるプライバシ情報（端末情報）

の取り扱いの健全化に対する社会的な要求を受け，総務省

によりスマートフォンプライバシーイニシアティブが取り

まとめられた [1]．そのなかで，スマートフォン向けアプリ

に対してもプライバシポリシ（アプリがどの情報を何の目

的で使用するか）を表示することが推奨されている．しか

し，アプリケーションプライバシポリシの運用およびその

整合性（アプリとアプリケーションプライバシポリシが一

致しているかどうかを確認する）検証にあたっては下記の

課題がある．

(1) アプリ開発者側の課題

アプリ開発者は，アプリを作成する際に，アプリケー

ションプライバシポリシについても記述しなければならな

い．すなわち，アプリ開発にあたっての負担がその分増大

することになる（課題 1a）．また，アプリ開発の作業とア

プリケーションプライバシポリシ作成の作業が分離されて

いるため，アプリ開発の際やプライバシポリシ作成の際に

誤りが混入してしまった場合に，アプリとアプリケーショ

ンプライバシポリシの間の整合性（一貫性）が崩れること

となる（課題 1b）．さらには，不正なアプリ開発者が，実

際のアプリの動作とは異なるアプリケーションプライバシ

ポリシを故意に作成する可能性もある（課題 1c）．

(2) ユーザ側の課題

ユーザがアプリを自身の端末にインストールする際に必

ずアプリケーションプライバシポリシが表示されるように

なっていたとしても，ユーザがその内容を理解できない可

能性がある [1]（課題 2）．

(3) マーケット側の課題

プログラムの静的/動的解析によってアプリ内における

プライバシ情報の利用状況を完全に把握することは容易で

はない．このため，アプリマーケット側で，アプリとアプ

リケーションプライバシポリシの整合性（アプリが本当に

プライバシポリシどおりの動作をするか）を確認すること

が難しい（課題 3）．同様の理由で，アプリとアプリケー

ションプライバシポリシの整合性をユーザの端末内で検査

することも容易ではない．

2.2 既存対策

課題 1aに対しては，アプリ開発者によるアプリケーショ

ンプライバシポリシの作成を支援する方法が提案されてい

る [3]．文献 [3]では，チェックシート形式の入力方法を採

用することによって，開発者がチェックシートにチェック

を入れるだけでスマートフォンプライバシーイニシアティ

ブに沿ったアプリケーションプライバシポリシが作成さ

れる仕組みを実装している．また，アプリ開発者にアプリ

ケーションプライバシポリシ作成に対するインセンティブ

を与えるというアプローチも，課題 1aの対策として有効

だと考えられる．文献 [4]では，実際に，アプリケーショ

ンプライバシポリシを正しく記述しているアプリの開発者

に対してアプリマーケットが奨励金を支払うという試みを

運用した結果，アプリケーションプライバシポリシの充足

率の向上が確認されたことが報告されている．

課題 1b，課題 1cの解決には，すべてのプライバシ情報

取得 APIに対してアプリケーションプライバシポリシに

準じた機能制約を与えることにより，アプリケーションプ

ライバシポリシ作成とアプリ開発を一体化させるというア

プローチが提案されている [5]．しかし，スマートフォンア

プリの利用目的は非常に多岐にわたるため，用意すべき機

能制約 APIの種類が無数に及んでしまい現実的な対策と

はなり得ていない．

課題 2に対しては，文献 [3]の中で，ユーザにアプリケー

ションプライバシポリシを分かりやすく表示する工夫につ

いても示されている．また，関連研究として，アプリのイン
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ストール時に当該アプリに関する警告情報やパーミッショ

ン情報をユーザに分かりやすく説明するための方法が種々

提案されており，これら関連研究の知見をアプリケーショ

ンプライバシポリシの表示に対して活用すれば，課題 2の

解決策として有効であろう [6], [7]．

課題 3に対しては，文献 [8]が，アプリコードの静的検

査によって広告モジュールやプライバシ関連APIの取り扱

いを確認し，アプリケーションプライバシポリシに記述す

るべき内容を提示する機構を提案している．また，アプリ

内のプライバシ情報に「色付け（テイント）」をすることに

よって，プライバシ情報のトレースを可能にする方法が提

案されている [9]．この技術を活用して，アプリにおけるプ

ライバシ情報の利用がアプリケーションプライバシポリシ

に準じているかどうかの検査を実施できるが，検出漏れや

検出見落としがあるなど精度の点で課題が残されている．

2.3 課題解決に向けてのアプローチ

前述より，現時点では既存対策において課題 1b，1c，3に

おける問題の解決に研究の余地があると考える．課題 1b，

1cについては，アプリケーションプライバシポリシ作成

とアプリ開発を一体化するアプローチが有用であるが，文

献 [5]のようにプライバシ情報取得 APIのそれぞれに対し

てすべて個別に対応する方式は現実的ではない．そこで本

論文では，アプリの内部構造をアプリケーションプライバ

シポリシに準じて「ドメイン」と呼ばれる領域に区画化し，

プライバシ情報を適切なドメインに封じ込めることによっ

て，各ドメイン内でのプログラム開発の自由度を保ちなが

ら，プライバシポリシと一体化したアプリ開発が可能とな

る開発方式（区画化開発）を提案する．また，この開発方

式が実際のアプリ開発に適用可能であるかどうか，その開

発負荷や開発限界について，実際のアプリ開発への適用や

開発者へのヒアリングを通して考察する．この結果，各ド

メイン間のメッセージパッシングのみを静的解析するだけ

で，アプリがアプリケーションプライバシポリシに準じて

いることが確認できるため，アプリとアプリケーションプ

ライバシポリシの整合性検査も容易となり，課題 3の問題

についても改善される．

アプリ開発とアプリケーションプライバシポリシ作成の

一体化は，プライバシ・バイ・デザインの概念 [14]に基づ

くアプリ開発の採用を意味する．プライバシ・バイ・デザ

インは現在の潮流となっている設計指針であり，プライ

バシポリシイニシアティブの基本原則の 1 つとして謳わ

れている．また，アプリケーションプライバシポリシに準

じた区画化をプログラミングにおけるルールとしてアプ

リ開発者に課すことは，アプリの安全性検査の実効化の

ためにアプリ開発者にも協力を仰ぐ ADMS（Application

Development Management System）型の開発手法 [10]の

指向を意図している．ADMS型のアプリ開発を採用する

ことによって，アプリがアプリケーションプライバシポリ

シに即した製品であることをアプリマーケットに保証して

もらうことが容易となるため，アプリ開発者にとっても，

自社製品に対するユーザの信用や評価を高められるという

メリットがある．

提案方式の具体的な方法については次章で説明する．

3. アプリの区画化設計

3.1 コンセプト

一般的に，モバイル端末用の OSでは端末番号や位置情

報などのプライバシ情報ごとに情報取得用の APIが用意

されている．アプリは，必要な情報に対応するAPIをその

つど呼び出すことによって，OSを介して当該プライバシ

情報を入手することができる．アプリは，取得したプライ

バシ情報を利用して，ユーザにサービスを提供する．ここ

で，「アプリが，これらのプライバシ情報を，アプリケー

ションプライバシポリシに記されたとおりの方法によって

適正に利用しているか」が重要となる．プライバシ情報取

得 APIの呼び出しを監視することによって，アプリがいつ

どのプライバシ情報を入手したかについては確認すること

が可能である．しかし，アプリに取得されたプライバシ情

報は，その後，アプリ内で必要に応じて任意の形に加工さ

れながら利用されるため，アプリ内のプライバシ情報の伝

搬を完璧かつ効率的にトレースすることは困難である．

そこで本論文では，アプリの内部構造をプライバシ情報

ごとに区画化して分離する開発方法を検討する．アプリ開

発者がアプリケーションプライバシポリシに準じた形でア

プリ内の処理（メソッド）を区画化し，個々のプライバシ

情報をそれぞれの区画内に囲い込むことによって，各区画

の入出力の有無さえ監視してやれば（すなわち，どのよう

な情報が伝達されているかは無視して，区画をまたぐメッ

セージパッシングが発生し得るか否かのみを監視してやれ

ば），アプリの挙動がアプリケーションプライバシポリシ

と整合しているか否かのチェックが可能になる．プライバ

シ情報は，区画を越えての伝搬につながらない限り，区画

内でいかに加工されようとも不問である．このため，アプ

リ開発におけるプログラミングの自由度も（プライバシ情

報が区画を越えないという制限の制約内で）維持される．

本論文では，この区画のことを「ドメイン」と呼称する．

ドメインの正確な定義については次節に示す．

3.2 ドメインの定義

「ドメイン」とは，アプリケーションプログラムを構成す

るメソッド群を「ある特定の送信先に送信されるプライバ

シ情報を扱うメソッド」ごとに分離した論理的な区画であ

る．ドメインは，アプリケーションが取得するプライバシ

情報とその送信先に応じて規定される．アプリがスマート

フォン内のプライバシ情報をどのように取り扱うのか（ど
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図 1 アプリケーションプライバシポリシ作成支援ツール [3]によっ

て生成されたプライバシポリシの例（文献 [3] の図 12 を元に

作成）

Fig. 1 Application privacy policy generated by a policy

description support tool [3].

の情報をどこに送信するか）については，アプリケーショ

ンプライバシポリシとして明記することが推奨されてい

る [1]．すなわち，ドメインの情報は，アプリケーションプ

ライバシポリシから導出される．

2.2節で紹介したように，アプリ開発者がチェックシー

トにチェックを入れるだけで，図 1 のようなアプリケー

ションプライバシポリシを自動生成するシステムも提案さ

れている [3]．本論文は，文献 [3]のシステムを利用してプ

ライバシポリシを生成し，そのプライバシポリシからドメ

イン情報を自動抽出することを想定しており，これにより，

アプリケーションごとにプライバシポリシに整合したドメ

イン情報を設定することができるようになっている．

アプリのドメイン情報については，上述のとおり，アプ

リケーションプライバシポリシから定まることになるが，

プログラムの内部構造（メソッド群）を具体的にどのよう

に分離設計してドメイン情報に沿った区画化を達成するか

については，アプリ開発者の自由裁量に任されることに注

意されたい（詳細は 4.3節で説明する）．

3.3 区画化ルール

厳密には，プライバシ情報ごとにアプリの内部構造を区

画化する必要がある．しかし，ユーザが確認したい内容は

「自身のプライバシ情報のうち，どの情報がどのサーバに

送られているか」であるため，プライバシ情報の外部送信

先ごとにアプリの区画化をすれば十分である．各ドメイン

のルール詳細について以下に示す．

(1) ルール 1：情報取得の制限

各ドメインの情報取得は，アプリケーションプライバシ

ポリシに基づいて制御される．たとえば，「電話番号をサー

バ nに送信する」ことがアプリケーションプライバシポリ

シに記述されているアプリにおいては，電話番号取得 API

図 2 各ドメインのルール概要

Fig. 2 Overview of data passing rule between domains.

を呼び出すことができるのはドメイン n内のメソッド群に

限られる．ただし，ドメイン∞内のメソッド群は，すべ
てのプライバシ情報取得 APIの呼び出しがいっさい許可

されず，ドメイン 0内のメソッド群は任意のプライバシ情

報取得 APIの呼び出しが許可される．

(2) ルール 2：情報送信の制限

各ドメインの情報送信制限は，外部サーバmを通信先と

して指定した形での外部通信APIの呼び出しを，ドメイン

m内のメソッド群に限定することによって実現される．た

だし，ドメイン 0内のメソッド群は，外部サーバとの通信

のための外部通信 APIの呼び出しはいっさい許可されず，

ドメイン∞内のメソッド群は，任意の外部通信 APIの呼

び出しが許可される．

(3) ルール 3：ドメイン間のメッセージパッシングの制限

ドメイン間のメッセージパッシングに対しては，ドメイ

ン n とドメイン m（n �= m）間におけるデータの送受信

（静的変数などを利用した値参照），引数ありのメソッド呼

び出し，戻り値ありのメソッド呼び出しのすべてを禁止す

る．ただし，ドメイン nからドメイン 0へのデータ送信，

ドメイン∞からドメイン nへのデータ送信，ドメイン nか

らのドメイン 0内の任意の引数ありメソッドの呼び出し，

ドメイン nからのドメイン∞内の任意の戻り値ありのメ
ソッド呼び出しについては許可される．

アプリの内部構造の区画化における上記のルールを図 2

にまとめた．図 2 のルールが守られる限り，アプリ内での

各プライバシ情報はそれぞれ適切なドメインの中に閉じ込

められることになるため，アプリとアプリケーションプラ

イバシポリシの整合性が保証される．換言すれば，提案方

式を利用して開発されたアプリに関しては，図 2 のルール

が守られていることが確認できれば，そのアプリはアプリ

ケーションプライバシポリシと整合していることが保証さ

れる．図 2 のルールのチェックは，アプリのソースコード

がある場合はコードの静的解析によって確認可能である．

このため，（アプリの安全性検証を徹底させるなどの目的

c© 2016 Information Processing Society of Japan 2048



情報処理学会論文誌 Vol.57 No.9 2045–2057 (Sep. 2016)

で）アプリのソースコードの提出を義務付けているアプリ

マーケットなどにおいては，アプリのコードの静的検査と

いう簡便な方法によって，アプリケーションプライバシポ

リシに対するアプリの整合性を確認することができる．

3.4 制約の妥当性

2.3 節で述べたように，提案方式は ADMS 型の開発手

法 [10]をとっており，アプリケーションプライバシポリシ

を事前に作成すること，および，アプリケーションプライバ

シポリシに準じた区画化をプログラミングにおけるルール

として適用することをアプリ開発者に課している．ADMS

型のアプリ開発は，プライバシ・バイ・デザインの考え方

に即しており，アプリの安全性検査の実効化にも大きく寄

与するが，その代償としてアプリ開発者に課せられるプロ

グラミング上の制約が過大になってしまっては机上の空論

となってしまう．

アプリケーションプライバシポリシの作成に対しては，

2.2節で説明したチェックシート形式のアプリケーション

プライバシポリシ作成支援の仕組み [3]を利用することに

よって，アプリ開発者の負担を抑えた形で開発者にアプリ

ケーションプライバシポリシを作成してもらうことが十分

可能であると期待される．さらに，3.2節で説明したよう

に，ドメイン情報はアプリケーションプライバシポリシか

ら抽出可能である．プログラミングの区画化に対しては，

6章および 8.1節で提案方式の実適用とアプリ開発者への

アンケートを実施し，区画化を遵守した形でプログラミン

グを行うことによるアプリ開発への影響を考察する．

4. Androidアプリ開発への適用

提案方式をAndroidアプリ開発に適用した際のアプリ開

発手順を以下に示す．

4.1 整合性検証までの流れ

Android アプリは一般的にアプリマーケットを介して

ユーザに配布/販売される．提案方式でアプリとプライバ

シポリシの整合性検証を行うのはこのマーケット運営者で

あり，開発者が提案方式に沿って開発を行った後で，アプ

リマーケットにアプリのソースコードとアプリケーション

プライバシポリシを提出する（図 2 におけるアプリ審査）．

マーケットは整合性検証を行った後で，アプリを承認また

は拒否して，その結果をアプリ開発者に告知する．

4.2 開発フロー

アプリ開発者がアプリをマーケットに登録するまでの従

来の一般的な開発フローは，「企画・要件定義→コンポーネ

ント設計→コーディング→テスト→マーケット審査」とい

う流れとなる．アプリケーションプライバシポリシの記述

は，アプリ開発と独立して行われている．提案方式におい

図 3 提案方式におけるアプリ開発フロー

Fig. 3 App development flow in proposed scheme.

ては，アプリ開発者はアプリの企画や要件定義を終えた後

の設計工程で，アプリケーションプライバシポリシの記述

を行う．アプリの区画化の方針についても同時に設計を実

施する（詳細は 4.3節で説明する）．実装の途中で仕様変更

が生じた場合，その変更が上流工程にフィードバックされ

る．図 3 にアプリの開発フローを示す．

4.3 ドメインの設計

Androidアプリの開発においては，通常，Activity（ア

プリの画面を構成するコンポーネント）および Service（ア

プリのバックグラウンドで動作させるためのコンポーネン

ト）を単位として，プログラムの内部構造が設計されるこ

とになる．ここで，フォアグラウンドプロセスが「画面」

を構成するのに対し，バックグラウンドプロセスは「隠し

画面」ととらえることが可能である．この観点に立つと，

Androidアプリのコンポーネント設計は，アプリの画面遷

移を決定することとほぼ等価となると考えられる．そこ

で，ドメイン情報に基づいてプログラムの内部構造をどの

ように分離するかを設計する際においても，コンポーネン

ト（画面）単位で区画化する方針を採用することとする．

例として，「近隣レストランの情報を取得するために，端

末の位置情報を自社のデータベースサーバに送信する」と

いうアプリケーションプライバシポリシを持つグルメアプ

リを考える．アプリ開発者がコンポーネント設計を行った

結果が，図 4 の画面遷移であったとする．「メニュー画面」

内の「近隣レストラン検索」ボタンをタップすると「近隣

レストラン情報画面」に遷移し，「 1©端末の位置情報をデー
タベースサーバへ送信→ 2©データベースサーバからの近隣
レストラン情報を受信→ 3©受信結果を画面へ表示」のタス
クが実行される．

ここで，プライバシ情報の送信に関係するタスクは，「近

隣レストラン情報画面」内で実行されるタスク 1©（端末の
位置情報をデータベースサーバへ送信）である．そこで，

c© 2016 Information Processing Society of Japan 2049



情報処理学会論文誌 Vol.57 No.9 2045–2057 (Sep. 2016)

図 4 グルメアプリの画面遷移

Fig. 4 Screen transition of gourmet application.

提案方式においては，「近隣レストラン情報画面」に対応す

る Activityコンポーネントを「データベースサーバに送信

する情報を扱うドメイン」として定義する．この結果，端

末の位置情報（データベースサーバに送信する情報）を取

得するための API呼び出しは，この Activity（近隣レスト

ラン情報画面）内でのみ許可されることになる．

Androidアプリにおいては，多くの場合で，プライバシ

情報取得 API呼び出しの際にコンポーネントクラスのイ

ンスタンスを引数として指定する必要がある．コンポーネ

ント単位で区画化を行うという設計方針は，この観点から

も都合がよい．

4.4 ドメインの記述

提案方式においては，アプリ内の区画化に関する情報を何

らかの形でアプリ自身に所持させる必要がある．Android

アプリにおいては，Activityおよび Serviceコンポーネン

トを使用する場合には，必ずその情報をアプリのマニフェ

ストファイル（AndroidManifest.xml）内に記述しなけれ

ばならないという仕様になっている．コンポーネント単位

で区画化を行うという設計方針であれば，マニフェスト

ファイルにおける各コンポーネントの記述の中に，それぞ

れの区画の定義を追加するという方法を採用することがで

きる．

マニフェストファイル内へのドメイン情報の記述には，

“domain” という XML タグを利用する．domain タグの

値にドメイン名を記載する（ドメイン 0，∞ はドメイン
名として 0，−1に指定する）．ドメイン内で扱うことので

きるプライバシ情報を記載するために “src”タグを，ドメ

イン内の情報の送信先を記載するために “dest” タグを，

それぞれ用意した．src タグにはプライバシ情報の識別

子が，destタグには送信先となる URL（FQDN），IPア

ドレス，ファイルパスが記載される．ドメイン情報の記

述例を図 5 に示す．図 5 の例では，MenuActivity とい

う Activity コンポーネントがドメイン 0 に属しており，

NeighborSearchActivityというActivityコンポーネントが

図 5 マニフェストファイルにおけるドメインの定義

Fig. 5 Domain definition in Android manifest file.

ドメイン「gourmet.com」に属していることが記述されて

いる．また，ドメイン「gourmet.com」から外部に送信可

能なプライバシ情報は位置情報（location）のみに限られ

ており，送信先は「database.gourmet.com」のみに限られ

ていることが記述されている．

4.5 整合性検証

3.2節で述べたように，提案方式においては，図 2 のルー

ルが守られていることが確認できれば，そのアプリがアプ

リケーションプライバシポリシと整合していることが保証

される．提案方式を適用して開発されたAndroidアプリの

ソースコードを受け取ったマーケットが，アプリケーショ

ンプライバシポリシとの整合性検証を行う際の具体的な手

順を以下に示す．

Step.1 マニフェストファイルからドメイン情報を抽出

Step.2 ソースコード（全 Javaファイル）を走査して以下

を確認する．

A) ドメイン 0に属するコードについて

• 外部送信を検出→不正（4.7節参照）

• 他ドメインへの値渡しを検出→不正（4.8節参照）

B) ドメイン∞に属するコードについて
• プライバシ情報の取得を検出→不正（4.6節参照）

• 他ドメインからの値渡しを検出→不正（4.8節参照）

C) ドメイン nに属するコードについて

• ドメイン情報に指定されている送信先ドメイン以
外への外部送信を検出→不正（4.7節参照）

• ドメイン情報に指定されているプライバシ情報以
外の取得を検出→不正（4.6節参照）

• ドメイン m（n �= m）間での値渡しを検出→不正

（4.8節参照）

Step.3 上記で不正が 1 つも確認されなければアプリを

承認

4.6 プライバシ情報取得APIの検査

4.5節の整合性検証の Step.2において，プライバシ情報

取得APIの有無の確認については，プライバシ情報とAPI
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表 1 プライバシ情報と API の紐付けリストの一例

Table 1 Example of relation list for privacy information and

APIs.

との紐付けがリスト化されていることが前提となる．プラ

イバシ情報と APIの紐付けリストの一例を表 1 に示す．

本研究では，プライバシポリシの記述に文献 [3]のツー

ルを利用することを想定している．文献 [3]では，プライ

バシ情報を「ID情報」と「プライバシ情報」に分類してお

り，表 1 の IMEI，IMSI，電話番号が ID情報，位置情報が

プライバシ情報に該当する．これらの情報と対応する API

については一般的に知られているものであり，その紐付け

リストを用意することは容易である．

しかし，最近では悪質な Androidアプリが検知ツールに

よる検出を回避する目的で，一般的に知られていない API

を利用してプライバシ情報の取得（や外部送信）を行う場合

がある [16]．この問題を解決するためにプライバシ情報取

得 API（ソースメソッド）と外部送信 API（シンクメソッ

ド）の包括的なリストを機械学習により構築する既存研究

（SuSiプロジェクト）が存在する [16]．SuSiプロジェクト

によって提供されているソースメソッドのリストを表 1 の

紐付けリストとして用いると有効だと考えられる*1．

vCardなどのように SDカード上のファイルからプライ

バシ情報が読み込まれる場合もある．これに対応するため

には，ファイル入力 APIもプライバシ情報取得 APIの 1

つとして考える必要があるだろう．また，Webページのテ

キストフィールド内にユーザが入力する住所やクレジット

カード番号なども保護すべきプライバシ情報である．この

対応については，今後の検討課題としたい．

4.7 外部送信APIの検査

4.5節の整合性検証の Step.2において，外部送信 APIの

有無の確認は，通信 API，ファイル出力 API，インテント

API，その他の APIに対して行われる必要がある．

通信 APIは，一般的に知られている通信用 API群であ

る．たとえば，DefaultHttpClientクラスの executeメソッ

ドや HttpURLConnectionクラスの connectメソッドを用

いた HTTP通信が含まれる．しかし，サードパーティ製

の通信ライブラリを用いる開発者も多い．サードパーティ

*1 ただし，SuSiで提供されているソースメソッドは 12のカテゴリ
に分類されているため，これを提案方式の紐付けリストとして利
用した場合は，プライバシ情報の粒度は 12 種類となる．

製ライブラリへの対応については 5.4節で後述する．

あるドメインのプライバシ情報を SDカードなどに保存

した後で，他のドメインからそれを読み出して利用するこ

とが可能であるため，ファイル出力 APIも外部送信 API

の 1 つとして取り扱う必要がある．SharedPreference や

Content Provider，SQLiteなどへの書き込みについても同

様である．

インテント（Intent）とは，Android OS上のアプリ間

およびコンポーネント間のメッセージパッシングの仕組

みである．Intentクラスには値を格納するメソッドが複数

定義されている．代表的なものが putExtrasメソッドであ

り，様々なデータ型の値をインテントに格納して値渡しに

利用することが可能となっている．他にもいくつかの put

メソッドや setメソッドが存在する．提案方式では，イン

テントに値を格納するこれらのメソッド群を外部送信API

として取り扱うことで，インテントを利用した外部送信に

対応する．また，Intentクラスのインスタンスを生成する

際，第二引数に URIを指定することが可能である．さら

に，parseUriクラスメソッドを使用して同様に URIを指

定したインテントを生成することが可能である．この URI

に外部送信先 URLを指定すると，インテント送信時に自

動的にブラウザが起動して当該ページに接続する．HTTP

通信では，クエリ文字列を URLに含ませることで，その

クエリ文字列を接続先に送信することが可能である．提案

方式では，引数を 2つ以上含む Intentコンストラクタと

parseUriメソッドについても外部送信 APIとして取り扱

うことで，インテントを利用した外部送信に対応する．

4.6節で述べたように，悪質な Androidアプリは一般的

に知られていない APIを利用して（プライバシ情報の取

得や）外部送信を行う場合がある．この問題に対しては，

SuSiプロジェクト [16]が提供するシンクメソッドのリス

トに記載されている APIを外部送信 APIとして取り扱う

ことが有効である．

4.8 ドメイン間の値渡しの検査

4.5節の整合性検証の Step.2において，値渡し有無の確

認は，パブリック宣言されているメソッドに対する「ドメ

インをまたぐ形でのメソッド呼び出し」，および，パブリッ

ク宣言されている変数に対する「ドメインをまたぐ形での

変数アクセス」のすべてを検査することで達成される．

メソッド呼び出しについて，あるドメイン n内のメソッ

ド αが他のドメイン m内で呼び出されている例で説明す

る．まず，メソッド αが (i)参照型の引数を 1つ以上有す

るか，(ii)参照型の返り値を 1つ以上有するかを検査する．

(i)あるいは (ii)のいずれかが真の場合，そのメソッド呼

び出しを「ドメインmとドメイン nの間の相互の値渡し」

と判定する．(i)も (ii)も偽の場合は，続いて，メソッド α

が (iii)基本データ型の引数を 1つ以上有するか，(iv)基本
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データ型の返り値を有するかを検査する．(iii)のみが真の

場合，そのメソッド呼び出しを「ドメイン nからドメイン

mへの値渡し」と判定する．(iv)のみが真の場合，そのメ

ソッド呼び出しを「ドメイン mからドメイン nへの値渡

し」と判定する．(iii)かつ (iv)が真の場合，そのメソッド

呼び出しを「ドメイン mとドメイン nの間の相互の値渡

し」と判定する．

変数アクセスについて，あるドメイン n内の変数（代入

演算子の右辺）の値が代入演算子によって他のドメイン

m内の変数（代入演算子の左辺）に受け渡される例で説明

する．右辺の変数が基本データ型の場合，この代入演算を

「ドメイン nからドメインmへの値渡し」と判定する．右

辺の変数が参照型の場合，その代入演算を「ドメインmと

ドメイン nの間の相互の値渡し」と判定する．

5. 整合性検証を迂回する手段への対応

提案方式においては，4.5節に示した手順により「各ドメ

インの入出力（メッセージパッシング）が図 2 の制約を満

たす」ことを静的検査することで，アプリの挙動とアプリ

ケーションプライバシポリシの整合性が確認できる．ただ

し，Androidアプリの場合は，Android特有の機能や Java

言語特有の機能を用いることで，悪意あるアプリ開発者が

この静的検査を迂回する方法がいくつか存在する．本章で

は，この問題に対する対処として，アプリ開発に支障をき

たさない程度のプログラミング上の制約を加えることを検

討する．区画化を遵守した形でプログラミングを行うこと

がアプリ開発者にとって過負荷となっていないかを 6章お

よび 8.1節で確認するが，これに加え 7章および 8.2節で，

既存アプリの分析とアプリ開発者へのアンケートを実施

し，本章で追加された制約がアプリ開発者にとって過負荷

となっていないか確認する．

5.1 リフレクション機能の利用制限

Javaにはリフレクションという機能が用意されており，

これを利用することによって，任意のフィールドやメソッ

ドをプログラム実行時に動的に呼び出すことや，通常であれ

ば外部からアクセスできない privateや protectedのフィー

ルドやメソッドにアクセスすることが可能となる [15]．す

なわち，リフレクション機能を利用することによって，静

的解析では発見できない形で，ドメイン nにおいては許可

されていないプライバシ情報取得メソッドを呼び出すこと

や，ドメイン n内に封じ込まれているプライバシ情報をド

メイン m（m �= n）から参照することが可能である．上記

のようなリフレクション機能を利用した整合性検査の迂回

は，静的解析だけでは完全に検出することができないため，

提案方式における深刻なセキュリティホールとなる．

リフレクションは，Androidにおいては複数のライブラ

リを動的にリンクさせる目的や，Android SDKで公開され

ていない非公開のAPI（Hide API）を利用する目的などで

正規アプリにおいても利用される．しかし，リフレクショ

ンの使用は，セキュリティ分析をいたずらに複雑にし，容

易にぜい弱性を作りこんでしまうという理由から，どうし

ても使わざるを得ない場合を除いては利用が非推奨とされ

ている [13]．そこで，提案方式においては，現時点ではリ

フレクション機能の利用を禁止するという制約を設けるこ

ととする．

5.2 WebViewのHTML5/JavaScriptの利用制限

WebView上で実行される HTML5/JavaScriptのプログ

ラムは，実行時にWebサイトから動的に取得される．こ

のため，リフレクション機能と同様，悪意あるアプリ開発

者はWebViewの HTML5/JavaScriptを利用して，静的解

析では発見できない形で整合性検査を迂回することが可能

である．

WebViewにおける HTML5/JavaScript実行はデフォル

トでは無効に設定されている．そこで，提案方式において

は，現時点ではHTML5/JavaScript実行を禁止するという

制約を設けることとする*2．

5.3 外部送信先URL（FQDN）のハードコード

外部送信メソッドの呼び出しにあたっては送信先 URL

をメソッドの引数として与えることになるが，Javaでは，

この URLを文字列の加工などによって動的に指定するこ

とができる．このような場合は，静的解析によって外部送

信先を検査することが困難となる．そこで，提案方式にお

いては，現時点では外部送信先 URLはハードコードする

という制約を設けることとする．なお，提案方式における

整合性検査は，送信先のサーバを確認できれば良いので，

ハードコードが要求されるのは，ホスト名とドメイン名

（FQDN）までとなる．

5.4 サードパーティ製ライブラリの利用制限

Javaでは，プログラムの一部がライブラリの形で提供さ

れる場合がある．ライブラリは実行形式プログラムとなっ

ているため，ソースコードに基づく静的解析が実行できな

い．このため，悪意あるアプリ開発者が，プライバシ情報

の取得や外部送信の機能を有するライブラリを利用するこ

とによって，整合性検査を迂回することが考えられる．

そこで，提案方式においては，現時点ではサードパーティ

製ライブラリの利用は禁止するという制約を設けることと

する．ただし，広告ライブラリや通信ライブラリなどにお

いては広く普及しているものも少なくない．このため，ア

*2 HTML5/JavaScriptを有効にするためにはWebViewに付属し
ているWebSettings クラスの setJavaScriptEnabled メソッド
の引数に True を与える必要がある．したがって，具体的には，
setJavaScriptEnabled メソッドの呼び出しを禁止するという制
約を設ける．
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プリマーケット側で動作確認が取れたライブラリについて

は，これを内部構造（どのプライバシ情報を取得するか，

外部に送信するか）の情報とともに，アプリマーケットが

ホワイトリストに登録することとする．ホワイトリストに

含まれるライブラリについては，ソースコードの代わりに

内部構造の情報を用いて整合性検査が可能となる．

6. 評価 1：既存アプリの開発

区画化を遵守した形でプログラミングを行うことがアプ

リ開発者にどれほどの負担を強いることになるかを評価す

るために，既存アプリの開発に対して提案方式の適用を試

みた．今回は，Google社がオープンソースソフトウェア

として公開している「My Tracks」というアプリケーショ

ン [11]を対象とした．My Tracks はアウトドアで活動し

た際のコースや速度，距離などのデータを記録し，Google

Driveで記録の同期や共有を行うことができるサービスを

ユーザに提供する Androidアプリである．このアプリは，

複数のプライバシ情報を取り扱い，そのうちの位置情報を

「Google Drive」に送信している．また，ソース量も十分

に大きい（208の Javaファイル，約 38 KLOC）ことから，

適用評価の対象として選択している．

6.1 My Tracksが取り扱うプライバシ情報

My Tracksが取り扱うプライバシ情報は，「位置情報」，

「連絡先情報」，「携帯端末の状態」，「ID情報」の 4種類であ

る．位置情報は，ユーザの移動軌跡を記録するために取得さ

れる．連絡先情報は，ユーザのトラックデータ（記録した移

動軌跡の情報）を友人と共有するにあたり，「Google Drive

へのアクセスが許可されたURL」を記したメールを友人の

メールアドレスに送信するために用いられている．なお，友

人へのメールの送信にあたっては，My Tracksはメールク

ライアントを起動してメールの送信を依頼する．端末の状

態と ID情報は，My Tracksが利用する音声通知機能がユー

ザの通話中に作動しないようにするために用いられている．

これらの各情報の利用目的の詳細はMy Tracksのサポー

トページに示されており，端末の状態と ID情報について

は，保存や外部送信は行っていないことが明記されてい

る [18]．したがって，端末の状態と ID情報を利用する機

能が含まれるコンポーネントのメソッド群はすべてドメイ

ン 0に割り当てればよい．ドメイン 0のコンポーネントは

外部送信メソッドを持たないので，プライバシ情報の取り

扱いに注意を払う必要はなく，自由度の高いコーディング

が許される．本節では，それ以外の，位置情報と連絡先情

報を利用するコンポーネントについて，区画化設計/開発

が適用可能であるかどうか，実際のコードを元に確認する．

図 6 にトラックデータを共有する操作の実行時の画面を

示す．左が Google Driveへのエクスポートダイアログで

あり，右がGoogle Drive上のトラックデータを共有する友

図 6 My Tracks のデータ共有実行画面

Fig. 6 Data sharing views of My Tracks.

人のメールアドレスを入力するダイアログである．提案方

式では，アプリケーションプライバシポリシに従い，位置

情報を扱うエクスポートダイアログ（図 6 左）のコンポー

ネント（画面）がドメイン「google.com」として定義され，

連絡先情報を扱うアドレス入力ダイアログ（図 6 右）のコ

ンポーネント（画面）がドメイン「mail client」として定

義されることになる．

6.2 エクスポートダイアログのコーディング

My Tracksのエクスポートダイアログは，SendDriveAc-

tivityという名前が付けられたアクティビティコンポーネ

ントである．SendDriveActivityの中で，位置情報（トラッ

クデータ）を記録する機能は，TrackRecordingServiceと命

名されたサービスコンポーネントにおいて実装されている．

トラック情報は，MyTrackProviderと呼ばれるコンテンツ

プロバイダコンポーネントにおいてデータベースに保存さ

れ，SendDriveAsyncTaskという名前の非同期タスクの中

で Google Driveに送信される．したがって，これらのア

クティビティ，サービス，およびコンテンツプロバイダの

コンポーネントについては，すべてドメイン「google.com」

に属するものとして定義し，その旨がマニフェストファイ

ルにも記述される．

アプリ開発者は，「google.com」以外のドメインからド

メイン「google.com」への値の受け渡しが禁止されてい

ることに注意してコンポーネントの「中身」をコーディ

ングしていく．たとえば，Google Drive へのトラック情

報の送信を担っている SendDriveAsyncTask がドメイン

「google.com」の外に出ないように，SendDriveAsyncTask

の実装は SendDriveActvitiy内で行う必要がある．

6.3 アドレス入力ダイアログのコーディング

My Tracksのアドレス入力ダイアログは，AbstractSend-

c© 2016 Information Processing Society of Japan 2053



情報処理学会論文誌 Vol.57 No.9 2045–2057 (Sep. 2016)

ToGoogleActivityという名前が付けられたアクティビティ

の抽象クラスであり，SearchListActivity，TrackDetailAc-

tivity，TrackListActivityという 3つのアクティビティが

この抽象クラスを継承している．AbstractSendToGoogle-

Activityにおいて，メールアドレスのオートコンプリート

機能は，ShareTrackDialogFragmentというクラスにおい

て実装されている．メールの送信は，インテントを利用

した外部メールクライアントの起動により行われている．

Google Driveへのトラック情報の送信が行われた後でメー

ル用インテントが送信され，メール本文にGoogle Driveに

アクセスするための URLが挿入される．

したがって，これらのアクティビティについては，すべ

てドメイン「mail client」として定義し，その旨がマニフェ

ストファイルにも記述される．外部送信APIに該当するの

はこの場合，インテントに関するメソッドである．区画化

ルールに従うのであれば，Google Driveの URLについて

は，ドメイン「google.com」内で生成されたデータである

ため，これをドメイン「mail client」に直接受け渡して利用

することはできない．したがって，Google Driveの URL

情報をユーザにマニュアルで入力させるようにするか，あ

るいは Google Drive情報をプライバシ情報として扱うよ

うプライバシポリシに追記するなど，設計を変更する必要

が生じる．今回の開発では，前者の設計変更を採用するこ

ととした．

6.4 提案手法によるMy Tracksの開発負荷

図 7 は，前節までの説明に基づき，My Tracksの区画化

を概要図として示したものである．今回は既存のアプリに

対して提案方式を適用したが，実際には，まず，コンポー

ネント設計のフェーズにおいてアプリケーションプライバ

シポリシに従って図 7 のような区画化を行い，そのうえ

で，ドメイン間のメッセージパッシング（3.2節）に注意し

てコーディングを進めていくという開発フローとなる．

図 7 My Tracks の区画化の概要図

Fig. 7 Overview of domain definition in My Tracks.

My Tracksは比較的規模の大きいアプリであるが，区画

化の適用により影響を受ける範囲は小さく提案方式の適

用自体は一部設計の変更を要する程度であった．このよう

に，アプリの規模が大きい場合であっても，提案方式の影

響を受けるのはプライバシ情報を取り扱うコード群のみで

あり，適切に区画化に関する設計を行いさえすれば，提案

方式による開発負荷は過大にはならないのではないかと考

えられる．

7. 評価 2：既存アプリの分析

5章で課した Androidアプリでの実装における 4つの制

約がアプリ開発者にどれほどの負担を強いることになるか

を評価するために，これら 4つの制約に関する機能が実際

の既存アプリにおいてどの程度用いられているか分析し

た．今回は，F-Droid [12]という Androidアプリのオープ

ンソースソフトウェアを配信するウェブサイトを利用して

分析サンプルを取得した．分析時（2015年 10月時点）に

おいて F-Droidには 1,661のアプリが登録されていた．こ

の全アプリのソースコードを分析し，5章で課した 4つの

制約に関する機能が利用されているアプリの数を調査し

た．分析結果を以下に示す．

7.1 リフレクション機能の利用

リフレクション機能を用いているアプリは 1,661サンプ

ル中 368サンプルであった．3割弱の利用率（リフレクショ

ンを禁止すると 3割弱のアプリ開発に影響が生じる）は看

過できない．リフレクションの利用は一般的には非推奨と

されていることを勘案すると，リフレクションの使用を禁

止するという制約は妥当であると考えることもできなくは

ないが，8.2節のヒアリングの結果からもリフレクション

の使用は認める方向で対応する必要があるだろう．この対

策については，今後の課題としたい．

7.2 WebViewにおけるHTML5/JavaScriptの利用

WebViewを利用しているアプリは 1,661サンプル中 371

サンプルであり，そのうち JavaScriptを有効にしているア

プリは 190サンプルであった．ただし，これらのアプリは

基本的にウェブアプリケーションとして動作するように設

計されたものであった．Androidアプリへの提案方式の適

用を前提とすれば，HTML5/JavaScriptを利用しているア

プリは僅少であることから，HTML5/JavaScriptの使用を

禁止することによってアプリ開発者が負う制約は限定的で

あると考えられる．ウェブアプリケーションに対する提案

方式の適用については，今後の課題としたい．

7.3 外部送信先URL（FQDN）のハードコード

通信を行うことのできる INTERNETパーミッションを

持つアプリは 1,661サンプル中 842サンプルであり，その

c© 2016 Information Processing Society of Japan 2054



情報処理学会論文誌 Vol.57 No.9 2045–2057 (Sep. 2016)

うち 795サンプルが送信先のハードコードを行っていた．

9割以上のアプリで送信先がハードコードされていたこと

から，外部送信先 URLのハードコードを強制することに

よってアプリ開発者が負う制約は限定的であると考えら

れる．

7.4 サードパーティ製ライブラリの利用

INTERNETパーミッションを持つアプリ 842サンプル

のうち，著名な外部通信ライブラリ（Google-HTTP-Java-

Clientや Volleyなど）を利用しているアプリは 89サンプ

ル，広告モジュールを利用しているアプリは 34サンプルで

あった．著名でないライブラリを利用しているアプリにつ

いては計数していないが，著名なライブラリの利用率に達

することはないであろう．著名なライブラリであっても利

用率が 1～2割程度であったことから，ホワイトリストに

登録されていないライブラリの使用を禁止することによっ

てアプリ開発者が負う制約は限定的であると考えられる．

ただし，これは，今回の分析対象がオープンソースソフト

ウェアであった（ソースコードがオープンになっていない

ライブラリの利用が許されていない）ことが影響している

可能性も考慮すべきである．オープンソースソフトウェア

以外の Androidアプリの分析については，今後の課題とし

たい．

8. 評価 3：アプリ開発者へのヒアリング

区画化を遵守した形でプログラミングを行うこと，およ

び，5章で課した 4つの制約がアプリ開発者にどれほどの

負担を強いることになるかを評価するために，Androidア

プリ開発者 2名（開発歴 5年のソフトウェア開発会社プロ

グラマ 1名，開発歴 4年の情報科学系大学生 1名）にヒア

リング調査を行った．得られた意見を以下に示す．

8.1 区画化を遵守したアプリ開発について

区画化を遵守したプログラミングを行うことについて

は，“設計の時点で適確な区画化がなされていれば，アプ

リ開発（コーディング）自体は問題なさそうである．ただ

し，複数のコンポーネントを同じ区画に含めることができ

ると設計しやすいであろう”，“コンポーネント単位での区

画化設計は区画の領域が狭すぎて設計がしにくいのではな

いか，パッケージ単位ぐらいであれば設計しやすいだろう”

という意見であった．1つ目の意見にある，「複数のコン

ポーネントを同じ区画に含める」設計は現状の方式でも適

用可能であるため問題がない．2つ目の意見について，提

案方式では，4.2節で述べたように Androidアプリ開発に

おける画面設計との親和性からコンポーネント単位の区画

設計を提案しているが，パッケージ単位で区画化したほう

が開発しやすい場合も存在するであろう．最適な区画化の

単位の分析については，今後の課題としたい．

また，“アジャイル開発（機能を少しずつ付け加えていく

反復的な開発手法）では，追加する機能に応じて上流工程

（アプリケーションプライバシポリシや設計）へのフィー

ドバック（図 3 を参照）が頻繁に発生するため開発への

負荷が大きいのではないか”というコメントがあった．こ

の問題は提案方式に固有の問題ではなく，プライバシ・バ

イ・デザイン指向の設計方法全般に当てはまるものではあ

るが，今後の課題として，提案方式の開発フローがアジャ

イル開発などの各種開発手法と親和しているかどうかにつ

いて，ソフトウェア工学的に検証していくことは重要であ

ると考えている．

8.2 Androidアプリ実装における制約について

リフレクションの利用禁止については，“リフレクショ

ンは非公開 APIの利用やプラグイン機能の実装において

用いるため影響が大きい”という意見をいただいた．リフ

レクションの利用およびそれを用いた非公開 APIの利用

は非推奨とされているものの，実際のアプリ開発の現場で

はリフレクション機能が活用されているという乖離が垣間

見える．このような現実に鑑みると，リフレクションは禁

止するのではなく，リフレクションの利用を監視する仕組

みを用意するアプローチが堅実である可能性がある．具体

的には，リフレクション APIの呼び出しを検出して，そ

の引数を検査するという方法が候補となる．引数がハード

コードされていれば，リフレクションによってどのフィー

ルドやオブジェクトにアクセスされたかを特定できると考

えられる．

WebViewにおける HTML5/JavaScriptの禁止について

は，“Webベースのアプリを作る場合はHTML5/JavaScript

の使用は必須”，“Cordova のフレームワークを用いて

HTML5で Androidアプリを開発することが不可能になる

ため影響が大きい”という意見であった．7.2節で述べたと

おり，提案方式は現時点では JavaベースのAndroidアプリ

への適用を対象としているが，HTML5/JavaScriptベース

のアプリケーションについても早急に適用の仕方を検討す

る必要がある．なお，WebViewにおいても，WebChrome-

Clientは位置情報を取得する際にユーザに許諾を得るよう

になっているなど，提案方式と同様，プライバシ・バイ・

デザインを指向する動きがある．

外部送信先のハードコーディングの制約については，“今

までもそのような形でアプリ開発をしているため，特に問

題はない”という意見であった．

サードパーティ製のライブラリ制限については，“ライ

ブラリのような機能のまとまりは開発時間の短縮のために

は必要不可欠であり，制限を加えることは開発の長期化に

繋がるため影響が大きい”という意見であった．5.4節で

述べたとおり，利用できるライブラリはマーケットのホワ

イトリストに依存するため，アプリマーケット側が重要な

c© 2016 Information Processing Society of Japan 2055



情報処理学会論文誌 Vol.57 No.9 2045–2057 (Sep. 2016)

ライブラリを適切にホワイトリストに登録するようになっ

ていれば，問題は緩和されると考えられるが，非公開ライ

ブラリや商用ライブラリを開発に利用する場合に問題が残

るため，更なる検討が必要である．

9. まとめと今後の課題

本論文では，プログラムの内部構造をプライバシ情報の

送信先に応じて「ドメイン」と呼ばれる単位に区画化し，

プログラム内でのプライバシ情報の伝搬範囲を限定する形

でアプリ開発を行う仕組みを提案した．開発者が，適切に

記述されたアプリケーションプライバシポリシに準じた形

でドメインを分離しながらアプリ開発を行うことにより，

プライバシ情報は適切なドメイン内に囲い込まれるため，

これによりマーケット運営者は，簡単な静的解析のみでア

プリとアプリケーションプライバシポリシの整合性を検証

することが可能となる．提案方式をAndroidアプリ開発に

適用した開発手法を考案し，開発制約によって開発者に課

される制約が従来のアプリ開発と比較して過負荷にならな

いことを評価した．

今後の課題としては，実際に静的解析検査を行うツール

を構築するためにプライバシポリシ記述と対応する包括的

なソースメソッドのリストおよびその外部送信に利用され

るシンクメソッドのリストの構築，および，提案方式を適

用したアプリ開発時の負荷をさらに軽減するための開発

手法や，従来のアプリ開発と同レベルのソフトウェア品質

（保守性や拡張性など）を維持できるような開発手法を考

案することがあげられる．これには現在提案している開発

方式の見直しや開発補助ツールの考案が含まれている．
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