
情報処理学会論文誌 Vol.57 No.9 2012–2020 (Sep. 2016)

マルウェア解析向け通信制御システムの開発
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概要：近年，民間企業や防衛関連企業，衆参両院を狙ったサイバー攻撃が顕在化しており，個人，企業，国
家の利益や安全性を損なうリスクが高まっている．マルウェアの中には，悪性なプログラムが設置された
サイトからプログラムコードを取得・実行し，機能拡充を行うダウンローダ型マルウェアが存在する．こ
のような攻撃の全貌を明らかにするためには，インターネットに接続させた状態でマルウェア解析を行う
必要がある．しかし，マルウェアが行うインターネット通信をすべて許可すると，解析により，外部組織
に被害が発生する可能性がある．本稿では，ダウンローダ型マルウェアが行うダウンロード通信を検知し，
当該通信のみをインターネットに接続しながら，マルウェア解析を行う通信制御手法を提案する．また，
実際のマルウェアを用いた評価実験により，提案手法の有効性を評価する．
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Abstract: As the malware used in targeted attacks has grown more advanced in recent years, the number
of cases where existing inbound measures have failed to detect attacks and allowed incursions into the orga-
nization has increased. It has been confirmed that “downloader” malware exists that downloads secondary
malware from a malware distribution server prepared by the attacker, so that the attack can be carried
out in stages. So, it is necessary to be connected to the Internet, and to analyze malware. But if all the
malware connection is permitted, malware analysis environment may attack outside services. In this paper,
we develop and evaluate Malware Traffic Control System which controls attack.
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1. はじめに

近年，民間企業や，防衛関連企業，衆参両院を狙ったサイ

バー攻撃が顕在化しており，個人，企業，国家それぞれの利

益や安全性を損なうリスクが高まっている．また，攻撃手

法も巧妙化しており，標的型攻撃，特に APT（Advanced

Persistent Threat）攻撃 [1]は，秘密裏に，そして執拗に長

期間攻撃を続ける点で従来の脅威とは性質が異なる．さら

に近年では，新種のマルウェアの半数以上が既存のウイル

ス対策ソフトでは検知できないと報告されている [2]．こ
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のような状況下でマルウェアが組織の中に侵入してしまっ

た場合には，侵入したマルウェアの特性を解明して被害拡

大防止策を講じることが重要となる．

マルウェアの特性を解明する手法として，マルウェアを

特殊な解析環境で実行して挙動を観測する動的解析手法が

用いられる．マルウェアの動的解析にあたっては，マルウェ

ア解析者が Sysinternals [3]等のツールを使用して手作業で

解析する方法や，解析を支援する動的解析サービス，動的解

析ソフトウェアを利用する方法等がある．オンラインサー

ビスでは Anubis [4]や，ThreatExpert [5]が，オフライン

ツールでは，Cuckoo Sandbox [6]や，Threat Analyzer [7]，

Yarai Analyzer [8]が提供されている．また，報告者らの
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グループでは，複数種類の解析環境を用いてマルウェアを

多角的に動的解析する多種環境マルウェア動的解析システ

ム（Multi-modal Malware Analysis System）[9], [10]の研

究を進めている．

マルウェアの中には，攻撃者が用意したマルウェア配布

サーバから第 2のマルウェアをダウンロードさせることで

攻撃を段階的に進めるダウンローダ型マルウェア [11]が存

在する．また，マルウェア配布サーバの中には，攻撃の正

体を隠ぺいするため，マルウェアがダウンロードできるの

は，最初のアクセス 1回のみで，同じ IPアドレスからアク

セスすると，2回目以降は正規サイトに誘導されるものも

存在する [12]．さらに，マルウェア配布サーバの中には，ア

クセス元の IPアドレスが攻撃対象の組織である場合のみ

マルウェアを配布し，それ以外の場合には正規のコンテン

ツを配布することで第三者によるマルウェア解析を回避す

るもの（以下，クローキング）も確認されている [13], [14]．

このため，マルウェアによる攻撃の全貌を明らかにする

ためには，インターネットに接続させた状態で動的解析を

行う必要がある．しかし，マルウェアのインターネット通

信をすべて許可すると，解析環境が外部（インターネット

上のサーバ等）に攻撃を行い，被害が発生してしまう恐れ

がある．

そこで本稿では，ダウンローダ型マルウェアの通信（以

下，MWダウンロード通信）を検出し，当該MWダウン

ロード通信のみをインターネットに接続させることによ

り，マルウェアによる外部への攻撃を抑制しつつマルウェ

ア解析を行うマルウェア通信制御システムを提案する．

まず，2章では関連研究について述べ，3章でマルウェ

ア通信制御システムを提案する．4章で提案手法の実装に

ついて説明し，5章で実マルウェアを用いた評価実験を行

う．そして最後に 6章でまとめを述べる．

2. 関連研究

動的解析ツールを用いてマルウェアの解析を行う場合，

インターネットから隔離した閉塞環境で解析を行う方法

と，インターネットに接続した環境でマルウェア解析を行

う方法が存在する．

閉塞環境での解析は，外部への攻撃を抑制することがで

き，ネットワークアクセスをともなわないマルウェアの解

析には有効な方法である．しかし，近年のマルウェアの中

には，実行直後にネットワークの疎通性を確認し，隔離さ

れた環境では本来の挙動を示さないものも存在する．青木

らも閉塞環境よりもインターネットに接続した環境の方が

より多くの動的解析結果が得られると報告している [15]．

そこで，ネットワーク環境をエミュレートすることで，マ

ルウェアに対して疑似的なインターネット環境を提供する

手法が提案されている [16]．しかし，疑似インターネット

環境を利用した解析手法では，ダウンローダ型マルウェア

表 1 既存技術との比較

Table 1 Technical comparison with existing countermeasures.

のように，インターネットを介して第 2のマルウェアをダ

ウンロードするマルウェアの解析を行うことはできない．

一方，インターネットに接続してマルウェア解析を行う

解析システムとして，Botnet Watcher [15]があげられる．

Botnet Watcherでは，GateKeeperと呼ばれるモジュール

が，解析環境とインターネットとの間の通信を仲介してお

り，C&Cサーバとの通信や，HTTPによるファイルダウン

ロードの通信であると判断された場合にインターネットと

接続する．しかし，上記手法は，C&Cサーバとの通信や，

HTTPによるファイルダウンロードの通信を装った外部へ

の攻撃を抑制することができない．また，Kreibichら [17]

は，通信フローごとに，ポリシに従って通信可否の制御を

行う GQ honyformというシステムを提案している．しか

し，Kreibichらの手法ではポリシの生成方法を言及してお

らず，ポリシの決定は解析を行う管理者にゆだねられてい

る．Yoshiokaら [18]は，解析環境で観測されたマルウェア

の通信の中から危険性が低いと判断された通信に関して，

順次インターネット接続を許可して解析を行う，マルウェ

ア動的解析システムを提案している．しかし，Yoshiokaら

の手法は未知の脆弱性を突く外部への攻撃を抑制できない．

そこで，本稿では，MWダウンロード通信を判定し，当

該MWダウンロード通信のみをインターネットに接続さ

せるマルウェア通信制御システムを提案する．提案手法の

新規性は，ダウンローダ型マルウェアの挙動に着目して

MWダウンロード通信を判定するところにあり，従来技術

では防げなかった外部への攻撃（HTTPダウンロード通信

を装った攻撃や，未知の脆弱性を突く攻撃）を抑制できる

ことが提案手法の優位性である．提案手法と既存技術との

比較を表 1 にまとめる．

3. マルウェア通信制御システムの提案

本章では，MWダウンロード通信を検出し，当該MW

ダウンロード通信のみをインターネットに接続させるマル

ウェア通信制御システムを提案する．
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図 1 ダウンローダ型マルウェアを用いた攻撃の流れ

Fig. 1 Flow of attack using downloader.

3.1 MWダウンロード通信判定手法

ダウンローダ型マルウェアとは，第 2のマルウェアをダ

ウンロードして実行するタイプのマルウェアであり，IPA

の報告 [19]によると，2015年第 4四半期に最も多く検出

された不正プログラムである．ダウンローダ型マルウェア

は，多くの場合メールに添付して送られ，本命マルウェア

（第 2のマルウェア）に感染させるために利用される．

ダウンローダ型マルウェアを用いた攻撃の流れを図 1 に

示す．

ダウンローダ型マルウェアを用いた攻撃では，まず攻撃

者がダウンローダ型マルウェアを添付したメールを被害者

に送付する（図 1 中 1©）．被害者が誤って添付されたダウ
ンローダ型マルウェアを実行（図 1 中 2©）してしまった場
合，ダウンローダ型マルウェアは，攻撃者が用意したマル

ウェア配布サーバへ接続（図 1 中 3©）し，第 2のマルウェ

アをダウンロード（図 1 中 4©）する．さらに，ダウンロー
ダ型マルウェアは，ダウンロードしてきた第 2のマルウェ

アを実行（図 1 中 5©）し，第 2のマルウェアに感染させる．

マルウェア配布サーバへの接続から，第 2のマルウェアの

実行（図 1 中 3©～ 5©）は，ダウンローダ型マルウェアの働
きによるものであり，被害者が気付かないうちに，第 2の

マルウェアに感染してしまう．

提案するマルウェア通信制御システムでは，ダウンロー

ダ型マルウェアがマルウェア配布サーバから実行ファイル

（第 2のマルウェア）を取得し，実行する機能を備えてい

る点（図 1 中 3©～ 5©）[20]に着目し，この動きを利用して，

MWダウンロード通信の判定を行う．MWダウンロード

通信判定の流れを図 2 に示す．

マルウェア通信制御システムが，解析環境からインター

ネット向けの HTTP通信を受信すると，マルウェア通信

制御システムに通信を行う疑似プログラムを生成し，解析

環境に応答する．解析環境上でこの疑似プログラムが実行

されると，マルウェア通信制御システムへ通信が行われる

図 2 MW ダウンロード通信判定の流れ

Fig. 2 Flow of MW download connection determination.

図 3 マルウェア通信制御システムの概要

Fig. 3 Overview of the malware traffic control system.

ため，先ほどの HTTP通信がMWダウンロード通信であ

ると判定できる．本判定手法により，解析環境に手を加え

ることなく，MWダウンロード通信の判定が可能となる．

なお，1章で述べたように，マルウェア配布サーバの中に

は，解析回避機能（クローキング等）を備えたものも存在

する．このような解析回避機能への対応については，5.4節

で述べる．

3.2 提案システムの概要

提案するマルウェア通信制御システムの概要を図 3 に

示す．

提案するマルウェア通信制御システムは，以下 3つの機

能から構成される．なお，これらの機能の詳細については，

3.3節で述べる．

(1) ダウンローダ判定

マルウェアの通信がダウンローダ型マルウェアによるMW

ダウンロード通信か否かの判定を行う機能

(2) 疑似プログラム応答

MWダウンロード通信の判定を行うために，疑似的なプロ

グラムを生成し応答する機能

(3) キャッシュ管理

インターネットからダウンロードした第 2のマルウェアを

キャッシュする機能

c© 2016 Information Processing Society of Japan 2014
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マルウェア通信制御システムは，2つのフェーズを用いた

解析により，マルウェアの通信を制御する．1つ目のフェー

ズ（図 3 中 1©～ 4©）では，マルウェアが行う通信がMW

ダウンロード通信か否かの判定を行い，2つ目のフェーズ

（図 3 中 1©’～ 5©’）では，インターネットから第 2のマル

ウェアをダウンロードし，解析する．

まず，フェーズ 1における解析の流れを説明する．ダウ

ンローダ判定機能は解析環境から通信を受信（図 3 中 1©）
すると，当該通信がMWダウンロード通信か否かの判定

を行う．MWダウンロード通信でないと判定された場合に

は，疑似プログラム応答機能へ，疑似プログラム生成要求

を送信（図 3 中 2©）する．疑似プログラム応答機能は，ダ
ウンローダ判定機能から疑似プログラム生成要求を受信す

ると，マルウェア通信制御システムへ通信を行う疑似プロ

グラムを生成し，解析環境へ応答（図 3 中 3©）する．解析
環境は，疑似プログラム応答機能から応答された疑似プロ

グラムを実行し，マルウェア通信制御システムへ通信（図 3

中 4©）を行う．マルウェア通信制御システムは，当該通信
を観測することにより，先ほどの通信（図 3 中 1©）がMW

ダウンロード通信であったことを検出する．

続いて，フェーズ 2における解析の流れを説明する．ダ

ウンロード判定機能は，解析環境から通信を受信（図 3 中

1©’）すると，当該通信がMWダウンロード通信か否かの

判定を行う．MWダウンロード通信であると判定された

場合には，通信をキャッシュ管理機能へ転送（図 3 中 2©’）

する．キャッシュ管理機能は，ダウンローダ判定機能から

MWダウンロード通信を受信すると，当該通信に対する応

答が，キャッシュ管理機能にキャッシュされているかどう

かの判定を行う．キャッシュされていない場合は，MWダ

ウンロード通信をインターネットへ送信（図 3 中 3©’）す

る．キャッシュ管理機能は，インターネットからの応答を

受信（図 3 中 4©’）すると，当該応答を自身の持つキャッ

シュデータに格納し，解析環境へ応答（図 3 中 5©’）する．

以上のように，2つのフェーズに分けて解析を行うこと

により，MWダウンロード通信の検出と，当該MWダウ

ンロード通信のみをインターネットに接続させるマルウェ

ア通信制御システムを実現することが可能となる．

3.3 提案システムの詳細

続いて，提案システムを構成する 3つの機能について，

その詳細を説明する．

(1) ダウンローダ判定

ダウンローダ判定機能では，表 2 に例示するダウンロー

ダ判定リストを用いて，マルウェアの通信がダウンローダ

型マルウェアによるMWダウンロード通信か否かの判定

を行う．ダウンローダ判定リストは，判定対象 URLと判

定結果の組合せからなり，判定結果が 1の場合は該当する

判定対象 URLへの通信がMWダウンロード通信であると

判定し，判定結果が 0の場合は該当する判定対象 URLへ

の通信がMWダウンロード通信ではないと判定すること

を表す．具体的には，解析環境からインターネット向けの

HTTP通信を受信すると，ダウンローダ判定リストの判

定対象 URLにアクセス先の URLが存在するか否かを検

査し，ダウンローダ判定リストにアクセス先の URLが存

在し，かつ，判定結果が 1（MWダウンロード通信である

と判定される）の場合には，キャッシュ管理部へ通信を転

送する．ダウンローダ判定リストの判定対象 URLにアク

セス先が存在しない，あるいは，アクセス先は存在するが

判定結果が 0（MWダウンロード通信ではないと判定され

る）の場合は，疑似プログラム応答機能へ疑似プログラム

生成命令を送信する．なお，このとき，ダウンローダ判定

リストの判定対象 URLにアクセス先が存在しない場合に

は，当該アクセス先をダウンローダ判定リストに登録し，

判定結果に 0を設定する．

また，疑似プログラム実行による通信を受信すると，当

該 URLのパス部分をダウンローダ判定リストの判定対象

URLと比較する．一致する URLが存在する場合に，判定

結果を 1に設定し，以後，当該 URLへの通信はMWダウ

ンロード通信として判定する．

表 2 の例では，「http://example.com/example.exe」へ

の通信がMWダウンロード通信として判定される．

(2) 疑似プログラム応答

疑似プログラム応答機能では，マルウェアが行う通信に

対して，マルウェア通信制御システムへ通信を行う疑似プ

ログラムを生成し，解析環境に応答する．具体的には，マ

ルウェアが行う通信に対して，どの URLへの通信かが判

別可能な識別子を動的に埋め込んだ疑似プログラムを生成

し，応答する（図 4）．

疑似プログラム応答機能は，マルウェアによるインター

表 2 ダウンローダ判定リストの例

Table 2 Example of the downloader determination list.

図 4 疑似プログラムの応答

Fig. 4 Response of the pseudo program.

c© 2016 Information Processing Society of Japan 2015
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図 5 疑似プログラムの生成

Fig. 5 Creation of the pseudo program.

表 3 キャッシュリストの例

Table 3 Example of the cache list.

ネット通信を受信すると，当該URLと，マルウェア通信制

御システムの IPアドレス（図 4 中 x.x.x.x）を含む新たな

URL（図 4 中 http://x.x.x.x/example.com/example.exe）

へアクセスする疑似プログラムを生成し，解析環境に応答

する．具体的には，マルウェア通信制御システムへ通信を

行う，ベースプログラムを用意しておき，ダウンロード要

求があるたびに，ベースプログラムの一部を動的に変更し

たファイルを生成（図 5）し，応答する．

解析環境で実行されたマルウェアがダウンローダ型マル

ウェアであった場合，疑似プログラム応答機能で生成され

た疑似プログラムが解析環境上のダウンローダ型マルウェ

アによって実行され，マルウェア通信制御システムへの

HTTPリクエストが送信される．当該 HTTPリクエスト

をマルウェア通信制御システムのダウンローダ判定機能で

観測することにより，MWダウンロード通信か否かの判定

を行えるようになる．

(3) キャッシュ管理

1章で述べたように，マルウェア配布サーバの中には，1

回目のアクセスに対してのみしか第 2のマルウェアを配布

しないものが存在する．これにより，複数の解析環境を用

いて解析を行う多種環境マルウェア動的解析システムを用

いる場合や，複数回解析を行いたい場合に，2回目以降の

アクセスに対してマルウェアがダウンロードされず，解析

がうまく行われないという問題が発生する．

この問題を解決するため，1回目のアクセスに対してイ

ンターネットからダウンロードした第 2 のマルウェアを

キャッシュする，キャッシュ管理機能を用いる．解析環境

からMWダウンロード通信が発生した際に，当該通信先の

応答ファイルがキャッシュされていれば，キャッシュ管理

機能が応答する．具体的には，インターネットからの応答

を URLごとにファイルとして保存し，表 3 に示すキャッ

シュリストを用いて管理する．

図 6 マルウェア通信制御システムの実装

Fig. 6 Implementation of the malware traffic control system.

4. マルウェア通信制御システムの実装

本章では，マルウェア通信制御システムの実装について

述べる．マルウェア通信制御システムの各機能と，それら

の実装に用いたソフトウェアの関係を図 6 に示す．

マルウェア通信制御システムの機能のうち，ダウン

ローダ判定機能，疑似プログラム応答機能，キャッシュ

管理機能は man-in-the-middle型のプロキシサーバである

mitmproxy [21]を用いて実装した．また，ダウンローダ判

定リスト，キャッシュリストは，SQLiteを用いて実装し

た．なお，ベースプログラムとして，Windowsで実行可能

な実行ファイルを用意した．

1番目のNICで受信したHTTPパケット（80番向けポー

ト）は，iptablesの機能を用いてmitmproxyが監視している

ポート（8080番）に転送される．なお，mitmproxyからイ

ンターネットへの接続は，2番目のNICを用いて行われる．

5. 評価実験

本章では，開発したマルウェア通信制御システムの評価

結果について述べる．

5.1 評価目的

マルウェア通信制御システムは，マルウェアのMWダ

ウンロード通信を検知し，当該MWダウンロード通信の

みをインターネットに接続するシステムである．マルウェ

ア通信制御システムを以下の観点で評価する．

(1) 検知性能について

提案手法により，世の中に存在するダウンローダ型マ

ルウェアのMWダウンロード通信を検知できるかを評価

する．

(2) 有効性について

ある組織に届いた検体を解析し，どの程度ダウンローダ

型マルウェアが存在するのか，また，提案手法により，閉

塞環境での解析や青木ら [15]の手法に基づく解析と比較
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表 4 検知性能評価用マルウェア

Table 4 Evaluation malware for detection capability.

図 7 評価環境

Fig. 7 Evaluation environment.

し，どの程度新たな脅威が明らかになるのかを評価する．

5.2 評価方法

(1) 検知性能について

世の中に存在するダウンローダ型マルウェアを入手し，

マルウェア通信制御システムによって当該マルウェアの

MWダウンロード通信を検知できるかを評価する．なお，

Symantec社のウイルス対策ソフトでダウンローダ型マル

ウェアと判定されたマルウェアを評価に用いた（表 4）．

(2) 有効性について

2015年 2月にある組織に届いたファイルの内，動的解析

によって実行ファイルのドロップや，他のプロセスへのイ

ンジェクション等の不審な挙動（マルウェアと思われる挙

動）を観測した検体（644検体）を用いて，ダウンローダ

型マルウェアの数を評価する．また，当該ダウンローダ型

マルウェアが通信するマルウェア配布サイトに接続し，第

2のマルウェアを取得できるかを評価する．

なお，評価では，我々のグループで開発している，多種

環境マルウェア動的解析システムを利用してマルウェアの

解析を行った．図 7 に評価環境を示す．

多種環境マルウェア動的解析システムは，環境によって

振舞いの異なるマルウェアを解析するために，様々な OS

やアプリケーションを組み合わせた解析環境を約 70種類

備えている．マルウェアの解析を行う際には，これらの解

析環境のすべてにマルウェアを配布し，実行する．

また，比較対象として，インターネットへの接続を行わ

ない閉塞環境での解析と，青木ら [15]の手法に基づく解析

も実施する．なお，閉塞環境での解析では，InetSim [22]を

用いて，ネットワーク環境をエミュレートする．

5.3 評価結果

(1) 性能評価結果

評価用マルウェアに対して，MWダウンロード通信とし

表 5 検知性能評価結果

Table 5 Evaluation result of detection capability.

表 6 マルウェア検知結果

Table 6 Result of malware detection.

て判定された通信先を表 5 に示す．

性能評価に用いたすべてのマルウェアにおいて，MWダ

ウンロード通信を検出することが確認できた．これより，

本提案手法によって，MWダウンロード通信の検出が確認

できた．

(2) 有効性評価結果

評価用の 644 検体について，複数種類のウイルス対策

ソフトを用いてファイルを検査するオンラインサービス

（VirusTotal [23]）での検知結果および，多種環境マルウェ

ア動的解析システムでの不審ホストへの通信有無判定結果

を表 6 に示す．なお，VirusTotalに関しては，複数種類の

ウイルス対策ソフトのうち 1つでも検知したものを VT検

知検体とし，すべてのウイルス対策ソフトで検知していな

い，または，VirusTotalに検体が登録されていないものを

VT未検知検体とした．ここで，解析環境にインストール

したソフトウェアが自動アップデートで通信する可能性の

あるホスト（microsoft.com，windows.com，java.sun.com，

adobe.com）を正規のホストとし，正規以外のホストを不

審ホストとした．

なお，本評価では，正規サイトが改ざんされていた場合，

本来は危険なサイトと判断すべきところを，誤って正規サ

イトとして分類している可能性がある．このため，表 6 に

示している不審ホストへの通信検出結果（236件）は実際

の値より少なくなる可能性があるが，提案手法によって世

の中で知られていない検体（VT未検知検体）を不審なホ

ストへ通信した検体として検出できることが確認できた．

提案手法を用いた解析結果と，閉塞環境での解析結果の

比較を表 7 に示す．

提案手法を用いた解析結果と，青木ら [15]の手法に基づ

く解析結果の比較を表 8 に示す．なお，青木らの手法に

基づく解析においては，HTTPのGETメソッドを HTTP

ファイルダウンロード通信と判定し，インターネットと接

続させた．

評価の結果，多種環境マルウェア動的解析システムで不

審ホストへの通信を観測した 545検体のうち，58検体がダ

ウンローダ型マルウェアであることが，449件の HTTP通
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表 7 閉塞環境での解析結果との比較

Table 7 Comparison of analysis result based on closed

network.

表 8 青木らの手法に基づく解析結果との比較

Table 8 Comparison of analysis result based on Aoki method.

信先のうち，58件がマルウェア配布サイトであることが判

明した．

また，提案手法の方が閉塞環境での解析よりも，多くの

HTTP通信先を観測した．さらに，青木らの手法に基づく

解析と比較し，インターネット接続数は少ないものの，実

行ファイルダウンロード数は同じ 5つとなり，実行ファイ

ルのダウンロード効率は高いことが判明した．

なお，Snortを用いて提案手法のインターネット接続を

監視したところ，外部への攻撃は発生しなかったことが確

認できた．

以上の結果より，マルウェア通信制御システムを用いる

ことで，ダウンローダ型マルウェアや，当該マルウェアが

通信するマルウェア配布サイトが特定できることが確認で

きた．また，マルウェア配布サイトからマルウェアをダウ

ンロードして解析することにより，今まで確認できなかっ

た新たな不審ホストの情報を得ることも確認できた．

5.4 考察

(1) 外部への攻撃について

たとえば SQLインジェクション等は，HTTPのGETメ

ソッドを利用した攻撃を行うため，提案手法では防ぐこと

ができるが，青木らの手法に基づく解析では防ぐことがで

きない．提案手法では，ダウンローダ型マルウェアが，第

2のマルウェアを取得する挙動に着目し，当該MWダウン

ロード通信のみを許可している．このため，通信先は攻撃

者の用意したマルウェア配布サイトに限られ，外部への攻

撃は発生しない．

一方，MWダウンロード通信のみをインターネットに接

続する提案手法は，一部第 2のマルウェアをダウンロード

できないという問題が発生する．本課題については，考察

(2)で述べる．

(2) 第 2のマルウェアダウンロードについて

評価実験では存在しなかったが，マルウェアの中には

www.windowsupdate.com等に接続し，疎通が確認できな

い場合は第 2のマルウェアの取得を行わず，動作を停止す

るものも存在する [24]．このようなマルウェアに対して，

青木ら [15]や Yoshiokaら [18]の手法では第 2のマルウェ

アを取得できるが，提案手法では第 2のマルウェアを取得

することができない．

また，マルウェア配布サイトの中には，別のマルウェア

配布サーバに通信をリダイレクトし，第 2のマルウェアを

配布するものも存在する．提案手法ではこのようなリダイ

レクトを行うマルウェア配布サイトに通信を行うダウン

ローダ型マルウェアも解析することができない．

さらに，マルウェアの中には，ダウンロードしたファイ

ルのハッシュ値を，マルウェアの中にあらかじめ保持して

いるハッシュ値と比較し，ダウンロードの成否を確認する

ものも存在する [20]．このようなマルウェアは，疑似プロ

グラム応答機能で生成した疑似プログラムを実行しないた

め，マルウェア通信制御システムではダウンローダ型マル

ウェアとして判定されず，第 2のマルウェアを取得するこ

とができない．

以上述べたように，提案手法では一部ダウンロードが行

われない検体が存在する可能性がある．しかし，インター

ネットへの接続を許可する通信をMWダウンロード通信

に限定することで，他の手法よりもインターネット接続の

制限が厳しくなる提案手法は，外部サイトへの攻撃が発覚

すると社会的信用が失墜してしまう大企業にとって，外部

のサイトを攻撃しないという点で優れる．

(3) 提案手法と閉塞環境の差について

評価実験では，提案手法の方が閉塞環境での解析よりも，

多くの HTTPコネクション数を観測した．これは，提案

手法がインターネットから第 2のマルウェアをダウンロー

ドし，当該ダウンロードしたマルウェアを解析環境上で実

行したためである．なお，HTTPの通信先に関して，GET

メソッドの増加分よりも，POSTメソッドの増加分が多い

ことが確認できた．これは，ダウンロードした第 2のマル

ウェアがホスト上の情報を収集し，HTTPサーバ上にアッ

プロードしようとしていたためである．

(4) インターネットからのダウンロードについて

評価実験で，インターネットに接続した通信は 58件存

在した．これら 58件の通信先からのダウンロード結果を

表 9 に示す．

58件の通信先のうち，5件の通信先に関して実行ファイ

ルがダウンロードできたが．HTMLがダウンロードされた

ものが 36件，応答がなかったものが 17件存在した．これ

は，2月に入手した検体に対して，マルウェア解析を 3月

に実施したため，時間経過により検体が削除され，ダウン

ロードに失敗したと考えられる．検体を入手した時点で解
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表 9 ダウンロード結果

Table 9 Result of download.

図 8 IP アドレス制御

Fig. 8 IP address control.

析を行えば，マルウェアのダウンロード成功率は向上する．

(5) クローキングへの対応について

1章で述べたように，アクセス元の IPアドレスが攻撃対

象の組織である場合のみマルウェアを配布し，それ以外の

場合には正規のコンテンツを配布することでマルウェア解

析を回避するクローキングという手法が存在する．このよ

うなクローキングへ対応するには，マルウェア解析システ

ムを攻撃対象の組織内に設置する必要がある．しかし，解

析対象すべての組織内にマルウェア解析システムを設置す

るのはコスト面から困難である．このような攻撃を解析す

るために，マルウェア通信制御システムに，送信元の IPア

ドレスを制御し，攻撃対象の組織内ネットワークから通信

する，IPアドレス制御機能を持たせる．

図 8 に，IPアドレス制御の仕組みを示す．図 8 に示す

ように，マルウェア解析を行う組織と，解析対象のマルウェ

アを入手した組織が異なる場合に，これらの組織を VPN

（Virtual Private Network）で接続し，マルウェアのMW

ダウンロード通信を解析対象の組織からインターネットへ

接続する．これにより，クローキングへも対応可能となる．

6. おわりに

本稿では，ダウンローダ型マルウェアのMWダウンロー

ド通信を検出し，当該MWダウンロード通信のみをイン

ターネットに接続させることにより，マルウェアによる外

部への攻撃を抑制しつつマルウェア解析を行うマルウェア

通信制御手法を提案し，提案手法を実装したプロトタイプ

システムを開発した．また，代表的なダウンローダ型マル

ウェアを用いた評価実験により，提案システムによってダ

ウンローダ型マルウェアを検知できることを確認した．さ

らに，実検体を用いた評価実験により，644検体のうち，58

検体がダウンローダ型マルウェアであること，また，解析

を通じて外部への攻撃が発生しなかったことを確認した．

以上の結果より，本提案手法によって，外部への攻撃を行

うことなく，組織に侵入したマルウェアの特性を解明でき

ることを明らかにした．

今後は，IPアドレス制御機能を実装し，クローキングへ

対応できるか評価する．
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