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遠隔地にあるBluetooth LE機器の
シームレス接続手法の検証

岡田 真実1 鈴木 秀和1

概要：IoT（Internet of Things）デバイスが普及しつつある今日，宅内にはスマートフォンやタブレット

で操作可能な様々な Bluetooth搭載機器がある．しかし，Bluetoothは通信可能範囲が定められているた

め，ユーザは通信可能範囲を越えた場所から Bluetooth搭載機器を操作することができない．また，規格

によって操作できる機器が限られているため，ユーザは自身が保持する Bluetooth端末のバージョンを意

識する必要がある．これらの課題を解決するために，筆者らは遠隔地にある Bluetooth LE機器に対して

シームレスに接続する手法を提案している．提案手法を操作端末に実装することにより，ユーザは規格の

違いを意識することなく，またどこからでも宅内の Bluetooth搭載機器が仮想的に近傍に存在しているよ

うに認識し，遠隔制御することが可能となる．これまでに提案手法を Linuxや Androidに搭載されている

Bluetoothプロトコルスタック BlueZに実装してきた．本稿では提案手法の一部について動作検証を行っ

たため，その結果について報告する．また，Andorid 4.2（Jelly Bean）から新たな Bluetoothプロトコル

スタックとして採用されている Bluedroidに対して，提案手法が適用できるか検討する．

Verification of Seamless Connection Method for
Bluetooth Low Energy Devices in Remote Locations

Okada Mami1 Suzuki Hidekazu1

1. はじめに

Bluetoothは一般コンシューマに広く普及している最も

代表的な近距離無線通信技術である．ユーザは Bluetooth

搭載のスマートフォンを使用することで，宅内にあるBlue-

tooth対応機器に接続し，機器の操作や機器が有するサー

ビスを利用することができる．しかし，Bluetoothは通信

可能範囲が物理的に制限されているため，ユーザは宅外か

ら宅内にある Bluetooth対応機器を直接操作することがで

きない．また，Bluetoothには複数のバージョンが存在し

ており，バージョンの違いによっては機器同士が近隣に存

在していても通信できない課題がある．

遠隔地にあるBluetooth対応機器を操作する手法として，

Bluetooth以外のプロトコルを用いて Bluetooth通信の結
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果を取得する方式と，Bluetooth通信を遠隔地まで伝送す

る方式に大別できる．Bluetooth以外のプロトコルを用い

て Bluetooth 通信の結果を取得する方式では，インター

ネット上および宅内に専用のサーバとゲートウェイをそ

れぞれ設置し，外出先の操作端末はサーバを経由してゲー

トウェイに命令を送信することにより，ゲートウェイが代

理で宅内の Bluetooth機器と通信を行う．ゲートウェイは

Bluetooth通信の結果を各種プロトコルを用いて操作端末

まで返信することにより，操作端末が遠隔地の Bluetooth

機器と通信することができる．この方式は多くのサービ

スで採用されており，例えば東芝 HEMS（Home Energy

Management System）[1]では，フェミニティ倶楽部と呼

ぶWebサービスを利用して，宅内に設置する IT ホーム

ゲートウェイに操作要求を行う．これにより，宅内に設置

されている Bluetooth搭載の ECHONET Lite機器を遠隔

制御することができる．この他にも，異種ネットワーク上

の機器の相互接続を可能とする規格である PUCC（P2P
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Universal Computing Consortium）を用いた手法 [2–4]や，

SIP（Session Initiation Protocol）を利用する UbiGate [5]

などが提案されている．これらの手法は操作端末に専用の

操作アプリケーションをインストールする必要があった

り，宅内と宅外で使用する操作アプリケーションを使い分

ける必要がある．また，インターネット上に専用のサーバ

を設置したり，クラウドサービスを利用する必要があり，

仮にメーカやサービスプロバイダが遠隔制御サービスを終

了してしまうと，宅内の Bluetooth機器を遠隔制御できな

くなってしまう．

Bluetooth 通信を遠隔地まで伝送する方式として，有

線により Bluetoothネットワークを拡張する手法 [6]や，

UbiGate におけるゲートウェイ間をインターネットを通

じて接続することにより Bluetooth ネットワークを拡張

する UbiPAN [7]などが提案されている．これらの手法は

操作端末が発信した Bluetooth の電波を近隣に設置した

Bluetoothゲートウェイ（以後，BGW）が受信し，BGW

が Bluetothの制御メッセージを有線ネットワークを利用

して宅内に設置した BGWまで伝送する．宅内の BGWは

制御メッセージに基づいて代理で Bluetooth通信を行うこ

とにより，遠隔制御を実現している．この方式はユーザが

宅内と宅外の違い，すなわち自身の位置を意識することな

く，常に同じ操作アプリケーションを利用することができ

る．しかし，操作端末の近傍に専用のBGWを設置したり，

常に携帯する必要がある．

そこで筆者らはこれらの手法における BGWの機能を操

作端末に組み込むことにより，遠隔地にある Bluetooth機

器をシームレスに接続できる手法を提案している [8]．こ

の手法（以後，従来手法）は操作端末が近隣の機器を探索

すると，遠隔地に存在する Bluetooth機器を発見すること

ができ，あたかもユーザの周囲に宅内の機器が存在してい

るかのように認識することができる．しかし，従来手法は

Bluetooth 3.0 までしか対応しておらず，現在普及している

BLE（Bluetooth 4.0 Low Energy）には対応していなかっ

た．そのため，従来手法を拡張することにより，BLEに対

応させたシームレス接続手法を提案してきた [9]．

本稿では，提案手法を実現するための具体的な仕様を示

し，Linux PCを用いたプロトタイプ実装について述べる．

また，実環境における動作検証および通信遅延の評価結果

について報告する．また，Androidにおける Bluetoothの

実装について調査し，提案手法が適用できるか検討する．

以下，2章で Bluetoothの概要，3章で提案手法につい

て述べる．4章で実装について述べ，5章で評価および検

討結果を示し，6章でまとめを行う．

2. Bluetooth

Bluetoothは図 1のようにBluetooth HostとBluetooth

Controllerから構成されており，両者の間に定義されている

HCI層

Host

Controller

HCIコマン

HCIイベン

HCI ータ

位層

HCI ライバ

HCIコン ローラ

位層

図 1 Bluetooth の構成

Fig. 1 Constitution of Bluetooth．
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図 2 Bluetooth の規格の関係

Fig. 2 Relationship of Bluetooth architectures．

HCI（Host Controller Interface）層に含まれるHCIドライ

バ（ソフトウェア）と HCIコントローラ（ハードウェアの

ファームウェア）間で HCIコマンドおよび HCIイベント

と呼ばれる制御メッセージおよびHCIデータを交換するこ

とで他の Bluetooth機器との通信を実現している [10,11]．

本稿では HCI層で交換されるこれらの制御メッセージお

よびデータをまとめて，HCIメッセージと呼ぶ．Hostが

Bluetooth通信を行う場合，Controllerに対して HCIコマ

ンドを発行する．Controllerは順次コマンドを実行するが，

その応答はイベントとして非同期で通知される．

また，Bluetoothで通信する際，機器の種類毎に策定された

プロトコルを使用するために Bluetoothプロファイルが定

義されている．図 2に規格の関係について示す．Bluetooth

はバージョン 2.0/2.1 である Bluetooth BR/EDR（Basic

Rate/Enhanced Data Rate）と，バージョン 4.0/4.1/4.2で

あるBLEでは，プロファイルを含むソフトウェアスタック

が異なっており，BLEと BR/EDRは共通するプロファイ

ルを持っていないため，BR/EDR機器と BLE機器の間で

通信を行うことができない．なお，Bluetooth機器がバー

ジョン 4.0以降で規定されている Dualモードをサポート

することにより，BR/EDRと BLE双方のプロファイルを

持つことができ，双方のバージョンに対応した Bluetooth
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機器と通信を行うことが可能である．

2014 年 12 月に発表された Bluetooth 4.2 では新たに

IPSP（Internet Protocol Support Profile）と呼ぶインター

ネット接続用プロファイルが定義された [12]．このプロ

ファイルを利用することにより，BLE機器はスマートフォ

ンなどとペアリングすることなく，6LoWPAN（IPv6 over

Low power Wireless Personal Area Networks） over BLE

をサポートしたルータを介して直接インターネットに接続

できる．しかし，ユーザが遠隔制御したい機器がBluetooth

4.2以上を搭載しており，かつ IPSPプロファイルを利用

したアプリケーションが稼働している必要がある．

3. 提案手法

3.1 概要

図 3 に提案手法の概要を示す．提案手法では，他の既

存技術と同様に宅内に BGW を設置するが，Bluetoothス

タックにモジュールを追加することにより，操作端末の近

隣に専用のハードウェアを不要とし，かつユーザは宅内

と同じ通常の Bluetoothアプリケーションにより遠隔地の

Bluetooth機器と通信することを実現する．以後，ユーザ

が操作する操作端末を CD（Control Device），操作となる

遠隔地にある Bluetooth機器を RD（Remote Device）と

呼称する．

2章で述べたとおり，Bluetoothは，同じプロファイル

を持つ機器同士でしか通信できないという制約があるが，

Bluetooth スタックにおける Host と Controller の間で

HCI メッセージを交換する HCI部分は共通である．その

ため，従来のシームレス接続手法で実装されていた Filter

モジュールを拡張し，BR/EDR仕様の HCIメッセージだ

けでなく，BLE仕様の HCI メッセージを新たにフックす

る．CDはフックした HCIメッセージをインターネットを

通じて宅内の BGWへ転送し，BGWが代理で宅内の RD

と通信を行う．RDとの通信により発生する HCIメッセー

ジおよび HCIデータを逆の手順で CDまで返信し，Filter

モジュールを介して CDの Hostへ戻すことにより，RD

との通信を実現する．すなわち，CDの Hostと BGWの

Controllerをペアにすることにより，CDの近隣に RDが

存在しているかのように認識することができる．提案方式

により，下記 3点を実現することができる．

• ユーザは Bluetooth通信の通信範囲を意識することな

く，宅内の RDを操作できる．

• ユーザがBluetoothの規格の違いを意識することなく，

様々な Bluetooth機器を操作できる．

• ユーザが RDの操作を行う際，自身の位置に応じてア

プリケーションを切り替える必要がない．

3.2 BLEのHCIメッセージ

BR/EDRと BLEは HCI層でメッセージを処理する点
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図 3 提案手法の概要

Fig. 3 Overview of the proposed system．
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Fig. 4 Difference of HCI events messages between BR/EDR

and BLE.

は同じであるが，HCIメッセージのフォーマットが異な

る．そのため，Filterモジュールが BLEの HCIメッセー

ジをフックする際，メッセージフォーマットの違いを意

識する必要がある．BLEと BR/EDRでは HCIイベント

のフォーマットのみが図 4のように異なる．Bluetoothは

HCIメッセージを処理する際，メッセージの 1バイト目に

記載されている Event Codeで HCIメッセージの種類を判

別している．BR/EDRの Event Codeは 0x04となってお

り，BLEでは 0x03Eとなっている．このことから，CDが

HCIイベントを受信する際，Event Codeを識別するだけ

で，BR/EDRと BLEのHCIイベントメッセージを判定す

ることができる．なお，HCIコマンドのメッセージフォー

マットに違いはないため，BGWは規格の違いを意識する

ことなく HCIコマンドを受信し，処理することができる．

3.3 通信シーケンス

本節では宅外に存在する CD が宅内に存在する RD を発

見する流れを示す．

( 1 ) CDは Bluetooth機器を利用するアプリケーションを

起動すると，周辺に存在する Bluetooth 機器の探索

処理を行う．ここで CDの Hostと Controller間で交
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Fig. 5 Module configuration．

換される BR/EDRまたは BLEの HCIメッセージを

CDの Filterモジュールでフックする．

( 2 ) フックした HCI メッセージは，CD の Forwarder モ

ジュールに渡され，インターネット上に事前に構築

した UDPトンネルを用いて，BGWの Forwarderモ

ジュールへ送信される．

( 3 ) BGWは受信した HCIメッセージを自身の Filterモ

ジュールへ渡し，HCI メッセージの内容に基づいて

BR/EDRまたは BLEの Controller部へ処理を依頼す

る．これにより，BGWは宅内に存在する RDを発見

することができる．

同様の仕組みを用いて，CDと RDは接続および通信を

行う．

4. 実装

4.1 システム構成

図 5 に提案方式のモジュール構成を示す．本稿では

提案手法を実装するにあたり，Linux に搭載されている

Bluetooth標準プロトコルスタックである BlueZを用いて

実装を行った．提案方式における Filterモジュールおよび

Forwarderモジュールは，Linuxカーネル空間に実装され

ている BlueZから呼び出されるカーネルモジュールとし

て，また，ユーザ空間で動作するデーモン bthcifwddと

してそれぞれ実装した．なお，操作端末 CD には BLEを，

また BGWには BLE，BR/EDR 双方と接続可能な Dual

モードを搭載する．

4.1.1 Filterモジュール

Filter モジュールは BLE 用に拡張が必要なモジュール

である．Filterモジュールでは，CDの Application から

BlueZの hci send frame()関数に送信されるHCIコマン

ドのコピーをフックし，モジュール内の send forwarder()

Version

Transaction ID

Message Type

HCI CB

Message Length

Reserved

0 8 16 24 31

Flag

図 6 独自ヘッダのフォーマット

Fig. 6 Original header format．

関数へ渡す．BR/EDRと BLEの HCIコマンドメッセー

ジフォーマットは同じであることから，BLEの HCIコマ

ンドは BR/EDRの HCIコマンドと同様にフックすること

が可能である．その際，図 6に示す独自ヘッダを HCIコ

マンドのコピーに付与する．ヘッダの各フィールドの定義

は以下の通りである．

• Version：独自ヘッダ付 HCIメッセージのバージョン

情報．

• Message Type：HCIメッセージの種類．

• Flag：HCIメッセージの正常／異常を示すフラグ．

• Reserved：予約用フィールド．

• Transaction ID：トランザクションを示す識別子．

• Message Length：独自ヘッダ以降のメッセージ長．

• HCI Control Block：HCIメッセージの処理に必要な

情報．

独自ヘッダ付きの HCIコマンドは Netlinkソケットを用

いて，ユーザ空間にある Forwarderモジュールへと転送さ

れる．

Filter モジュールは Forwarder モジュールから

recv forwarder() 関数宛に転送される独自ヘッダ付き

の HCI イベントを受け取ると，独自ヘッダに記載され

ている情報をもとに HCI イベントを生成し，BlueZ の

hci recv frame()関数へ送信する．その後，既存の Blue-

tooth Applicationへ HCIイベントが渡される．これらの
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処理により，遠隔地から受信した HCIメッセージを，自端

末の Bluetooth Applicationと Bluetooth I/F間で交換さ

れる HCIメッセージと同じものとして処理できる．

なお，Filter モジュールから Forwarder モジュール宛

の処理は実装が完了しているが，Filter モジュールの

hci recv frame() 関数における HCI イベントメッセー

ジの生成処理は本稿執筆時点で実装中である．

4.1.2 Forwarderモジュール

Forwarder モジュールは従来手法から変更はないが，実

装の詳細を下記に示す．Forwarderモジュールではトンネ

ルテーブルの管理および CD-BGWにおける Forwarderモ

ジュール間の通信を行う．Filterモジュールから受け取っ

た HCIメッセージをそのままインターネット上で送信す

ることができないため，CD-BGW間に UDPトンネルを

構築し，HCIメッセージをカプセル化して送信する．

事前に CDは BGWと接続しておき，その際に使用して

いる接続先 IPアドレスおよびポート番号を表 1に示すト

ンネルテーブルに記録しておく．トンネルテーブルはUDP

トンネルの端点情報だけでなく，転送するHCIメッセージ

に含まれる OpCodeや Handle，RDのデバイスアドレス

をトンネルテーブルに記録することで，BGWは CDが複

数台あっても宛先の CDを特定することができる．なお，

宅内の BGWに通信を開始する必要があるため，ブロード

バンドルータにポートフォワーディングの設定などを行う

必要がある．

5. 評価

5.1 動作確認

プロトタイプ実装した提案方式の動作検証を行うた

めに，図 7 に示す環境において実験を行った．CD と

BGW は Linux PC（Ubuntu 12.04）で構築し，各 Blue-

tooth I/Fには BUFFALO社製の Bluetooth/USBドング

ル BSBT4D09BKを使用した．CDと BGWは事前にトン

ネル構築処理を行い，それぞれのトンネルテーブルにト

ンネル構築先の IPアドレスおよびポート番号が記載され

ている状態とした．CDのターミナル上で Bluetooth端末

の探索を行うコマンド hcitool inqを実行した．その際，

Wireshark を用いて CD と BGW 間でやり取りされるパ

ケットをキャプチャした．

動作検証の結果，CDの Hostで生成された HCIイベン

トメッセージ（Inquiry）が UDPデータグラム内に格納さ

れていることをパケットキャプチャデータから観測した．

また，BGWが発見して取得した RDのMACアドレスが

CDの Filterモジュールまで届いていることを確認した．

なお，今回のプロトタイプ実装では CDの Filterモジュー

ルからHost部へ渡す処理が未完成のため，CDで実行して

いる Bluetoothアプリケーションに RDのMACアドレス

は渡されていないが，提案方式の特徴である CDの Host

表 1 トンネルテーブル

Table 1 Tunnel Table．

カラム名 サイズ 説明

OpCode 16bit HCI コマンドの OpCode の値

RD ADDR 48bit RD の BD ADDR の値

Handle 12bit RD のリンクを識別する値

Dest IP address 32bit トンネル構築先 IP アドレス

Dest Port 16bit トンネル構築先ポート番号

CD BGW

HCI messages over IP

Broadband 
Router

Eve Room

Eve WeatherBLE

1000BASE-T

REX-BTIREX1

RDs

図 7 動作環境

Fig. 7 Verification environment．
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Broadband 

Router

Bluetooth 

Gateway

ICMP L2CAP

4G
Bluetooth

ICMP

LAN(au)

図 8 測定環境

Fig. 8 Measurement environment．

と BGWの Controllerをペアにして遠隔地に存在する RD

を発見できることは確認できた．

5.2 実環境による検証

5.2.1 RTT測定

提案手法ではBluetooth通信におけるHostとController

の間にインターネット上で発生する伝送遅延が加わるた

め，Bluetooth 通信がタイムアウト時間内に完了するか

を明らかにする必要がある．そこで，図 8に示す測定環

境をを用いて RTT を測定することで，実環境における

提案手法の実現性を確認する．CDと BGW間の RTTを

測定するために pingを用いるが，スマートフォンおよび

BGWはともにプライベートネットワーク内に存在するた

め，直接 ICMPパケットをやり取りすることができない．

そこで，CD-BGW 間では 4G 回線を想定し，4G LTEで

接続可能な au社製の Androidスマートフォン（AQUOS

SERIE mini SHV31）からブロードバンドルータに対して，

また，BGWからブロードバンドルータに対してそれぞれ

pingを実行した．BGW-RD間は，Bluetooth通信でEcho

Request/Response を送受信して RTTを測定することが

可能な l2pingコマンドを実行した．測定回数は各環境と

も 100 往復である．

表 2 に RTT の測定結果の平均値と最大値を示す．4G
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表 2 RTT 測定結果

Table 2 Measurement results of RTT．

4G LAN Bluetooth

平均時間 [msec] 69.60 0.88 35.80

最大時間 [msec] 84.88 1.13 59.54

通信から Bluetooth通信までの RTT の最大時間は，それ

ぞれ 84.88[msec]，1.13[msec]，59.54[msec] となり，合計す

ると 145.55[msec]となった．通常の Bluetooth 通信におけ

るタイムアウト値は 1000[msec] であることから，提案手

法は通常の Bluetooth 通信がタイムアウトする前に，CD

が RD の情報を受信できることがわかった．

5.3 考察

本稿では BlueZを用いて提案手法のプロトタイプ実装

および検証を行った．筆者らは Androidスマートフォン

に提案手法を実装し，それを CD として利用することを

想定している．Android は Linux カーネルを採用してお

り，Bluetoothプロトコルスタックとして BlueZをこれま

で採用してきた [13]．そのため，提案手法における Filter

モジュールおよび Forwarder モジュールをクロスコンパ

イルすれば移植することができる．しかし，現在市販され

ている Android端末（4.2 JellyBean以降）には Bluedroid

と呼ぶ新しい Bluetoothプロトコルスタックに変更されて

いる．そこで，提案手法が Bluedroidに適用可能か検討し

た．図 9*1 に Bluedroidのスタック構成を示す [14]．図中

の Bluetooth Stackが Bluedroidになっており，Bluedroid

にはHCIが含まれている．提案手法は端末内で交換される

HCIメッセージに着目した手法であることから，Bluedroid

搭載端末にも提案手法を適用することが可能であると考え

られる．

6. まとめ

本稿では，遠隔地にある Bluetooth搭載機器をシームレ

スに接続および通信する手法を説明し，その実装方法につ

いて述べた．宅内に設置する BGWと操作端末 CDにHCI

メッセージをフックしカプセル化するモジュールと，カプ

セル化した HCIメッセージをインターネット経由で通信

するモジュールを追加実装することで提案手法を実現する

ことができる．提案手法のプロトタイプ実装を行い，動作

検証および実ネットワーク環境での通信遅延を評価した結

果，Bluetoothで規定されているタイムアウト時間内にCD

が遠隔地の RDを発見できることを確認した．また，現在

市販されている Androidスマートフォンに搭載されている

Bluetoothプロトコルスタック Bluedroidについて調査し

た結果，提案手法を適用できる見込みが明らかとなった．

*1 文献 [14] より引用

図 9 Bluedroid のスタック

Fig. 9 The stack of Bluedroid.

今後は実装を完成させ，Bluedroidへの移植を行うこと

により，実環境で RDの遠隔制御ができることを確認する

予定である．
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