
情報処理学会論文誌 Vol.57 No.8 1737–1751 (Aug. 2016)

メモリ保護機能を持つAUTOSAR仕様ベースの
リアルタイムOSに対するテスト
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概要：車載ソフトウェアでは，安全性確保のために，メモリ保護機能が重要となっている．車載分野向け
のソフトウェアプラットフォーム仕様である AUTOSARのリアルタイム OSには，メモリ保護機能が規
定されており，我々は AUTOSAR仕様をベースとした TOPPERS/ATK2を開発，公開している．しか
し，メモリ保護機能を有するリアルタイム OSに対するテストの事例はなく，メモリ保護機能に対するテ
スト手法やテストの規模は明らかになっていない．本研究では，我々が過去に実施した µITRONベース
のリアルタイム OSに対するテストの研究成果を活用し，TOPPERS/ATK2を対象として実施した，メ
モリ保護機能を有するリアルタイム OSに対するテストについて述べる．我々は，メモリ保護機能に対す
るテスト手法を確立し，組合せツールやテストプログラム生成ツールを活用することで，テスト実施効率
を向上させた．結果，TOPPERS/ATK2の不具合を 19件検出し，メモリ保護機能を有するリアルタイム
OSに対するテストの有用性を確認した．
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Abstract: Memory protection function plays a crucial role in guaranteeing automotive software safety. AU-
TOSAR specification prescribes memory protection function for automotive Real-Time OS. We have devel-
oped and published a Real-Time OS “TOPPERS/ATK2” based on AUTOSAR specification in our earlier
research. However, past research has not clarified test methods and scales for Real-Time OS with memory
protection function. The present study aimed to utilize our previous findings on test methods for µIRON
based Real-Time OS, and to describe test methods for TOPPERS/ATK2, an AUTOSAR based Real-Time
OS with memory protection function. The authors established new test methods for memory protection
function by utilizing a combination tool as well as a test program generator to streamline the test execution.
The present test methods detected 19 defects in TOPPERS/ATK2, and the usability of our test methods
for Real-Time OS with memory protection function was confirmed.
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1. はじめに

近年，自動車に搭載される電子制御ユニット（以下，ECU）

の高度化・複雑化が進み，車載ソフトウェアの開発コスト
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が急増している．また，1つの ECUで実現する機能の数も

増えており，複数のアプリケーションを 1つのプロセッサ

上に混在させたいニーズが増え，アプリケーション間での

故障や不具合の伝搬を防止するために，メモリ保護機能の

必要性も高まっている．ECUのような組込みシステムで

は，汎用 OSとは異なり，リアルタイム性の観点から，メ

モリマネジメントユニット（MMU）ではなく，メモリプ
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ロテクションユニット（以下，MPU）を用いて保護を実現

することが一般的である．MPUは，MMUとは異なりア

ドレス変換を行わないため，TLB（Translation Lookaside

Buffer）を必要とせず，リアルタイム性の保証がしやすい．

MPUは，アドレス空間をいくつかの領域に分け，その領

域ごとにアクセス権を設定可能である．

欧州では，AUTOSAR [1]という ECU向けのソフトウェ

アプラットフォーム仕様が策定・公開されている．ソフト

ウェアプラットフォームの標準化により，車載ソフトウェ

ア開発コストの削減を目指しており，国内でもAUTOSAR

が普及しつつある．AUTOSARでは，車載ソフトウェア

で共通的に使用されるリアルタイム OS（以下，RTOS）

や，通信スタック，メモリスタックなどのソフトウェア

仕様が規定されている．AUTOSAR仕様の RTOS（以下，

A-OS）[2]には，メモリ保護機能が規定されており，この

機能により，アプリケーション間での故障や不具合の伝搬

防止を実現する．

我々は，A-OS仕様をベースとした RTOSである TOP-

PERS/ATK2（以下，ATK2）[3]を開発，公開している．

A-OS仕様では，MPUを用いてメモリ保護機能を実現す

るように規定されているが，MPUを使った具体的なコン

フィギュレーションの方法は規定されていない．我々は，

MPUを用いたメモリ保護機能を有する µITRON仕様 [4]

ベースの RTOSである，TOPPERS/HRP2カーネル（以

下，HRP2）[5]の設計 [6]を参考に，未規定の仕様を定め，

ATK2のメモリ保護機能を実装した．

車載ソフトウェアは，機能安全規格（ISO26262）で規定

されているように，高い安全性と品質保証が求められる．

ATK2は，車載ソフトウェアの中核をなし，メモリ保護機

能自体が正しく動作しないと，システム全体の安全性が保

証できなくなるので，ATK2のメモリ保護機能自体のテス

トは重要である．また，MPUは，プロセッサによって設

定可能な属性や領域数，アライメント制約が異なるため，

メモリ保護機能に対応したRTOSのポーティングは複雑で

ある．したがって，ポーティング後に，メモリ保護機能が

正しく振る舞うことを網羅的かつ効率的にテストできるこ

とが望ましい．

RTOSのテスト手法に関する研究として，並列性のある

タスクに関する仕様に対して，モデル検査により網羅的に

検証する手法が提案されている [7], [8], [9], [10], [11]．一

方，メモリ保護に関する仕様は並列性を考慮する必要はな

く，モデル検査を使用しなくても，テストケースの組合せ

網羅は可能であると考えられる．メモリ保護機能に対する

テストにおける課題は，アクセスするメモリ領域やアクセ

ス時の条件の膨大な組合せに対応したテストを実施する方

法である．過去の研究では，タスクの振舞いに特化してい

ることや，テストケースの生成のみでテストプログラムの

生成が行えないことから，本研究には適用できない．

そこで我々は，過去に µITRONベースの RTOSに対し

て研究開発したテストスイートであるTTSP [12]を活用し，

ATK2に対するテスト手法を確立し，実施した．本論文の

貢献は，MPUを用いたメモリ保護機能を有する RTOSを

テストするためのテスト手法を確立し，テストの効率性と

有用性を示すことである．また，A-OS仕様の RTOSおよ

びメモリ保護機能を有する RTOSに対するテストの規模

を明らかにすることである．そして，本研究の成果を用い

て，メモリ保護機能を持つ RTOSの品質を向上させること

も，目的の 1つである．

本論文の構成は次のとおりである．2章で，テスト対象

とした ATK2について述べ，3章で TTSPについて述べ

る．4章で確立したメモリ保護機能に対するテスト手法に

ついて述べ，5章でテスト実施結果について評価を行う．6

章で関連研究について述べ，7章でまとめる．

2. A-OS仕様とATK2のメモリ保護機能

本章では，A-OS仕様と，ATK2のメモリ保護機能につ

いて説明する．なお，A-OS仕様には，4つのスケーラビ

リティクラス（以下，SC）が定義されているが，本論文で

は，メモリ保護機能に対応したスケーラビリティクラス 3

（以下，SC3）のみを対象とする．

2.1 A-OS仕様

A-OS仕様におけるメモリ保護機能では，タスクやリソー

スといったオブジェクトを，OSアプリケーション（以下，

OSAP）というグループに所属させ，OSAPごとにアクセ

スが許可されたオブジェクトやメモリ領域にのみアクセス

を可能とすることで，保護を実現する．OSAPには，信頼

OSAPと非信頼 OSAPがあり，信頼 OSAPに所属した処

理単位はいっさいのアクセス制限を受けず，すべてのオブ

ジェクトやメモリ領域にアクセスでき，非信頼OSAPに所

属した処理単位は，所属したOSAPに許可されたオブジェ

クトやメモリ領域にのみアクセスできる．なお，RTOS上

でプログラムを実行するタスクや割込みサービスルーチン

（以下，ISR）といったオブジェクトを，本論文では処理単

位と呼ぶ．

A-OS仕様におけるメモリ保護機能は，以下に説明する

API保護とアクセス保護の 2種類に分類される．

2.1.1 API保護

API保護は，OSから提供されるAPIを非信頼OSAPの

処理単位から発行した際に実行されるメモリ保護機能であ

る．非信頼 OSAPの処理単位から，あるオブジェクトに

対して APIを発行すると，OSがそのオブジェクトに対し

てアクセス権があるかをチェックし，アクセス権がない場

合，APIの処理を実行しない．また，引数にポインタを渡

してデータを受け取る APIの場合，API呼び出し元の処

理単位がポインタの指し示すアドレスへ，データを書き込
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むアクセス権があるかを OSがチェックし，アクセス権が

ない場合，APIの処理を実行せず，不正なデータの書き込

みを防止する．

同一 OSAPに所属するオブジェクトどうしはアクセス

権が与えられるが，これとは別に，オブジェクトごとにア

クセス可能なOSAPを，コンフィギュレーション時に指定

することで，他のOSAPのオブジェクトに対してもアクセ

ス権を与えることができる．

アクセスが許可されていないオブジェクトやアドレス

に対して APIを発行した場合，違反を検出した結果とし

て，OSがエラーフックという処理単位を実行する．なお，

それぞれの OSAPに対して，OSAP固有のエラーフック，

OSAP固有のスタートアップフック（OS起動時に呼び出

される），OSAP固有のシャットダウンフック（OS終了時

に呼び出される）を定義することができる．

2.1.2 アクセス保護

アクセス保護は，APIを使用することなく，非信頼OSAP

から変数や関数などのメモリ領域へ直接アクセスした際に

実行されるメモリ保護機能である．非信頼OSAPの処理単

位から，あるメモリ領域に対してアクセスを行うと，MPU

によってアクセス権があるかがチェックされ，アクセス権

がない場合，アクセスが拒否され，CPU例外が発生する．

アクセス権のないメモリ領域へアクセスを行い，MPUによ

る CPU例外が発生することを，アクセス保護違反と呼ぶ．

A-OS仕様には，MPUを用いて非信頼 OSAPの処理単

位からの不正なアクセスを保護することは，要求仕様とし

て規定されているが，具体的にMPUをどのように使用す

るかや，コンフィギュレーション方法などはいっさい規定

されていない．これは，プロセッサによってMPUで設定

できるメモリ領域数や設定方法が様々であり，標準化が困

難であるためと考えられる．

アクセス保護違反が発生すると，違反を検出した結果と

して，OSがプロテクションフックという処理単位を実行

する．OSのユーザは，プロテクションフックの中で，状

況に応じた復帰処理やシャットダウンを行うことができ

る．プロテクションフックでは，プロテクションフックの

戻り値によって，OSの振舞いを指定することが可能であ

る．また，プロテクションフックを呼び出さないように設

定することも可能であり，この場合，アクセス保護違反が

発生すると，即 OSをシャットダウンする．これらのアク

セス保護違反が発生した際に行う処理のことを，保護違反

時処理と呼ぶ．

2.2 ATK2のメモリ保護機能

本節では，HRP2を参考に実装したATK2のメモリ保護

機能について説明する．ATK2によるメモリ保護設定の例

を図 1 に示す．

図 1 の例では，1つの信頼OSAPと 2つの非信頼OSAP

図 1 ATK2 によるメモリ保護設定の例

Fig. 1 An example of memory protection setting by ATK2.

（OSAP1と OSAP2）を設定している．ほかに OSが使用

する領域として，各OSAPに含まれるOSオブジェクトや

メモリ領域以外にも，OS管理のメモリ領域，共有メモリ

領域，アクセス保護属性なしのメモリ領域も存在する．非

信頼OSAPは，自身に所属するOSオブジェクトやメモリ

領域はアクセスできるが，それ以外に対してはアクセスが

禁止される．信頼OSAPは，無制限にいずれのアクセスも

許可される．なお，アクセス保護属性を設定していない，

あるいはプロセッサの仕様上，アクセス保護属性を設定で

きないメモリ領域に対してアクセスを行った場合に，プロ

セッサがどのように振る舞うかは，プロセッサによって異

なる．

2.2.1 A-OS仕様とATK2実装の差異

A-OS仕様で規定されているメモリ保護機能仕様には，

実装するうえでの課題があり，ATK2では実装していない

仕様がある．具体的には，非信頼 OSAPの ISR所属制限

と，プロテクションフックの戻り値制限の 2点がある．

• 非信頼 OSAPの ISR所属制限

A-OS仕様では，非信頼OSAPに ISRが所属すること

ができる．ISRが非信頼 OSAPに所属するというこ

とは，ISRがメモリ保護違反を引き起こした場合に，

その ISRを強制終了する可能性があるということで

ある．一般に，ISRは早い応答性が求められる処理を

実行する処理単位であるので，レジスタの退避，復帰

やスタック切替えは最小限の処理にとどめるべきであ

る．また，割込み優先度に応じて，複数の ISR が多

重に発生して起動することがあるので，すべての ISR

用にスタックを 1つだけ用意して，スタックを切り替

えずに，すべての ISRを実行したほうが効率的であ

る．しかし，非信頼 OSAPに所属する ISRは，メモ

リ保護違反などによって強制終了する可能性があるの

で，前述の処理の効率化を適用できず，割込み発生時
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のオーバヘッドが大きくなってしまう．以上の理由か

ら，ATK2では，ISRは信頼OSAPにのみ所属する実

装とした．

• プロテクションフックの戻り値制限
A-OS仕様において，プロテクションフックの戻り値

として指定できるのは以下の 5つである．

– PRO SHUTDOWN

OSをシャットダウンする

– PRO TERMINATETASKISR

アクセス保護違反を引き起こしたタスク/ISRを強制

終了する

– PRO TERMINATEAPPL

アクセス保護違反を引き起こしたタスク/ISRが所属

する OSAPを強制終了する

– PRO TERMINATEAPPL RESTART

アクセス保護違反を引き起こしたタスク/ISRが所属

する OSAPを再起動する

– PRO IGNORE

無視する（アクセス保護違反は無視できないため

シャットダウンされる）

上 記 の 中 で ，PRO TERMINATEAPPL と

PRO TERMINATEAPPL RESTART は ，動 作

中のOSAPを強制的に停止させるものである．OSAP

には，リソースやカウンタといった OSオブジェクト

も所属しているが，OSAP が停止した場合に，これ

らの OS オブジェクトに関連する他の OS オブジェ

クトがどのように振る舞うかが，A-OS 仕様には規

定されていない．たとえば，非信頼 OSAPに所属し

ているリソース*1を，他の OSAP に所属しているタ

スクが取得している状態で，非信頼 OSAPが強制終

了された場合，取得中だったリソースがどう処理さ

れるかが規定されていない．排他制御に使用中のリ

ソースが，意図せず開放されてしまうのは問題であ

るが，開放しないままでいると，タスクが開放しよ

うとした際に，リソースの所属 OSAPが停止状態の

ためエラーとなってしまう．このように，A-OS 仕

様では，OSAP が停止する場合の仕様が不明確であ

るので，ATK2 では，PRO TERMINATEAPPL と

PRO TERMINATEAPPL RESTART に対する処理

を未実装とした．また，ISRが非信頼 OSAPに所属

できないことから，PRO TERMINATETASKISRで

強制終了する対象は，タスクのみとなる．

2.2.2 API保護の実現方法

ATK2では，各オブジェクトが所属するOSAPをOSが

管理し，API発行時に，呼び出し元の処理単位が所属する

OSAPを確認し，APIの引数に与えれたオブジェクトやア

*1 タスク/ISR 間の排他制御に用いる OS オブジェクト．

ドレスのチェックを行う．

あるタスクから別のタスクの状態を取得するAPIである

GetTaskStateを用いて，API保護について説明する．Get-

TaskStateの引数は，状態を取得したいタスク ID（TaskID）

と，取得した結果を格納する変数へのポインタ（State）の

2つである．

例として，非信頼 OSAP1に所属する TASK1が，異な

る OSAP（非信頼 OSAP2）に所属する TASK2に対して，

GetTaskStateを呼び出すこととする．Stateには，通常呼

び出し元の TASK1が指定した変数へのポインタが与えら

れる．Stateに不正なアドレスを指すポインタが指定され

る可能性があるので，TASK1からGetTaskStateが呼び出

されると，まず Stateが指し示すアドレスへ，TASK1が書

き込み可能かを，APIの中で OSがチェックする．

ATK2では，各 OSAPがアクセス可能なメモリ領域の

情報を，コンフィギュレーションに応じて生成するメモリ

保護情報ファイルに定義された内容から参照することでき

る．メモリ保護情報ファイルについては，2.2.4 項で説明

する．タスクの状態を確認する変数のサイズは 1 byteであ

り，Stateが指し示すアドレスから 1 byte分のメモリ領域

に対して，TASK1が書き込み可能かを OSがチェックし，

書き込み不可であれば，エラーとして後続の処理を実行し

ない．

TASK1から Stateが指し示すアドレスへアクセス可能

である場合，OSは次に，非信頼OSAP1が TASK2に対し

てアクセス可能かをチェックする．OSはまず，呼び出し

元の TASK1が所属する OSAP（非信頼 OSAP1）を取得

し，TASK2にアクセス可能な OSAPのリストに，非信頼

OSAP1が含まれているかをチェックする．リストに含ま

れていなければ，エラーとして後続の処理を実行しない．

2.2.3 アクセス保護の仕様設計

本項では，A-OS仕様で未規定であるアクセス保護に対

して，我々が規定した ATK2の仕様について説明する．

MPUは，アドレス空間をいくつかの領域に分け，その

領域ごとにアクセス権を設定可能であるが，MPUで扱う

ことのできる領域の数は有限であり，多くの場合，8領域

程度である [6]．そのため，同じアクセス権を設定する必

要のあるコードやデータを，連続した番地に配置するよう

に，静的にメモリ配置を行い，MPUに設定するメモリ領

域の数を，MPUが扱うことのできる領域数に収まるよう

にする必要がある．これをふまえ，ATK2では，HRP2の

設計を参考に，以下の設計とした．

• MPUに関する操作（初期化や設定の書き換え，有効

化・無効化）は，OSの内部処理で行う．

• 同じアクセス権を設定する必要のあるコードやデータ
を，連続した番地に配置するように，OSが静的にメ

モリ配置を行う．このとき，MPUに設定するメモリ

領域を，MPUの制限に合わせて適切にアライメント
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する．

• OSのユーザは，MPUに設定する具体的な番地やサイ

ズを知ることなく，セクションやオブジェクトファイ

ル単位でアクセス保護属性の設定ができる．ここで，

セクションとは，リンカスクリプトが扱う単位であり，

同じメモリ配置の属性を持ったコードやデータのまと

まりである．

• 信頼 OSAPは，プロセッサの CPUコアを特権モード

（アクセス保護が無効な状態）で実行し，非信頼OSAP

は，ユーザモード（アクセス保護が有効な状態）で実

行する．

• 非信頼OSAPから，OSが提供するAPIを呼び出した

場合，ユーザモードから特権モードへ切り替えて処理

を行い，APIからリターンする際にユーザモードへ切

り替える．

また，ATK2が管理対象とするメモリ領域は，以下の 4

つの領域に分類した．

• 非信頼 OSAPのメモリ領域

• 共有メモリ領域
• OS管理のメモリ領域

• アクセス保護属性が設定されていないメモリ領域
非信頼 OSAPのメモリ領域，共有メモリ領域，OS管理

のメモリ領域は別々のセクションに分かれ，各セクション

にアクセス保護属性が設定される．信頼 OSAPのメモリ

領域は，OS管理のメモリ領域と区別する必要がないため，

実質的に OS管理のメモリ領域に包含される．アクセス保

護属性が設定されていないメモリ領域は，非信頼OSAPか

らの読み出し，書き込み，実行アクセスが禁止される．各

メモリ領域は表 1 に示したアクセス保護属性を設定する

ことができる．

2.2.4 アクセス保護の実現方法

本項では，ATK2のアクセス保護の実現方法について説

明する．実現方法の概要図を図 2 に示す．

まず，ユーザは実現したいオブジェクトや OSAPの設

定を含めたメモリ保護に関する設定を記述したコンフィ

ギュレーション情報ファイルを作成する（図 2 [1]）．AU-

TOSARでは，各モジュールのコンフィギュレーション情

報を XMLで記述する仕様となっており，通常はGUIツー

ルを用いてコンフィギュレーションを行い，XMLを出力

する．2.1.2 項で述べたとおり，アクセス保護設定に関す

るコンフィギュレーションパラメータに関しては，A-OS

仕様では定義されていないため，ATK2では HRP2の静的

APIによるコンフィギュレーションをベースに，独自に拡

張を行った．

XMLで記述したコンフィギュレーション情報ファイル

を入力として，ジェネレータと呼ぶツールにより，C言語

ファイル，リンカスクリプトを生成する（図 2 [2]）．C言

語ファイルには，OSAPを管理，制御するうえで必要な情

表 1 メモリ領域に対するアクセス保護属性

Table 1 The protection setting for memory area.

非信頼 OSAP のメモリ領域
スタック
(自処理単位からのみ読み出し，書き込み可能)

コード
(自 OSAP からのみ実行可能)

専有リードオンリーデータ
(自 OSAP からのみ読み出し可能)

共有リード専有ライトデータ
(自 OSAP からのみ書込可能，他 OSAP からは読み出しのみ可能)

専有リードライトデータ
(自 OSAP からのみ読み出し，書き込み可能)

共有メモリ領域
コード
(全 OSAP から実行可能)

共有リードオンリーデータ
(全 OSAP から読み出しのみ可能，書き込み不可能)

共有リードライトデータ
(全 OSAP から読み出し，書き込み可能)

OS 管理のメモリ領域
スタック
(OS，信頼 OSAP からのみ読み出し，書き込み可能)

コード
(OS，信頼 OSAP からのみ実行可能)

専有リードオンリーデータ
(自 OSAP からのみ読み出し可能)

専有リードライトデータ
(自 OSAP からのみ読み出し，書き込み可能)

図 2 アクセス保護の実現方法

Fig. 2 The realization method of access protection.

報や，アクセス権の情報が，ATK2ソースコードから使用

できる形式で出力される．リンカスクリプトには，2.2.3 項

で述べたとおり，有限であるMPUの領域数を節約するた

めに，最適なメモリ配置を実現するためのコードが出力さ

れる．これらの生成したファイルをメモリ保護情報ファイ

ルと呼ぶ．

メモリ保護情報ファイルと，ATK2ソースコード，各ア

プリケーションを実装したファイルを，コンパイラによっ

てビルドして実行モジュールを作成する（図 2 [3]）．

実行モジュールがプロセッサにロードされ，非信頼OSAP

の処理単位が実行されると，MPUを使用したアクセス保

護が機能する（図 2 [4]）．図 2では，非信頼OSAP1の処理
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単位から非信頼 OSAP2のデータ領域へはアクセスができ

ないコンフィギュレーションとなっている．したがって，

OSAP1の処理単位において，OSAP2の bss領域へのアク

セスを CPUコア上で実行しようとしても，MPUがアクセ

ス違反を検知し，CPU例外を発生させることで，OSAP2

の bss領域が保護される．

CPUコアが特権モードとユーザモードのどちらで動作

するか，およびMPUに設定する保護領域レジスタの情報

を，OSが各 OSAPの実行状況に応じて，適切に切り替え

ることによって，システム全体としてのアクセス保護を実

現する．

3. TTSPの概要

我々は，これまでに µITRON ベースの RTOS であ

る，TOPPERS/ASPカーネル（以下，ASP）[13]と TOP-

PERS/FMPカーネル [14]に対応したテストスイートを開

発する過程で，RTOSに対するテストプロセスやテスト手

法に関して研究を行った [15]．開発したテストスイートは

TTSP（TOPPERS Test Suite Package）と命名した．こ

の研究成果をふまえ，ATK2に対するテストは，TTSPを

A-OS仕様に適合し，さらにメモリ保護機能に対するテス

トを追加して実施することにした．本章では，TTSPの概

要について説明する．

3.1 APIテスト

TTSPが対象とするテストは，主に RTOSがアプリケー

ションに提供する API に対するテストである．これは，

RTOSの APIに不具合や仕様に反する処理が存在すると，

RTOS上で動作するアプリケーションが誤作動する原因と

なりうることや，APIの実装が RTOSのソースコードの大

部分を占めていることから，RTOSのテストにおいて，最

も重要であると考えたからである．

多くの APIは，発行により，ロック状態やディスパッ

チ禁止状態などのカーネルの状態や各オブジェクトの状態

（以下，システム状態）を変化させる．そこで，APIテス

トでは，あるシステム状態で APIを発行し，仕様どおり

のシステム状態の変化が起きることを確認する．具体的に

は，テストプログラムで，API発行前のシステム状態（前

状態）を実現し，その状態でテスト対象となる APIを発行

（処理）し，API発行後のシステム状態（後状態）を確認

する．この一連のテストの流れをテストシナリオと呼ぶ．

RTOSの仕様書から，テストで確認する API発行に対

する RTOSの振舞いをテストケースとして抽出し，テスト

ケースごとにテストシナリオを作成する．テストケースの

例を図 3 に示し，図 3 のテストケースに対応するテスト

シナリオの例を図 4 に示す．

図 3 テストケースの例

Fig. 3 An example of the test case.

図 4 テストシナリオの例

Fig. 4 An example of the test scenario.

図 5 TESRY 記法の例

Fig. 5 Example of the TESRY notation.

3.2 TESRY記法

次節で説明するテストプログラム生成ツールのために，

テストシナリオの記述方法として，TESRY（TEst Scenario

for Rtos by Yaml）記法を定めた．TESRY記法で記述し

たデータファイルを TESRYデータと呼ぶ．図 4 のテスト

シナリオを TESRY記法で記述した例を図 5 に示す．

3.3 TTG

TTG（Toppers Test Generator）は，TESRYデータ（テ

ストシナリオ）を入力として，テストプログラムを生成す

るツールである．以下に，TTGによるテストプログラム

生成の概要について説明する．

TTGは，まずTESRYデータに定義された前状態を実現

するために，RTOSの仕様に基づいて，各オブジェクトを

対象とする状態へ遷移させるソースコードを生成する．前

状態を実現した後で，システム状態を確認するための API

（以下，システム状態確認API）を用いてすべてのオブジェ

クトが，TESRYデータに定義された前状態と一致してい
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ることを確認するソースコードを生成する．次に，TESRY

データに定義された処理を，そのまま実行するソースコー

ドを生成する．APIの戻り値が指定されている場合，戻り

値のチェックを行うソースコードも生成する．最後に，シ

ステム状態確認 APIを用いて，すべてのオブジェクトが，

後状態で定義された状態となっていることを確認するソー

スコードを生成する．

また，TTGは，複数の TESRYデータを入力すること

で，それらをまとめたテストプログラムを生成する．TTG

へ入力する TESRY データの数を調整することで，ター

ゲットシステムが搭載するメモリサイズに収まるテストプ

ログラムを生成することが可能である．

TTG，およびTESRY記法の詳細については文献 [16]を

参照のこと．

4. APIテストのA-OS仕様への適合とアクセ
ス保護テスト

3.1 節で述べたとおり，ATK2においても，APIテスト

が重要であると考え，TTSPを A-OS仕様に適合し，API

テストを実施することにした．しかし，TTSPが対象とす

るRTOSは，メモリ保護機能に対応していないため，TTG

は非信頼 OSAPに所属する処理単位が受ける制約を考慮

していない．たとえば，メモリ保護機能がない RTOSのテ

ストプログラムでは，システム状態確認APIや前状態を実

現するためのAPIは，どの処理単位からでも発行が可能で

ある．しかし，メモリ保護機能がある場合，非信頼 OSAP

に所属する処理単位は，アクセスできる OSオブジェクト

やメモリ領域に制限があるので，TTGのテストプログラ

ム生成処理に対応が必要である．

また，テストプログラムを RTOS仕様の違いに対応す

るだけでなく，API保護に対するテストケースを，APIテ

ストに追加する必要がある．たとえば，アクセス権のない

OSオブジェクトを引数に与えてエラーとなることを確認

するテストケースや，アクセス権のないメモリ領域へのポ

インタを引数に与えてエラーとなることを確認するテスト

ケースなどの追加が必要となる．さらに，アクセス保護は，

許可されていないアクセスを監視，検出する機能であるの

で，APIテストだけを実施しても，アクセス保護に対する

テストはできない．

そこで，APIテストでは，API保護に対するテストケー

スを追加し，APIテストとは別に，アクセス保護が正しく

動作することを確認するテスト（以下，アクセス保護テス

ト）を新たに実施した．本章ではAPIテストのA-OS仕様

への適合と，新規に実施したアクセス保護テストについて

説明する．なお，ATK2向けのテストスイートは，AKTSP

（Automotive Kernel Test Suite Package）と命名した．

図 6 A-OS 仕様に対応した TESRY 記法の例

Fig. 6 Example of the TESRY notation for A-OS.

4.1 APIテスト

APIテスト*2では，TESRY記法，TTGに対して A-OS

仕様への適合を行った．

4.1.1 TESRY記法の適合

TESRY記法は，µITRON仕様に対するテストシナリオ

の記述方法と同様に，A-OS仕様で定められたオブジェク

トごとに必要なパラメータを規定した．図 5 と同等のテス

トシナリオを，A-OS仕様の TESRY記法で記述した例を

図 6 に示す．

A-OS仕様では，タスク種別 [ttype]として基本タスクと

拡張タスクが指定できる．また，タスクごとにスケジュー

リングポリシ [spolicy]として，フルプリエンプティブかノ

ンプリエンプティブかを指定できる．また，排他制御の仕

組みにより，タスク起動時に優先度が変化することがある

ので，現在優先度 [curpri]と初期優先度 [inipri]を区別する

必要がある．さらに，タスクが所属するOSAP [osap]を指

定する必要がある．

µITRON仕様で，タスクを起動する APIとして発行し

ていた act tskに相当する A-OS仕様のタスクを起動する

APIは ActivateTaskである．µITRON仕様では，APIの

戻り値のデータ型は 1種類であるが，A-OS仕様では複数

のデータ型が戻り値になるので，データ型 [rettype]も指定

する必要がある．

4.1.2 TTGの適合

TTG を A-OS 仕様に適合させ，AKTG（Automotive

Kernel Test Generator）と命名した．AKTGは，構成や

*2 AKTSP では，仕様書の表記に合わせて API テストをシステム
サービステストと呼称する．
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生成テストプログラムの構造は TTGを踏襲し，前項で述

べた A-OS仕様に対応した TESRYデータを入力として動

作する．A-OS仕様は，µITRON仕様と同じく優先度ベー

スのフルプリエンプティブスケジューリングを行う RTOS

であるので，TTGが生成するテストプログラムの基本構

成を，そのまま使用可能であった．

メモリ保護機能のテスト実現のために，AKTGでは主に

以下の設計を行うことが必要であった．

• 非信頼 OSAPからのシステム状態確認 API発行

システム状態確認 APIは，OS管理のメモリ領域に配

置されるデータを参照する必要があるため，システム

状態確認 APIを発行する処理単位が非信頼 OSAPに

所属していた場合，アクセスができない．したがって，

OSが提供するAPIと同様に，非信頼OSAPからシス

テム状態確認APIを呼び出した場合，特権モードへ切

り替えて実行することが必要である．

• 非信頼 OSAPからの前状態の実現

前状態の実現のために，テストシナリオに登場する処

理単位から，いくつかの APIを発行する必要がある

が，呼び出し元の処理単位が非信頼OSAPの場合，呼

び出し先の OSオブジェクトによっては，API保護に

よりアクセス権エラーとなる可能性がある．そこで，

前状態実現の処理に限り，信頼OSAPが提供する信頼

関数という機能を利用し，非信頼OSAPからでも任意

のOSオブジェクトに対してAPIを発行できるように

する必要がある．2.2.2 項で述べたとおり，OSが提供

する APIは，呼び出し元の所属 OSAPからアクセス

可否を判定するので，システム状態確認 APIとは異

なり，特権モードで動作させても，アクセス権がなけ

ればエラーとなってしまう．したがって，前状態を実

現するための APIでは，呼び出し元の所属 OSAPを

信頼 OSAPに切り替える信頼関数を使用する必要が

ある．

• スタック領域の分離
メモリ保護機能がない RTOSの場合，タスクが使用す

るスタック領域に区別がないので，テストシナリオに

登場するタスクの数だけスタック領域を用意すればよ

い．信頼OSAPのタスクは，タスクの数だけスタック

領域を用意すればよいが，非信頼 OSAPのタスクは，

各非信頼OSAPからアクセス可能なメモリ領域に，そ

れぞれの非信頼OSAPに所属するタスクの数だけ，ス

タック領域を確保する必要がある．

• 非信頼 OSAPからの OSシャットダウン

テストプログラム実行中に何らかのエラーが発生した

場合，不正な処理が続行しないように，OSシャット

ダウンによりテストプログラムを終了させる必要があ

る．しかし，A-OS仕様では，非信頼 OSAPの処理単

位から OSシャットダウンを実行できない．そこで，

前状態を実現するための APIと同様に，OSシャット

ダウンを行う信頼関数を用意し，エラー発生時に限り，

非信頼OSAPからもOSシャットダウンを実行可能と

する必要がある．

なお，TTGでは，TESRYデータに記載された 1パラ

メータを，テストプログラムでも 1行ずつ記述してチェッ

ク処理を実行していたのに対し，AKTGのテストプログ

ラムでは，全パラメータチェックする関数呼び出し 1行で

チェックするように変更した．前項で述べたタスクのよう

に，A-OS仕様は µITRON仕様と比べて，設定できるパラ

メータが多いので，1パラメータを 1行ずつ記述してチェッ

クすると，1つの関数のコードサイズが大きくなってしま

う．コンパイラによっては，1つの関数のコードサイズが

大きいとコンパイルできなくなることがあるので，これを

避けるため，全パラメータをチェックする関数呼び出し 1

行で実行するように変更して，コードサイズを削減した．

4.1.3 テストケース数増加への対応

A-OS仕様でテスト対象としたAPIの数は 57個であり，

µITRON仕様の 103個と比べて半分程度しかなく，APIテ

ストのテストケース数は，TTSPよりも少なくなるものと

思われた．しかし，4.1.1項で述べたタスクのように，A-OS

仕様は µITRON仕様と比べて，設定できるパラメータが多

いことに加えて，信頼OSAPと非信頼OSAPの組合せや，

API保護に対するテストケースの追加が必要である．これ

らの理由により，TTSPで 1,629件であったテストケース

数が，AKTSPでは 40,000件以上になることが判明した．

各パラメータの設定値が変わることで，APIの振舞いも変

わることから，パラメータの組合せを減らすことはできず，

全組合せをテストする必要がある．しかし，40,000件とい

う膨大な TESRYデータを手作業で作成するのは，保守性

の面でも困難であるので，何らかの組合せツールを用いて，

TESRYデータ作成の効率化を行うべきと考えた．

テストケースの組合せ生成ツールはいくつか存在する

が，テストケースの組合せだけ生成できても，膨大なテス

トケースに対して 1つ 1つ TESRYデータを作成するのは

現実的ではない．そこで，テストケースの組合せだけでな

く，生成したテストケースごとの期待値（テスト結果）も

論理的に生成可能である PictMaster [17]を選択した [18]．

PictMasterは，Excelベースで使用できるツール（VBAで

実装）であり，VBAのコードがオープンソースで自由に

拡張できることも，PictMasterを選択した理由である．

PictMasterは，組み合わせるパラメータとそれぞれのパ

ラメータがとりうる値，各パラメータどうしの関係により発

生する制約，組合せごとに得られる結果という 3つのフィー

ルドに分けてデータを入力し，入力内容に応じたすべてのパ

ラメータの組合せと結果を出力する．PictMasterの標準の

出力形式が Excelファイル形式であったため，PictMaster

の出力を TESRYデータに変換しやすいように，csvファ
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図 7 PictMaster ファイルの例

Fig. 7 An example of The PictMaster file.

イル形式で出力するように，PictMasterの VBAの修正を

行った．そのほかにも，利便性向上のために VBAを修正

したが，全体の修正量としては，実プログラム行数で 50行

程度であった．

ActivateTask の正常系テストケースに対して作成した

PictMasterファイルの例（抜粋）を図 7 に示す．

まず，ActivateTaskのテストケースにおいて考慮すべき

パラメータと，その組合せ対象値を定義する．たとえば，

ActivateTaskを発行する処理単位（call origin）や，Acti-

vateTaskを発行される側のタスクの状態（other tstat）な

どである．

続いて，各パラメータを組み合わせるうえでの制約表を

定義する．網掛け（色付け）したセルが制約条件となり，

無地のセルが制約を受ける対象となる．仕様制約 1では，

ActivateTaskを発行される側のタスクの状態（other tstat）

が実行可能状態（READY）の場合，かつActivateTaskを発

行するタスクがフルプリエンプティブ（AK SCHFULL）の

場合，ActivateTaskを発行される側のタスクの現在優先度

（other curpri）は高（TSK PRI HIGH）にはならない（“#”

は否定の意）という制約を設定している．この例では，呼び

出し元タスクの優先度（org curpri）を中（TSK PRI MID）

で固定している．ここで，org curpriが TSK PRI MIDで

あるのに対し，other curpriがTSK PRI HIGHであり，か

つ呼び出し先のタスクの状態（other tstat）が READYで

あると，優先度の高いタスクが実行可能状態であるにもか

かわらず，優先度が低いタスクが動いている状態になって

しまう．さらに，A-OS仕様では，スケジューリング方式

をタスクごとに決めることが可能で，呼び出し元タスク

のスケジューリング方式（org spolicy）がフルプリエンプ

図 8 PictMaster を用いた処理フロー

Fig. 8 The process flow using the PictMaster.

ティブ（AK SCHFULL）の場合にのみ，この問題が起き

るので，この制約も必要となる．このように，A-OS仕様

上，発生しえない組合せを，制約表により排除している．

そして，TESRY生成表で，TESRYデータの元データと

なる csvファイルに出力するデータを定義する．1，2行目

は，pre conditionと，TASK1の状態（tstat）が実行状態

（RUNNING）で，初期優先度が中（TSK PRI MID）とい

う定義を，無条件ですべてのテストケースで生成している．

3，4行目では，TASK1のタスク種別（ttype）が，基本タ

スク（AK BASIC）か拡張タスク（AK EXTENDED）の

どちらかが定義される．同様に 5，6行目では，TASK1の

タスクのスケジューリングポリシ（spolicy）が，フルプリ

エンプティブ（AK SCHFULL）かノンプリエンプティブ

（AK SCHNON）のどちらかが定義される．これらの定義

を行い，生成を行うと，制約条件に合致した，すべての組

合せの TESRYデータ用 csvファイルが生成される．

この csvファイルを，Rubyによる簡単なスクリプトを

用いて TESRYデータへ変換し，AKTGへの入力データと

した．PictMasterを用いた処理フローを図 8 に示す．

4.2 アクセス保護テスト

アクセス保護テストでは，APIテストの仕組みを応用し，

網羅的に，かつ効率的にアクセス保護テストを実施する手

法を考案した．また，様々なプロセッサに対してアクセス

保護テストを実施できるよう，プロセッサに依存した部分

を明確に分離し，ポータビリティの向上を図った．本節で

は，アクセス保護に対するテストについて，まずテスト対

象の処理とテストシナリオの例について述べ，実現方法に

ついて説明する．

4.2.1 テスト対象の処理

我々は，アクセス保護テストの対象とする処理を以下の

2つと考えた．

(i) ユーザが設定したコンフィギュレーション情報から

正しいメモリ保護情報ファイルが生成されるか（図 2

[2]）．

(ii) 生成された情報を用いて，OSによる意図したアクセ

ス保護が行われるか（図 2 [4]）．

(i)は，OSに付属するジェネレータに対するテストであ

c© 2016 Information Processing Society of Japan 1745



情報処理学会論文誌 Vol.57 No.8 1737–1751 (Aug. 2016)

る．ジェネレータのような入力パラメータの組合せが無数

に存在し，包括的な検証が困難なツールに対する検証は，出

力結果のレビューやバリデーションツールによって正当性，

妥当性を担保することが現実的な解決手法といえる．そこ

で，(i)に対するテストは，レビューで行うものとし，表 1に

示したすべてのメモリ領域がジェネレータの生成情報に含

まれるコンフィギュレーション情報ファイルを使用して，生

成されたメモリ保護情報ファイルが正しく設定されること

をレビューした．また，APIテストでは，テストケースごと

のコンフィギュレーションに応じたファイルが，ジェネレー

タによって生成され，ビルド・実行されるため，間接的にジェ

ネレータのテストは実施されていると考えられる．なお，

ジェネレータが生成したコードに対する検証手法や十分性

に関しては，本研究の対象とはせず，今後の研究対象とする．

(ii)は，2.1.2 項で述べたアクセス保護に対するテストで

あり，我々はこれをアクセス保護テストの対象とした．

4.2.2 テストシナリオの例

前項での述べたアクセス保護テストのテストシナリオの

一例を図 9 (a)に示す．

まず，前状態から，後状態 1において，信頼 OSAP1か

ら別の非信頼 OSAP2 へ処理単位を切り替える．これに

より，CPUコアは特権モードからユーザモードに切り替

わり，MPUは非信頼 OSAP2のアクセス可能なメモリ領

域が設定される．つまり，後状態 1で，OSによって非信

頼 OSAP2に与えられた正しいアクセス権となるように，

CPUコアとMPUが設定されているはずである．

続いて，MPUの設定が正しいことをテストするために，

処理 2で，実行中の非信頼 OSAP2のタスクから，非信頼

OSAP2がアクセスを許可されていないメモリ領域へのアク

セスを行う．MPUによりアクセス違反が検知され，CPU

例外が発生し，OSがプロテクションフックを起動する．

続いて，プロテクションフックから，OSをシャットダウ

ンする指示である PRO SHUTDOWNを返すことにより，

OSはシャットダウンする．

このように，アクセス保護テストは，(1)処理単位の切

り替わり，(2)メモリアクセス，(3)保護違反時処理/正常

処理という流れで行うことにした．(1)は，処理単位の切

替えパターンとして，タスクディスパッチや割込み発生時

など CPUコアとMPUの設定変更が発生するすべての処

理単位が切り替わる組合せを確認する．(2)は，メモリア

クセスパターンとして，アクセスが禁止されたメモリ領域

へアクセスした場合に，アクセス保護違反が検知されるこ

とに加え，アクセスが許可されたメモリ領域へアクセスし

た場合に正しくアクセスできることも確認する．これを，

表 1 に示したすべてのメモリ領域と，アクセス保護属性な

しのメモリ領域*3に対して確認する．(3)は，保護違反時処

*3 プロセッサによってはアクセス時の振舞いが不定となるので，テ
ストできない可能性がある．

図 9 アクセス保護テストのテストシナリオと TESRY 記法の例

Fig. 9 An example of the test scenario and the TESRY nota-

tion for access protection test.

理パターンとして，アクセス保護違反が発生した場合に，

ユーザが設定したとおりの保護違反時処理が実行されるこ

とを確認する．アクセス保護違反が発生しないテストケー

スの場合，メモリアクセスを行った処理単位の実行が継続

することを確認する．

4.2.3 各パターンの組合せ

処理単位の切替えパターンを，図 10 に示す．

パターン 1，パターン 6は，それぞれ信頼OSAP，OS管

理の処理単位から非信頼 OSAP1の処理単位に切り替わる

パターンである．これは，CPUコアが特権モードで動作

している状態から，ユーザモードへ切り替わるのに加え，

MPUが非信頼 OSAP1のアクセス権の状態へ切り替わる．
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図 10 処理単位の切替えパターン

Fig. 10 The pattern of process unit switch.

パターン 2，パターン 5は，それぞれ非信頼 OSAP1の処

理単位から，信頼 OSAP，OS管理の処理単位に切り替わ

るパターンである．これは，CPUコアがユーザモードで

動作している状態から，特権モードへ切り替わる．パター

ン 3は，同じ非信頼 OSAP1に所属する処理単位でも，異

なるタスクの場合に，保護するスタック領域が切り替わる

パターンである．これは，MPUのスタック領域に関する

設定だけ切り替わる．パターン 4は，非信頼 OSAP1の処

理単位から異なる非信頼 OSAP2の処理単位に切り替わる

パターンである．これは，MPUの非信頼 OSAPごとの設

定が切り替わる．

さらに，各パターンにおいて，切り替わる処理単位の組

合せを考慮する．図 10 で拡大したパターン 4を例に説明

する．非信頼OSAPには，タスク，OSAP固有のスタート

アップフック，シャットダウンフック，エラーフックが所

属できる．ただし，各処理単位が動作している状態で，異

なる非信頼 OSAPの処理単位へ遷移する可能性があるか

どうかは，A-OS仕様から判断できるため，仕様上，切替

え不可能な組合せはパターンから除外することができる．

パターン 4では，図 10 に示した 8つの処理単位の切替え

がテスト対象となる．

テストに使用したプロセッサにおけるメモリアクセスパ

ターンを，図 11 に示す．ROM領域は 8種類，RAM領

域は 19種類のメモリ領域がある．RAM領域には，スモー

ルデータや書き込み可否，スタックなどの種別が増えるた

め，ROM領域より多くの領域が存在する．ほかに，メモ

リ保護の設定がされていない領域があるが，テストに使用

したプロセッサでは，メモリ保護の設定ができない領域で

あり，アクセス時の振舞いが不定であるので，テスト対象

外とした．

信頼OSAPとOS管理の処理単位は，特権モードで動作

するため，アクセスできないメモリ領域は存在しない．ま

た，図 10 で想定した処理単位から区別されるメモリ領域

は以下の 6つである．

(A) すべての OSAP，処理単位からアクセスできるメモリ

領域

図 11 メモリアクセスパターン（抜粋）

Fig. 11 The pattern of memory access.

(B) 非信頼 OSAP1からのみアクセスできないメモリ領域

(C) 非信頼 OSAP2からのみアクセスできないメモリ領域

(D) すべての非信頼 OSAPからアクセスできないメモリ

領域

(E) 対象スタックを使用する処理単位からアクセスできる

スタック領域へのアクセス

(F) 対象スタックを使用する処理単位からアクセスできな

いスタック領域へのアクセス

つまり，これら 6つのメモリ領域に分割して，各処理単

位からアクセスすることで，すべての組合せを網羅する

ことができる．テストに使用したプロセッサでは，読み出

し・書き込み・実行のアクセス保護属性を設定可能であっ

たので，各メモリ領域に対しては，読み出しの先頭アドレ

ス，終端アドレス，書き込みの先頭アドレス，終端アドレ

ス，先頭アドレスの実行の 5パターンでアクセスを行うこ

とにした．

図 11 に示したとおり，各メモリ領域に定義可能なメモ

リ領域の種類が，先にあげた 6つのメモリ領域のどれに該

当するかを色分けし，メモリ領域ごとに 0から連番で番号

を付与する．この番号をアクション番号と呼ぶ．テストプ

ログラムにおけるメモリ領域へのアクセスは，6つのメモ

リ領域ごとに，アクセス用の関数（以下，メモリアクセス

関数）を用意しておき，メモリアクセス関数の引数にアク

ション番号を与える実装とする．ただし，(E)，(F)のス

タック領域に関しては，アクセス対象のスタックごとに，

アクセスするメモリ領域を切り替えるため，アクション番

号はそれぞれの領域に対して 0から連番となる．

ATK2では，保護違反時処理パターンは，以下の 5つと
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なる．

(I) プロテクションフックの戻り値が PRO SHUTDOWN

（OSをシャットダウンする）

(II) プ ロ テ ク シ ョ ン フ ッ ク の 戻 り 値 が

PRO TERMINATETASKISR（ ア ク セ ス 保 護 違

反を引き起こしたタスクを強制終了する）

(III)プロテクションフックの戻り値が PRO IGNORE（ア

クセス保護違反は無視できないため，シャットダウン

される）

(IV)プロテクションフックの戻り値が規定外（規定外の戻

り値の場合，シャットダウンされる）

(V) プロテクションフックなし（アクセス保護違反発生時

点で，OSをシャットダウンする）

アクセス保護違反が発生しないテストケースでは (V)の

みとする．

4.2.4 AKTG，PictMasterの使用

アクセス保護テストは，各パターンの組合せにより，テ

ストケース数が膨大となるので，APIテスト同様，AKTG

によるテストプログラムの生成と，PictMasterによるテス

トケースの生成を用いた効率化が求められる．

TESRY記法は，前状態，処理，後状態の組合せだけで

なく，後続する処理，後状態を続けて記述することができ

る [16]．したがって，図 9 に示したようなアクセス保護

テストのテストシナリオを，TESRY記法で記述すれば，

AKTGによってテストプログラムを生成することが可能

である．図 9 (a)のテストシナリオを，TESRY記法で記述

した例を図 9 (b)に示す．

前項で述べた，処理単位の切替えパターンと保護違反時

処理パターンについては，PictMasterにより，容易に組

み合わせが可能であり，メモリアクセスパターンを除いた

パターンを組み合わせた TESRYデータは，APIテストと

同様の手法で生成することができた．この TESRYデータ

は，プロセッサに依存しない．

4.2.5 プロセッサに依存する部分の明確化

メモリアクセスパターンは，プロセッサやMPUによっ

て定義できるメモリ領域の種類が異なり，読み出し・書き

込み・実行の区別がつかない可能性もある．つまり，アク

ション番号の上限値がプロセッサごとに異なる．したがっ

て，前項で述べたプロセッサに依存しない TESRYデータ

に対して，何らかの方法で，プロセッサに依存するメモリ

アクセスパターンを組み合わせる必要がある．

そこで，まず前項で述べた PictMasterによる組み合わ

せの段階では，プロセッサに依存しない TESRYデータの

基本パターンのみ生成しておく．具体的には，各メモリア

クセス関数の引数を「xxx」といった識別子にしておき，ア

クション番号による組合せは行わない．テスト対象のプロ

セッサが確定し，メモリアクセスパターンが確定した段階

で，メモリアクセス関数ごとの上限値を設定したシェルス

図 12 アクセス保護テスト設計のデータフロー

Fig. 12 The data flow of design for access protection test.

クリプトによって，基本パターンの TESRYデータを，必

要な数分の TESRYデータへ複製し，メモリアクセス関数

の引数を数値に変換することにした．

アクセス保護テスト設計のデータフローを図 12 に示す．

この設計により，新たなプロセッサに対してアクセス保護

テストを実施する際は，メモリアクセスパターンを，プロ

セッサに応じて作成し，シェルスクリプトにアクション番

号上限値情報を入力するのみで対応できる．なお，メモリ

アクセス関数も，引数に応じたアクセス処理を行う必要が

あるため，プロセッサごとに実装が必要となる．

5. 評価

我々は，4 章で述べた手法を用いて，ATK2に対してテ

ストを実施した．ATK2の開発，テストには，Terasic社の

Altera DE2-115 Development and Education Board（以

下，評価ボード）を使用した．評価ボードには，Altera社の

FPGA向けの Nios2プロセッサが搭載されている．Nios2

のMPUでは，コード領域用の領域を 32個，データ領域用

の領域を 32個と使用でき，読み出し，書き込み，実行のす

べてを区別してアクセス制御できる．

本章では，AKTSPを用いて，ATK2をテストした結果

について評価する．表 2 に，テスト実施結果の一覧を示

す．TTGでは，TESRYデータの行数に対するテストプロ

グラムの行数が約 3.7倍であったのに対し，AKTGでは約

2倍となっているのは，4.1.2 項で述べたコードサイズ削減

の影響である．なお，TTG，AKTGともに Rubyで開発

し，TTGの総行数は 19,328行であったのに対し，AKTG

は 39,182行であった．コード増加の理由は，メモリ保護機

能への対応である．

5.1 APIテスト

5.1.1 テストケース数

まず，A-OS仕様の SCの中で，メモリ保護機能に対応し

ていないスケーラビリティクラス 1（SC1）に対する API
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表 2 テスト実施結果一覧

Table 2 Results of tests.

ASP SC1 SC3

OS 仕様

API 数 103 35 57

メモリ保護機能 なし なし あり

API テスト

PictMaster シート数 - 112 223

テストケース数 1,675* 7,334# 40,633#

TESRY データ行数 60,648* 431,834# 2,837,186#

テストプログラム行数 224,719# 949,757# 5,884,643#

アクセス保護テスト

PictMaster シート数 - - 185

テストケース数 - - 43,244#

TESRY データ行数 - - 5,715,216#

テストプログラム行数 - - 12,731,538#

*:手動で作成，#:ツールによる生成

テストと，ASP に対する API テストについて比較を行

う．APIの数は，ASPに比べて SC1には 3分の 1程度し

か存在しないが，テストケース数は約 4.4 倍となってい

る．4.1.3 項で述べたとおり，A-OS仕様は組み合わせるパ

ラメータが多いことで，メモリ保護機能がない場合でも，

µITRON仕様に比べてテストケース数が大幅に増加するこ

とが確認できた．

さらに，SC1と SC3では，APIの数は約 1.6倍である

が，テストケース数は約 5.5倍になっている．これは，メ

モリ保護機能があることにより，タスクなどのオブジェク

トに信頼，非信頼の組合せが増えることが原因である．メ

モリ保護機能への対応により，追加が必要となるテストの

規模を明らかにすることができた．

5.1.2 実施工数

PictMasterの Execl ファイルは，API ごとに作成した

が，各ファイルには制約表や TESRY生成表の可読性を向

上させるために，正常系，異常系などのカテゴリごとに，

別シートで作成した．1つのシート作成は，レビューを含

めても 1人日程度であるので，SC1全体で約 5.6人月，SC3

全体で約 11人月規模の作業である．一方，SC1と SC3で

合計約 327万行規模の TESRYデータを人手で開発，保守

することは現実的でない．1人日で 50件の TESRYデー

タを作成できたとしても，SC1と SC3のすべての TESRY

データを作成するには，約 48人月要するため，APIテス

トの実施工数を大幅に削減できたといえる．

5.1.3 組合せ結果の正当性

PictMasterを用いて，意図した組合せが生成されている

ことは，レビューで確認した．csvファイルは，Excelで開

くことにより，行のフィルタ機能や並べ替えが使用可能と

なるので，組合せが網羅されているか，容易に確認するこ

とができる．また，AKTGによって生成したテストプロ

グラムを実行した結果として，各 APIの実行回数とソー

スコードカバレッジが想定どおりの結果となることを確認

した．

5.1.4 品質の向上

本研究の目的の 1 つは，メモリ保護機能を持つ RTOS

の品質を向上させることである．本手法を用いることによ

り，特定の処理単位から呼び出した場合にのみ発生する不

具合を検出できた．これにより，ATK2の品質向上に貢献

し，この目的を達成したと考えられる．人手で実施した場

合，テストケース削減のために実施されない可能性もある

ため，PictMasterにより，すべての処理単位から呼び出す

ように組み合わせた効果があったといえる．なお，APIテ

ストにより，検出した ATK2の APIに関する不具合は 7

件であった．

5.2 アクセス保護テスト

5.2.1 実施工数

PictMasterの Execlファイルは，図 10 に示した 6つの

パターンごとに作成したが，プロテクションフックの有無

などによって 1つのテストプログラムとして実行できない

テストケースの組合せを分け，別シートで作成した．API

テストと異なり，アクセス保護テストの PictMasterファ

イルは，基本構成が同じであるので，1つのシート作成は，

レビューを含めても 0.3人日程度であり，全体で約 2.8人

月規模の作業である．APIテスト同様，アクセス保護テス

トも実施工数を大幅に削減できたといえる．

5.2.2 品質の向上

アクセス保護テストにおいても，特定の処理単位切替え

の組合せのみで発生する不具合を検出できたことから，メ

モリ保護機能を持つRTOSの品質向上を達成したと考えら

れる．不具合の中には，特定の処理単位切替えの組合せの

み検出されるものも存在したため，APIテスト同様，網羅

的な組合せの効果があったといえる．なお，アクセス保護

テストにより，検出した ATK2のアクセス保護に関する不

具合は 5件であった．

また，この 5件とは別に，ルネサスエレクトロニクス社

の RH850/F1L など Nios2 以外のプロセッサへ ATK2 を

ポーティングした際に，ATKSPのアクセス保護テストに

より不具合を検出した事例が 7件報告されている．主に以

下の 3つのカテゴリに分類される不具合である．

• 処理単位切替え時のスタックポインタ設定ミス
• MPUに設定する情報のミス

• プロセッサ，コンパイラが持つ制約の誤解
いずれも，プロセッサ，コンパイラに依存した不具合で

ある．アクセス保護のポーティングは，プロセッサやコン

パイラの仕様に依存する要素が多く，難易度も高いため，

不具合を生みやすい．ポーティング後に，アクセス保護に

対して網羅的にテストを実施することに有用性があるとい

える．
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5.3 A-OS仕様への対応

2.2.1 項で述べたとおり，ATK2には，実装していない

A-OS仕様が存在する．これらの仕様を実装した場合に，

提案したテスト手法を適用する方法について考察する．

非信頼 OSAPに ISRが所属する場合，処理単位の切替

えパターンに，非信頼 OSAPに所属する ISRを追加する

だけよい．OSAPの強制終了，再起動に対応する場合，保

護違反時処理パターンに，PRO TERMINATEAPPL と

PRO TERMINATEAPPL RESTART を戻り値とする組

合せを追加するだけでよい．

以上から，A-OS仕様への対応は，各パターンの組合せ

を追加するのみでよく，容易に実施可能であると考えられ

る．加えて，AKTGに，非信頼 OSAPに所属する ISRに

対するプログラム生成処理を追加する必要があるが，技術

的な課題はない．

6. 関連研究

RTOS のテスト手法に関する研究はいくつか存在す

る [7], [8], [9], [10], [11], [19]．文献 [19]では，RTOSに適

用可能なソフトウェアテスト手法について述べているが，

具体的なテストプログラムの実装には言及していない．文

献 [7], [8], [9], [10], [11]は，モデル検査によりテストケー

スの組合せ生成を行っているが，本研究が対象とするメモ

リ保護機能に対するテストケースは，組み合わせツール

の PictMasterで生成可能であり，モデル検査の必要性は

低いと考えている．また，一般的なソフトウェアに対する

研究として，テストケースの組合せ手法や，テストプログ

ラムを生成するツールに関するいくつかの研究が存在す

る [20], [21], [22], [23], [24]．いずれの研究も，特定の機能

に特化しているものや，メモリ保護機能を持つ RTOSに対

するテストプログラムの生成には対応していないものであ

り，本研究には適用できない．

メモリ保護機能に対応した RTOSのテストに関しては，

µITRON仕様のメモリ保護機能拡張（PX仕様）に対応し

た TOPPERS/HRPを対象とした，高信頼化技術のハンド

ブックが提案されている [25]．しかし，メモリ保護機能に

対して，具体的にどのような手法でテストを実施するかま

では言及されていない．

メモリ保護機能に対するテストとしては，Linuxカーネ

ルのW⊕Xプロテクション機能に対してモデル検査を行う

研究がある [26]．しかし，モデル検査により，W⊕Xプロテ

クション機能の解析，問題抽出を行っているのみで，テス

トケースやテストプログラムの生成には言及していない．

7. まとめ

本研究では，メモリ保護機能に対応した RTOSである

ATK2に対するテスト手法を確立し，APIテスト，および

アクセス保護テストを実施した．これにより，ATK2の不

具合を 19件検出し，ATK2の品質向上に貢献した．

国内の AUTOSARのニーズの高まりを受け，ATK2が

利用されるケースも増加している．我々は，本テスト手法

の確立以降，様々なプロセッサに ATK2をポーティング

し，AKTSPを使用しており，アクセス保護テストの有用

性を実感している．

今後の取り組みとしては，ジェネレータが生成したコー

ドに対する検証手法に関する研究を予定している．また，

メモリ保護機能に対する要求仕様が漏れなくテストされ

ているかを確認するために，要求仕様とテストケースのト

レーサビリティの確認も検討している．
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