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ネストした仮想化を用いたVMの安全な帯域外リモート管理

二神 翔太1 光来 健一1

概要：IaaS型クラウドではユーザが仮想マシン（VM）にアクセスできるようにするために，帯域外リモー
ト管理と呼ばれる機能を提供している．帯域外リモート管理は，管理 VMと呼ばれる VMを経由してユー
ザの VMに間接的にアクセスする管理手法である．管理 VMはクラウドのシステム管理者によって管理
されているが，クラウド事業者は信頼できるとしても，そのシステム管理者は必ずしも信頼できるとは限
らない．悪意のある管理者は管理 VMにおいて帯域外リモート管理の入出力情報を容易に盗聴することが
できる．そこで本研究では，ネストした仮想化と呼ばれる技術を用いて，仮想化システムの外側で安全に
帯域外リモート管理を実現する VSBypassを提案する．VSBypassでは，従来のクラウド環境で用いられ
ていた仮想化システムを VM内で動作させ，その中のユーザ VMで行われる入出力を強制パススルーと呼
ばれる機構を用いて仮想化システムの外側で処理する．これにより，帯域外リモート管理の入出力情報が
クラウドのシステム管理者に漏洩することを防ぐ．我々は VSBypassを Xenに実装し，情報漏洩が防止で
きることの確認および，SSHを用いた帯域外リモート管理の性能測定を行った．

1. はじめに

Iaa 型クラウドでは，ユーザは必要な数の仮想マシン
（VM）を使用し，大規模なシステムを構築することができ
る．クラウドによって提供された VM（ユーザ VM）を管
理するために，ユーザは SSHや VNCなどのリモート管理
ソフトウェアを用いて遠隔地からアクセスを行う．クラウ
ドでは，ユーザが直接 VMにアクセスする管理手法に加え
て，帯域外リモート管理と呼ばれる管理手法を提供してい
る．帯域外リモート管理は，管理 VMと呼ばれる VMを
経由して間接的にユーザ VMにアクセスする手法である．
この管理手法には，ユーザ VMのネットワーク障害時でも
VM内のシステム管理を行えるという利点がある．
しかし，帯域外リモート管理で経由する管理 VMはクラ

ウドのシステム管理者によって管理されているため，悪意
あるシステム管理者はユーザの入出力を盗聴することがで
きる．従来，ハイパーバイザを信頼してリモート管理クラ
イアントとハイパーバイザの間で入出力を暗号化し，管理
VMへの情報漏洩を防ぐ手法が提案されてきた [1][2]．し
かし，この手法にはいくつかの問題がある．第一に，仮想
化システム全体を一人のシステム管理者が管理できなくな
る．第二に，管理 VMからハイパーバイザを攻撃するのは
比較的容易である．第三に，特定の仮想化システムのみに
適用可能である．第四に，リモート管理クライアントへの
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変更が必要である．
そこで本稿では，ネストした仮想化と呼ばれる技術を用
いて，従来のクラウド環境における仮想化システムを VM

内で動作させ，仮想化システムの外側で安全に帯域外リ
モート管理を実現する VSBypassを提案する．VSBypass

では，ユーザ VMで入出力命令が実行されると，仮想化シ
ステムの外側で入出力命令を横取りして，専用の仮想デバ
イスを用いて入出力の処理を行う．これを強制パススルー
と呼ぶ．入出力はこの仮想デバイスとリモート管理クライ
アントの間でやり取りされる．そのため，仮想化システム
内の信頼できない管理者が帯域外リモート管理の入出力を
盗聴することはできない．
我々は仮想シリアルコンソールをサポートした VSBy-

passを Xen 4.4.0 に実装した．ホスト VM 内で動作する
ユーザ VMが入出力命令を実行すると，ホストハイパーバ
イザへの VM Exitが発生する．ホストハイパーバイザは
その入出力命令を横取りし，ホスト管理 VM上のにある強
制パススルー先の仮想シリアルデバイスで入出力処理を行
う．この仮想シリアルデバイスはユーザ VMと１対１に
対応するように作成したプロキシ VMが提供する．仮想
シリアルデバイスにおいて発生した仮想割り込みはホスト
VM内の仮想化システムに転送することでユーザ VMに送
る．実験を行い，VSBypassを用いることで従来の仮想化
システム内での盗聴を防ぐことができることを確認した．
また，SSHを用いた帯域外リモート管理の応答時間が従来
のクラウド環境より約 3.5ミリ秒長くなり，スループット
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図 1 ユーザ VM の帯域外リモート管理

は約 12%に低下することがわかった．
以下，2章で帯域外リモート管理における情報漏洩と従
来のアプローチの問題点について議論する．3章ではそれ
らの問題点をふまえて提案システムである VSBypassにつ
いて述べる．4章ではVSBypassの実装について述べ，5章
で VSBypassと従来のクラウド環境との比較のために行っ
た実験の結果を示す．6章では関連研究について述べ，7

章で本稿をまとめる．

2. 帯域外リモート管理における情報漏洩

帯域外リモート管理とは，図 1のように，仮想化システ
ム内の管理 VM経由で間接的にユーザ VMにアクセスす
る管理手法である．ユーザは SSHやVNCなどのリモート
管理クライアントを用いて管理 VM内のリモート管理サー
バにアクセスし，ユーザ VMの仮想デバイスとの間で入出
力情報のやりとりを行う．管理 VMにおいてエミュレー
トされている仮想デバイスとしては，仮想シリアルデバイ
スや仮想キーボード，仮想ビデオカードなどがある．仮想
デバイスに書き込まれた入力情報はハイパーバイザ経由で
ユーザ VMに渡される．一方，出力情報はユーザ VMか
らハイパーバイザ経由で仮想デバイスに書き込まれる．
帯域外リモート管理で経由する管理 VMはクラウドのシ
ステム管理者によって管理されている．しかし，クラウド
事業者は信頼できるとしても，管理 VMを管理しているシ
ステム管理者は必ずしも信頼できるとは限らない．実際，
サイバー犯罪の 28%は内部犯行であるという報告 [3]もあ
る．信頼できない管理者としては悪意のあるシステム管理
者が考えられ，例えば，Googleの管理者がユーザのプライ
バシを侵害するという事件が発生している [4]．また，管理
者の 35%は機密情報に無断でアクセスしたことがある [5]

という報告からも分かるように，勤勉だが好奇心の強い管
理者が存在することも知られている．このようなシステム
管理者は管理 VMにおいて帯域外リモート管理の入出力
情報を容易に盗聴することができる．それにより，ユーザ
VMのログインパスワードや閲覧した文書などの機密情報
が漏洩する恐れがある．

図 2 SCCrypt のシステム構成

従来，リモート管理クライアントとハイパーバイザの間
で帯域外リモート管理の入出力を暗号化することで，管
理 VMにおける情報漏洩を防ぐ手法が提案されてきた．例
えば，SCCrypt [2]は，図 2のように，SSHを用いてユー
ザ VMの帯域外リモート管理を行う際に，SSHクライア
ントにおいて入力情報を暗号化する．そして，ユーザ VM

が仮想シリアルデバイスから入力情報を取得する際にハイ
パーバイザが復号化を行う．一方，ユーザ VMが出力情報
を仮想シリアルデバイスに書き込む際にハイパーバイザが
暗号化を行い，それを受け取った SSHクライアントが復
号化を行う．これにより，管理 VMで動作する仮想シリ
アルデバイスやリモート管理サーバは暗号化データのみを
扱うことになるため，入出力情報を盗むことはできない．
FBCrypt [1]は VNCの入出力について同様の暗号化を行
う．これらの従来の手法では，前提としてハイパーバイザ
を信頼していた．
しかし，従来手法における問題点として，以下の４点が
挙げられる．
• 仮想化システム全体を管理 VMのシステム管理者に
管理させられない
管理 VMを信頼しないがハイパーバイザは信頼する
場合，管理 VMとハイパーバイザを別々の管理者が管
理することになる．そのため，例えば，管理 VMの管
理者は仮想化システム全体のアップデートを行うこと
ができない．これはデバイスエミュレータや管理ツー
ルのみをアップデートすることができ，ハイパーバイ
ザのアップデートができないためである．しかし，仮
想化システムは通常，一つのソフトウェアパッケージ
として提供されており，仮想化システム全体を同時に
アップデートできないと整合性の問題が生じる．一方
で，信頼できる管理者だけが仮想化システム全体の
アップデートを行えるようにすると負担が大きくなる．

• 管理 VMからハイパーバイザを攻撃するのは比較的
容易
管理 VMはハイパーバイザが提供する様々な APIを
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用いて VMの管理を行ったり，仮想デバイスを動作さ
せたりするため，ハイパーバイザと密接に結びついて
いる．そのため，通常の VMからに比べて，管理 VM

からはハイパーバイザへの攻撃を比較的行いやすく
なっている．

• 特定の仮想化システムにのみ適用可能
ハイパーバイザだけを信頼するには，ハイパーバイザ
とそれ以外の管理コンポーネントが明確に分離されて
いる必要がある．このような仮想化システムの例とし
ては，ハイパーバイザ型の Xenや Hyper-Vなどが挙
げられる．一方，ホスト型の KVMなどではハイパー
バイザがホスト OS内で動作するため，ハイパーバイ
ザとホスト OSを分離するのは難しい．ホスト OS全
体を信頼する方法も考えられるが，ホスト OSはハイ
パーバイザよりもはるかに複雑であるため，TCBが
大きくなるという問題がある．

• リモート管理クライアントへの変更が必要
管理 VMで処理される入出力情報を暗号化するには，
リモート管理クライアントに入力の暗号化および出力
の復号化の処理を追加する必要がある．そのため，既
存のクライアントや商用クライアントが使えないとい
う問題がある．また，リモート管理クライアントが標
準的にサポートしない限りは，バージョンアップへの
対応を行い続ける必要がある．

3. VSBypass

本稿では，ネストした仮想化を用いて，仮想化システム
の外側で帯域外リモート管理を実現する VSBypassを提案
する．ネストした仮想化は，仮想化システム全体を VM内
で動作させることを可能にする技術である．VSBypassは，
ユーザ VMの入出力を横取りし，仮想化システム外部の仮
想デバイスを用いて入出力処理を行う．これを強制パスス
ルーと呼ぶ．これにより，VSBypassでは従来の仮想化シ
ステムに依存せずに帯域外リモート管理を行うことができ
る．そのため，帯域外リモート管理の入出力情報が仮想化
システムの管理者に漏洩することはない．
VSBypassのシステム構成は図 3のようになる．従来の
仮想化システムはホストVMと呼ばれるVM内で動作させ
る．ホスト VMを管理するための VMはホスト管理 VM

と呼ばれ，ホスト管理 VM内ではユーザ VMに強制パス
スルーでアクセスさせる仮想デバイスおよび帯域外リモー
ト管理に用いるリモート管理サーバを動作させる．これら
のホスト VMはホストハイパーバイザ上で動作させる．ホ
スト VM内で動作する従来の仮想化システム内の管理 VM

とハイパーバイザは，区別のために，それぞれゲスト管理
VM，ゲストハイパーバイザと呼ぶ．
ネストした仮想化は従来の仮想化システムの性能を低下
させるが，オーバヘッドを削減する様々な手法が提案され

図 3 VSBypass のシステム構成

図 4 管理の分担

ている．Turtles Project [6]では，一般的なワークロードの
性能低下を 6%から 8%に抑えることができている．Tiny-

Checker [7]では，軽量なホストハイパーバイザを用いるこ
とにより性能低下を約 1%に抑えている．Xen-Blanket [8]

は，仮想ネットワークを準仮想化することにより，高速化
する手法を提案している．また，VMCS Shadowing [9]の
ような CPUサポートを用いることでも，オーバーヘッド
を軽減することができる．
VSBypassにおける帯域外リモート管理の流れは以下の
ようになる．まず，ユーザ VMの仮想デバイスへの入出力
命令をホストハイパーバイザが直接，横取りする．そして，
ホスト管理 VMで動作させる強制パススルー先の仮想デバ
イスを用いて入出力の処理を行う．ユーザはリモート管理
ソフトウェアを用いてこの仮想デバイスにアクセスするこ
とにより，帯域外リモート管理を行う．一方，この仮想デ
バイスで発生した仮想割り込みはユーザ VMに転送する．
VSBypassでは，図 4に示すように信頼できないシステム
管理者がゲスト管理VMとゲストハイパーバイザを管理し，
信頼できるクラウド事業者がホスト管理 VMとホストハイ
パーバイザを管理することを想定している．クラウド事業
者が信頼できると仮定は多くの研究 [10][11][12][13][14][15]

で用いられており，一般的である．本稿では，信頼できな
いシステム管理者がゲスト管理 VMやゲストハイパーバイ
ザにおいて帯域外リモート管理の入出力を盗聴したり改ざ
んしたりする攻撃を考える．ユーザ VMに対する攻撃は
CloudVisor [12]で防ぐことを想定している．
VSBypassは従来の安全な帯域外リモート管理における
様々な問題を解決することができる．第一に，VSBypass

では管理 VMのシステム管理者が仮想化システム全体を管
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理できる．管理 VMのシステム管理者がハイパーバイザも
管理できるため，従来と同じ管理方法を用いることができ
る．その一方で，仮想化システムの外側のシステムは別の
信頼できる管理者だけが管理することができる．このよう
に，仮想化の境界できれいに分担して管理を行うことがで
きる．第二に，VSBypassでは仮想化システム内の信頼で
きない管理者がホスト VMの外側を攻撃して帯域外リモー
ト管理の入出力情報を盗むのは困難である．なぜなら，仮
想化システム全体が通常の VM内で動作しており，通常の
VMとハイパーバイザ間のインタフェースは管理 VMとハ
イパーバイザ間に比べて狭いためである．それだけ，管理
者が攻撃を行える可能性は低くなる．
第三に，VSBypassでは従来の仮想化システム全体を仮
想化するため，どのような仮想化システムであっても利用
することができる．ハイパーバイザ型の特定の仮想化シス
テム以外であっても，ホスト型の仮想化システムでさえも
サポートすることができる．これは仮想化システムに依存
せずに帯域外リモート管理を実現するためである．第四
に，VSBypassでは帯域外リモート管理の入出力を暗号化
しないため，ユーザは既存のリモート管理ソフトウェアを
用いることができる．リモート管理クライアントを暗号化
に対応させる必要はない．

4. 実装

我々は VSBypass を Xen 4.4.0 に実装した．VSBypass

を実装したハイパーバイザをホストハイパーバイザとして
動作させ，ホスト VM 内では既存のハイパーバイザをゲ
ストハイパーバイザとして動作させる．現在の実装では，
VSBypassは SSH経由で仮想シリアルコンソールにアクセ
スする帯域外リモート管理に対応している．

4.1 プロキシVM

VSBypassでは図 5のように，ユーザ VMごとにプロキ
シ VMと呼ばれる VMをホストハイパーバイザ上で動作
させる．プロキシ VMは，ユーザ VMに強制パススルー
先の仮想シリアルデバイスを提供するだけのために用いら
れるホスト VMである．ユーザ VM の各仮想 CPUで実
行される入出力命令をそれぞれ中継するために，プロキシ
VMにはユーザ VMと同じ数の仮想 CPUを割り当てる．
一方，メモリやディスクの割り当ては最低限とし，NICは
割り当てない．ユーザはプロキシ VMの IDを指定してホ
スト管理 VM上の仮想シリアルデバイスにアクセスするこ
とで，対応するユーザ VMの帯域外リモート管理を透過的
に行うことができる．
ユーザ VMとプロキシ VMを１対１に対応づけるため
に，ユーザ VMごとに一つずつ作られる拡張ページテー
ブル（EPT）のアドレスを用いてユーザ VMを識別する．
EPTのアドレスは入出力命令の横取り時にユーザ VMの

図 5 プロキシ VM を用いたユーザ VM への仮想デバイスの提供

図 6 従来のネストした仮想化における入出力処理

VMCSから取得し，それが初めて検出された EPTのアド
レスであれば新しいプロキシ VMと対応づける．現在の実
装では，プロキシ VMをあらかじめ作成しておき，新しい
EPTのアドレスが検出された時点でその内の一つを割り
当てている．この時点で動的にプロキシVMを作成できる
ようにするのは今後の課題である．

4.2 ユーザVMの入出力命令の横取り
ネストした仮想化における従来の入出力の流れを図 6に
示す．ユーザ VMにおいて入出力命令を実行した時，その
ユーザVMが動作しているホストVMからホストハイパー
バイザに対して VM Exitが発生する．ホストハイパーバ
イザはホストVMへのVM Entryを行い，ゲストハイパー
バイザにおいて入出力命令のエミュレーションを行う．ゲ
ストハイパーバイザはゲスト管理 VM内で動作している
強制パススルー先の仮想シリアルデバイスと通信し，入出
力の処理を行う．その後，ゲストハイパーバイザがユーザ
VMに対して VM Entryを行うと，ホストハイパーバイザ
への VM Exitが発生し，ホストハイパーバイザからユー
ザ VMに VM Entryを行う．
VSBypassでは図 7の実線のように，ユーザ VMの入出
力命令をゲストハイパーバイザに転送せず，ホスト VMの
外側で処理する．ユーザ VMにおいて入出力命令を実行
した時，従来と同様にホストハイパーバイザに対して VM

Exitが発生する．ホストハイパーバイザは VM Exitの原
因となった入出力アクセスの対象ポート番号を調べ，シリ
アルデバイスのポート番号であった場合にはホストハイ
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図 7 VSBypass における入出力処理

パーバイザにおいて入出力処理を行う．ホストハイパー
バイザはユーザ VMに１対１に対応するプロキシ VMの
仮想シリアルデバイスに入出力要求を送るために，まず，
ユーザ VMの VMCSから EPTのアドレスを取得し，対
応するプロキシ VMを見つける．次に，入出力命令を実行
したユーザ VMの仮想 CPUに対応するプロキシ VMの仮
想 CPUを見つけ，仮想 CPUとに割り当てられた入出力
要求用バッファに入出力要求を書き込む．最後に，プロキ
シ VMの仮想 CPUをブロック状態にし，対応する仮想シ
リアルデバイスにイベントを送信する．
VSBypassでは図 7の点線のように，入出力処理の結果
を以下のようにしてユーザVMに返す．ホスト管理VM上
の仮想シリアルデバイスは入出力処理を完了すると，ホス
トハイパーバイザにイベントを送信する．ホストハイパー
バイザはイベントの送信先がプロキシ VMであり，処理し
た入出力要求がシリアルデバイスに対するものであった場
合，そのプロキシ VMに対応するユーザ VMが動作して
いるホスト VMを見つける．次に，プロキシ VMの仮想
CPUに割り当てられた入出力要求用バッファから，その
ホスト VMの対応する仮想 CPUに割り当てられた入出力
要求用バッファに入出力の実行結果と状態をコピーする．
最後に，その仮想 CPUのブロック状態を解除し，ユーザ
VMへの VM Entry を行って入出力命令の次の命令から
ユーザ VMの実行を再開する．

4.3 仮想割り込みのユーザVMへの転送
強制パススルー先の仮想シリアルデバイスで発生した仮
想割り込みをユーザ VMに転送する処理の流れを図 8に示
す．まず，仮想シリアルデバイスは発生した仮想割り込み
の IRQ番号と電圧レベルをネットワーク通信によりゲス
ト管理 VMで動作させた割り込みサーバに送る．割り込み
サーバはハイパーコールを発行し，ゲストハイパーバイザ
経由で仮想割り込みをユーザ VMに送る．ゲストハイパー
バイザ経由で仮想割り込みを送るのは，ユーザ VMのゲス
トOSが準仮想化の割り込み機構を用いているためである．
このように，仮想割り込みの転送は信頼できないゲスト管
理 VMおよびゲストハイパーバイザに依存しているため，

図 8 仮想割り込みの転送

図 9 従来のクラウド環境での盗聴結果

正しくユーザ VMに送られない可能性がある．しかし，仮
想割り込みには機密情報は含まれていないため，情報が漏
洩する恐れはない．完全仮想化の割り込み機構を用いたゲ
スト OSに対応するのは今後の課題である．

5. 実験

VSBypassにおいて，SSH経由で仮想シリアルコンソー
ルを用いた帯域外リモート管理の入出力を盗聴できないこ
とを確認する実験を行った．また，帯域外リモート管理に
おける入力の応答時間と出力のスループットを測定した．
比較対象として，ネストした仮想化を用いない既存のクラ
ウド環境，および，従来のネストした仮想化を用いた仮想
クラウド環境を用いた．
実験には，CPUに Intel Xeon E3-1290v2，メモリを 8GB，

HDDを 1TB搭載したマシンを用いた．ホストハイパーバ
イザには VSBypassを実装した Xen 4.4.0を動作させ，ホ
スト VM内では既存の Xen 4.4.0を動作させた．ホスト管
理VMおよびゲスト管理VM，ユーザVMでは Linux 3.13

を動作させた．一方，SSHクライアントを動作させるため
に，CPUに Intel Xeon E3-1270，メモリを 8GB搭載した
マシンを用いた．これらのマシンはギガビットイーサネッ
トで接続した．

5.1 ハイパーバイザによる入出力情報の盗聴
VSBypassおよび従来のクラウド環境において帯域外リ
モート管理の入出力を盗聴する実験を行った．VSBypass

においてはゲストハイパーバイザで盗聴を行い，従来のク
ラウド環境においてはハイパーバイザで盗聴を行った．図
9に示すように，従来のクラウド環境ではユーザが入力し
た文字をハイパーバイザにおいて盗聴することができた．
一方，VSBypassではゲストハイパーバイザにおいて盗聴
することはできなかった．
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図 10 応答時間

5.2 応答時間
帯域外リモート管理における入力に対する応答時間を測
定した．応答時間は SSHクライアントにおいて文字を入
力してからその文字がユーザ VMによって処理され，SSH

クライアントに表示されるまでの時間とした．図 10に測
定結果を示す．VSBypassでは従来のクラウド環境と比べ
て，応答時間が約 3.5ミリ秒長くなった．ネストした仮想
化のオーバーヘッドおよび仮想割り込みの転送時のネット
ワーク通信が原因と考えられる．一方，従来の仮想クラウ
ド環境と比較しても，応答時間が約 1ミリ秒長くなった．
このオーバヘッドは仮想割り込みの転送時のネットワーク
通信によるものであると考えられる．

5.3 スループット
帯域外リモート管理を用いてゲスト VMで catコマンド
を実行し，テキストファイルの中身を表示した時のスルー
プットを測定した．コマンドを実行してからテキストファ
イルを表示し終わるまでの時間を SSHクライアントにお
いて測定し，スループットを算出した．図 11に測定結果
を示す．VSBypassでは従来のクラウド環境と比べて，ス
ループットが 12%にまで低下した．この原因も，応答時間
が長くなった原因と同じであると考えられるが，システム
により高い負荷がかかったために性能低下がより顕著に
なったと思われる．一方，従来の仮想クラウド環境と比較
すると，スループットは 2.7倍に向上した．

6. 関連研究

デバイスパススルーは VMから物理デバイスに直接ア
クセスすることを可能にする機構である．デバイスを仮
想化することによるオーバヘッドを削減し，VMの入出力
性能を向上させるために用いられる．PCI，VGA，GPU，
HDD，NICなど，様々なデバイスに対してパススルーを
用いることができる．VSBypassで用いる強制パススルー
は二つの点で従来のパススルーとは異なる．第一に，VM

にパススルーの設定を行うことなく，強制的にパススルー
が行われることである．第二に，パススルーによってアク

図 11 スループット

セスされるデバイスが物理デバイスではなく，仮想デバイ
スであることである．そのため，すべての VMに対して同
じ種類の仮想デバイスにパススルーでアクセスさせること
ができる．
BitVisor [16]は準パススルーと呼ばれる機構を提供し，

必要に応じて，VMによるパススルーでのデバイスアクセ
スをハイパーバイザが横取りすることができる．この機構
を用いて，BitVisorは暗号化などのセキュリティ機能を実
現したり，透過的なネットワークブートを実現したりして
いる．VSBypassでは強制パススルーによって仮想デバイ
スにアクセスするため，容易にデバイスアクセスを横取り
して付加的な処理を行うことができる．
CloudVisor [12]はネストした仮想化を用いて仮想化シス
テムの下にセキュリティモニタを導入することで，ユーザ
VMを仮想化システム内の信頼できない管理者から守る．
VSBypassと同様に，信頼できない管理者が仮想化システ
ム内の管理 VMおよびハイパーバイザを管理することを想
定している．CloudVisorでは，管理者がユーザ VMのメ
モリにアクセスするのを制限することができる．また，メ
モリやディスクを暗号化したり，ハッシュ値を付加したり
することで，情報漏洩や改ざんを防ぐことができる．しか
し，帯域外リモート管理で用いられる仮想シリアルデバイ
スや仮想キーボード，仮想ビデオカードについては保護を
行っていない．
VMware vSphere [17]はハイパーバイザ内で VNCサー

バを動かすため，管理 VMを経由せずに帯域外リモート管
理を行うことができる．そのため，管理 VMの管理者への
情報漏洩を防ぐことができる．しかし，信頼できない管理
者がハイパーバイザを管理している場合には，入出力情報
が漏洩する恐れがある．VSBypassでは，従来の仮想化シ
ステム内のハイパーバイザが入出力を扱わないようにする
ことで，ハイパーバイザにおける情報漏洩を防ぐことがで
きる．
FBCrypt [1]および SCCrypt [2]は，IaaS型クラウド内
の VMに対して帯域外リモート管理を行う際に，入出力
情報の漏洩を防ぐシステムである．VNCや SSHなどのリ
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モート管理クライアントにおいて入力を暗号化し，管理
VM内の仮想デバイスからユーザ VMに入力が渡される際
にハイパーバイザが復号する．FBCryptでは入力の改ざん
を検出するために，メッセージ認証コードを用いて整合性
の検査も行う．一方，ユーザ VMの出力は仮想デバイスに
渡される際にハイパーバイザによって暗号化され，リモー
ト管理クライアントによって復号される．VSBypassでは，
このような暗号化や整合性検査は不要である．FBCrypt

や SCCryptでは準仮想化された入出力デバイスにも対応
しているが，このような仮想デバイスにアクセスしても
VM Exitが発生しないため，VSBypassでは対応するのが
難しい．

7. まとめ

本稿では，ネストした仮想化を用いて，仮想化システム
の外側で帯域外リモート管理を実現する VSBypassを提案
した．VSBypassでは，従来の仮想化システム全体を VM

内で動かしてユーザ VMの入出力命令を横取りし，強制パ
ススルーを行うためにホスト管理 VM上の仮想デバイス
で処理する．これにより，仮想化システムの管理者は従来
通りハイパーバイザを管理することができるが，帯域外リ
モート管理における入出力情報を盗聴することはできない．
今後の課題としては，実験によって判明したオーバヘッ
ドを改善することが挙げられる．例えば，ネットワーク通
信を用いずに仮想割り込みを転送することが考えられる．
また，SSHだけでなく VNCを用いた帯域外リモート管理
にも対応する予定である．そのためには，仮想キーボード
や仮想ビデオカードもホスト管理 VMで動作させられるよ
うにする必要がある．
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