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1.はじめに 

 秘密情報を安全に保管する方法のひとつとし

て Shamir により提案された秘密分散法がある[1]．

秘密分散法とは秘密情報に数学的処理を行い分

散符号化し，複数個の情報を生成する．この生

成した全てのあるいは一定数以上の分散情報か

ら元の秘密情報が復元可能とする．この分散情

報が一定数より少ない時，それらの分散情報か

らは元の秘密情報が復元できないため，秘密情

報を安全に保管することができる． 

 一般に知られている秘密分散法は (k,n)閾値

法[1]で，生成した n 個の分散情報のうち，k 個

以上の分散情報があれば秘密情報を復元可能す

ることができ，k 個未満の分散情報からは秘密情

報を復元することはできない．この復元可能な

分散集合を有資格集合，復元不可能な分散集合

を禁止集合と言い，有資格集合と禁止集合の対

をアクセス構造と呼ぶ． 

この(k,n)閾値法は符号化効率が悪いことが知

られており[2]，その問題を改善した (k,L,n)閾
値法[3]が提案されている．これは，k 個以上の

分散情報の集合が有資格集合となり，k-L 個以下

の分散情報の集合で禁止集合となり，l(k-l≦l≦
L) 個の分散情報では秘密情報 S に対して

(l/L)H(S)の曖昧さが残る秘密分散法である．こ

こで H(S)は秘密情報 S の不確かさの程度を表す

情報量である． 

また，閾値に限らないアクセス構造を一般型

アクセス構造と言う．これは，(k,n)閾値法や，

(k,L,n)閾値法のように，分散情報の個数ではな

く，分散情報の集合に依存する秘密分散法で，

岡田ら[4]によって実現例が示されている． 

 本稿では，オイラーの公式を利用した三つ組

み暗号[5]を応用して，一般型アクセス構造を構

成可能な秘密分散法の実現方法について説明す

る． 

 

2. オイラーの公式を用いた秘密分散法 

 2.1 オイラーの公式 

 オイラーの公式は，互いに素な非負整数 a と n

が与えられたとき，(1)式を満たす公式である． 

aφ(n) ≡ 1 (mod n)   (1) 
ただし，φ(n)はオイラー関数と呼ばれ，n 以下

の n と互いに素な整数の個数を与える関数であ

る． 

 本提案方式は，(1)式の両辺に a を掛けた(2)
式を用いて秘密分散法を実現する． 

aφ(n)+1 ≡ a (mod n)   (2) 
 

2.2 分散情報について 

 オイラーの公式を用いた秘密分散法は以下の 5
つ組で 1 つの分散情報となる． 

 {αi, βi, Γ, m, s} 
 αi: 分散情報に関する情報 

 βi: 復元に関する情報 

 Γ: 秘密情報に関する情報 

 m : 分散情報の復元可能性についての情報 

 s : 法の値 

本方式は集めた分散情報の個数だけではなく，

後述するαiを構成する素数p1,p2,…,pkを全て集め

たかが復元の鍵となっており，その意味で閾値

によらない一般型アクセス構造といえる． 
 
2.3 分散フェーズ 

秘密情報γ，必要な分散情報の個数の下限 k，
分散情報の全体の個数を n とした時の分散情報

の生成方法について以下で説明する． 

(1) 2 つ以上の任意個の素数を生成し，その積を

求め,法の値 s とする． 

(2) s のオイラー関数φ(s)を求め，(3)式を満た

す整数 a,b を求める． 

φ(s)+1 = ab  (mod s)      (3) 
(3) k個の素数p1,p2,…,pkを生成し，(4)式で定義さ

れるmを求める． 

                        k

∑
=
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1
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(4) 各分散情報の第 1 成分を計算するために整

数eijを乱数により生成し，(5)式のようにαiを計

算し第 1 成分とする． 
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α1 = p1
e11 p2

e12…pk
e1k

  α2 = p1
e21 p2

e22…pk
e2k     (5) 

    … 

  αn = p1
en1 p2

en2…pk
enk

    (1≦i≦n),(1≦j≦k),(0≦eij≦2) 
(5) (2)で計算したaを(6)式のようにk個の整数

x1,x2,… ,xkの和となるように分解し，素数p1,p2,
…,pｋと 1 対 1 対応させる． 

 

             (6) )1( kixp ≦≦⇒
 

(6) (4)で生成したeijと(5)で求めたxiを利用し，

(7)式によって，βiを計算し第 2 成分とする． 
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 (1≦i≦n),(1≦j≦k),(0≦eij≦2) 
(7) (8)式を用いて，(2)で求めた b と秘密情報γ

を用いて第 3 成分Γを作成する．  

  γb ≡ Γ (mod s)  (8) 
(8) (1)～(7)で求めた情報で n 個の 5 つ組を作り，

分散情報とする． 

 

 2.4 復元フェーズ 

 必要な分散情報の個数の下限である k 個以上

の分散情報を利用して，秘密情報を復元する方

法を以下で説明する． 

(1) 集めた秘密情報の第 1 成分から，素数p1, p2

…pkを求める． 
(2) (1)で求められた素数の和を計算し，第 4 成分

mと等しくなるか判定する．等しくならなければ，

まだ不足している素数があると判断される．こ

の素数は(4)で定義される変数xiと一対一対応する

ため，個数に不足が生じると，以降の処理が正

しく行えない．したがって,分散情報の集合から

秘密情報を復元することができない． 
(3) (1)で求めた素数を用いて第 1 成分で割ってゆ

くことで,構成する指数部分eij(1≦i≦n),(1≦j≦
k)を求める． 
(4) 集めた分散情報の中からk個の第 2 成分を選択

し，eijとk個の素数p1, p2…pkに一対一対応する変

数x1,x2,…,xkを用いて(9)式のk元連立一次方程式を

立てる．このとき，(9)式の右辺の係数部のラン

クがkとならなければ，連立方程式は解けない．

このため，ランクがkとなるように分散情報を選

ばなければならない． 
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(5) この連立方程式を解き，変数x1,x2,…,xkの解を

求める． 
(6) 連立方程式の解x1,x2,…,xkの和aを計算する． 
(7) a と第 3 成分Γを用いて，(10)式のように秘密

情報を復元する． 
21 xxxa

ii
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Γa ≡ γ (mod s)          (10) 
これは(2)式の性質を利用して，(11)式のような処

理を経て求められる式である． 
Γa ≡ (γb )a ≡γφ(s)+1 ≡ γ (mod s)  (11) 

 
3. まとめと今後の課題 
本稿では，オイラーの公式を用いた一般型ア

クセス構造を持つ秘密分散法の実現アルゴリズ

ムについて述べた． 
今後の課題として，この方式を実際に実装・

実験を行い評価することや，情報理論的な解析

を行い，その安全性の検証や符号化率を求める

ことがあげられる．しかし，各分散情報が 5 つ

組みであるため，直感的に提案方式は符号化効

率が悪いことが考えられる．そのため，符号化

効率を小さくする符号化法を同時に考える必要

がある． 
また，分散フェーズの(4)における整数eijの生

成を乱数に依存していては，乱数の発生の状態

により，分散情報からもとの秘密情報を復元で

きない可能性も考えられる．このため，整数eij決

定するための効率的な方法を考える必要がある． 
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