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�� はじめに
近年�固定ネットワークにおけるストリームデータの送

受信は頻繁に行われているが����������	
� �����

�������� においてはまだあまり一般的ではない�サー
バが介在せず�端末同士が情報をやりとりする�����

において�ストリームデータの送受信が安全に行える環
境があれば�多岐に渡るアプリケーションに利用可能と
考えられる� そこで ����� におけるストリームデー
タ送受信時の認証を実現する�

�� �����におけるストリームデータ
サーバにあるマルチメディアデータをネットワーク

経由でダウンロードしながら順次利用する技術をスト
リーミングという�ストリームデータはデータ量が多く�

動的に内容が変化し�途切れず流れ続けるという特徴が
あげられる� そのため�端末相互間のリンクが不確実な
�����上で取り扱うのは困難とされている�

また�����では各ノードは自由にネットワークに
参加�離脱することが可能なだけでなく�他のノードを中
継して通信エリアを拡大することも可能である�そのた
め常に不特定多数のノードがネットワークに存在し� 送
信者のなりすましやデータの改ざん�不正利用等が容易
に行えてしまうという問題点があるため������にお
ける認証手法を検討する必要がある�

�� 公開鍵暗号方式
公開鍵暗号方式ではまず�互いに関連性のある「秘密

鍵」と「公開鍵」というペアの鍵を作成する� 公開鍵か
ら秘密鍵を作ることは不可能であり�秘密鍵は自分で大
切に保管する�誰でも公開鍵を使ってデータを暗号化す
ることが可能であるが�公開鍵で暗号化したデータは�そ
の鍵に対応する秘密鍵でのみ復号可能となっている�公
開鍵暗号方式を用いる利点として� 第 �に「認証」「署
名」「検証」の３つの機能が備わっている点があげられ
る�第 �に鍵の管理が容易で安全性が高いという点があ
げられる� 公開鍵暗号方式を用いれば�他人が偽造する
ことを不可能にするデータ転送を実現できる�
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	� 提案方式
����� において� どのノードも安全にストリーム

データ配信�受信可能な環境を実現する�図 �に示したよ
うに後述する ����を用いてピアの発見や接続を行い�

認証 ���
	���	��を起動させる�相手を正しく認証する
ことができたら� ��� !�接続のストリームアプリケー
ションを呼び出し�ストリームデータの配信と受信を開
始する�
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図 �" 提案方式


� 実験環境
本研究では #$� �	���%&%��'%社が開発した���型ア

プリケーションを容易に構築するためのプラットフォー
ムである ����を使用した�ピア同士の自由な通信を実
現し�通信経路を自動的に決定してくれるため� �����

の端末相互間のリンクに有効である�

またストリームには�さまざまなメディアデータに対
応できるよう(��)���*+(,#社の-�
	. #��/��を
使用した� これは有線�無線ネットワーク環境のクライ
アントに高品質なメディア配信を可能にするために構築
されたものである� メディアをストリーム配信および
受信するために�同じく (��)���*+(,#社の (��


�
�&���(��
 ����$���を使用した� 本研究の実験環境を
図 �に示す�
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図 �" 実験環境
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�� 実行結果 ��公開鍵暗号を用いた認証
�����において公開鍵暗号方式を利用した認証プロ

グラムの実行結果を図 0に示す�まず送信側でメッセー
ジを秘密鍵で暗号化し�署名を作成する�次にメッセージ
と署名を出力パイプから送る�続いて受信側でメッセー
ジと署名を入力パイプで受け取り�署名を公開鍵で復号
しメッセージを検証する�

図 0" �����における認証の実行

� 実行結果 ��ストリームデータの配信
(��
 ����$���を使用して�-�
	. #��/��で配信可能な

ファイルを作成した�オンデマンド配信ではメディアデー
タをエンコードし一旦ファイルにしてサーバに格納する�

これに対してリアルタイム配信ではメディアデータをリ
アルタイムエンコードしてサーバへ転送する�図 1にオ
ンデマンド配信�図 2にリアルタイム配信実行時の帯域
幅の変化を示す�オンデマンド配信では帯域幅が一定値
となっているのに対し�リアルタイム配信においては�メ
ディアデータの変換負荷により帯域幅が変化しているこ
とがわかる�

図 1" オンデマンド配信実行結果

図 2" リアルタイム配信実行結果

�� 実行結果 ��認証後ストリームデータ配信
実行結果 � と � を用いて� 認証 ���
	���	�� の完了

後����� ���
	���	�� が起動する環境を構築した� 相

手を正しく認証したら %��/��か �
�&��を選択して起動
し�オンデマンド配信もしくは受信を開始する� すべて
のノードにおいて %��/����
�&��ともに選択�起動可能な
ことを確認した�

図 3" 認証後 %��/��を起動

図 4" 認証後 �
�&��を起動

�� 今後の課題
本研究においては������上のどのノードも安全に

ストリーム配信および受信することが可能な環境の構築
を実現した�今後は提案方式を発展させ�����$���も使用
することで�リアルタイム配信も可能にする� また�ユー
ザインタフェースを簡易化し�さらに新たなサービスを
考え実装する�
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