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1 はじめに
P2P技術を利用したファイル共有ソフトWinnyに

よる著作権の存在するファイルの違法な流通，および
ウィルス感染による情報流出が大きな社会問題となっ
ている．Winnyの問題点としては，一度ネットワーク
に流通したファイルの削除機能が実装されていない点
や，ファイル転送の中継機能によりユーザが意識しな
いまま違法なファイルの流通に加担してしまう点など
が挙げられる．このような状況に至ってしまった背景
には，Winnyでは効率的なファイルの拡散に焦点がお
かれ，流通するファイルやトラヒックの管理が不十分
であったにも関わらずにソフトウェアを公開してしまっ
たことがあると考えられる．
しかしながら，これらの問題を解決する P2Pファイ
ル共有ソフトウェアを新たに開発したところで，既存
のユーザにとっては利便性が損なわれるために改良ソ
フトウェアには移行しないのは容易に想像できる．し
たがって，Winnyによるファイルの流通を制御するた
めには，既存のWinnyネットワークに参加し内部か
ら防止することが有効であるといえる．現状のファイ
ル流通制御手法としては，ネットワークへの偽ファイ
ルの放流およびファイル検索クエリに対して偽の返答
を行う手法 [1]等がある．本稿では非協力的なピアを
Winnyネットワークに参加させることによって，流通
するファイルの制御を行う方式を提案する．

2 Winnyのファイル流通方式
Winnyのファイル流通方式の特徴的な点は，ネット
ワーク上にファイル実体だけではなく，ファイルのメタ
情報であるキーを流通させる点である．キーにはファ
イル実体をアップロードまたは転送を中継しているピ
アの IPアドレス及びポート番号や，アップロードファ
イルの名前やファイルサイズなどの情報が記録されて
いる．
ユーザがファイルをダウンロードするためには，ま
ずキーワード検索を行うことでファイルのキーを取得
し，そこに記述されているファイルアップロードピア
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の場所を取得してそのピアからファイルをダウンロー
ドするという流れになる．

Winny では隣接ピア間で定期的にファイルキーを
拡散することや，参加しているピアの通信速度によっ
てネットワークが階層化されていること，ピアの検索
キーワードによるクラスタリングを行うこと等から，
実用的なファイル検索効率を実現している．

3 提案する制御方式
Winny のファイル流通は，ファイルのメタ情報で

あるキーの流通によって成立している．したがって，
Winnyネットワークに参加しこのキーの流通を制御す
ることによって，Winnyピアによるファイル検索の効
率を低下させ，ファイル流通を制御することが可能で
あると考えられる．
まず初めにWinnyのファイルキーに含まれるタイ

マに着目する．タイマはキーの生存時間となっており，
キーがファイルをアップロードするピアから初めて拡
散された時点で約 1500秒にセットされる．タイマは
時間経過によって減少していき，タイマが 0となった
時点でキーはそれを保持しているピアから削除される．
よって，Winnyネットワークにおけるファイル流通に
は，ファイルをアップロードしているピアからの定期
的なキーの拡散が必要不可欠である．

図 1: 提案方式によるシステム動作概念図

このことから，ファイルの 1次アップロード元から
のキーの拡散を抑制することができれば，Winnyネッ
トワークに新しいキーが提供されなくなり，キーはタ
イマの秒数を使い切った時点でネットワークから消滅
すると考えられる．そこで本研究では，ファイル流通
制御機能を持ったピアをWinnyネットワークに参加
させ，制御対象ピアのキー流通に関する通信を制御ピ
アに高い頻度で継続的に接続させることによって，制
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御対象ピアからキーが他のピアに拡散することを抑制
するという制御手法を提案する (図 1)．提案制御方式
により，ファイルが検索によりネットワーク上から発
見できなくなり，実質的にファイルが存在しない状況
になる．

4 実験

提案する制御方式の効果を測定し，評価するために
シミュレーション実験を行った．実際に提案する方式
で制御を行うピアを実装し，ファイルをアップロード
しているWinnyピアに対して制御を行うことにより，
ネットワークに参加する各ピアのキーの保持状況がど
のように変化するかを測定した．

4.1 実験環境

研究室内に 2 台の計算機を用意し，これらに
VMWare WorkStation5を動作させることで，仮想マ
シンを 25 台用意した．このうち仮想マシン 24 台に
Winny2β7.1を動作させ，1台に制御ピアと測定ピア
を動作させた．Winnyピアのうち 1ピアのみがファイ
ルアップロードする制御対象ピアとし，アップロード
するファイル数はを 1個とした．その他のWinnyピア
についてはファイルアップロードピアを初期ノードと
して登録させ，制御ピアによる制御を行う前の時点で
全てのWinnyピアはアップロードされているファイル
のキーを保持するようにした．実験に使用したWinny
の自己申告通信速度は全て同じ値となるように 1000
キロバイト/秒に設定した．よって，Winnyの動作特
性から各ピアはメッシュ状のネットワークを構成する
と推定される．

4.2 測定方法

各ピアのキーの保持状況を調査する測定用ピアを実
装した．測定用ピアはネットワーク上の全Winnyピア
のそれぞれのサービスポートに対して接続し，Winny
プロトコルにしたがって 5分間隔でWinnyコマンド
10(拡散クエリ送信要求)を 1個送信する．このとき，
接続先から返答として得られるWinnyコマンド 13(検
索クエリ)から抽出したキーの情報を記録する．

4.3 制御ピアの実装

制御ピアは制御対象ピアに対して接続し，Winnyプ
ロトコルにしたがって指定したクライアント接続数で
ファイルキー流通に関する通信を行う．接続が成功し
た場合は，これを維持するために指定した秒数ごとに
Winnyコマンド 10(拡散クエリ送信要求)を送信する．
また，接続が切断されたら即座に再接続を試み，これ
を接続できるまで繰り返す．本実験では制御ピアを 2
個実行し，それぞれが制御ピアに対して継続して 10の
クライアント接続を行った．また，20秒ごとにWinny
コマンド 10(拡散クエリ送信要求)を送信した．なお、

制御ピアは制御対象ピア以外のピアからの接続につい
ても受け付ける．

4.4 結果
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図 2: 提案制御方式による各ピアのキー保持状況の変化

実験結果を図 2に示す． このグラフは提案方式の
制御による各ピアのキー保持状況の変化を示しており，
縦軸は実験に使用したWinnyピアに設定した IPアド
レスの 4ビット目の値を示している．この値が 30の
ピアがファイルをアップロードしていたピアである．
本結果より，提案する制御方式は制御対象ピアと他

のピアとの定常的なキーの流通を抑制することには成
功したと判断できる．しかしながら，キーの流出を完
全に押さえ込めていないことが確認できる．これは，
まれに他のピアから制御対象ピアに対する接続が成立
し，これによってキー情報が他のピアに流出したこと
と，本実験環境を構成するピア数の規模が小さく，ま
た，ネットワークがメッシュ状に構成されていること
から，流出したキーが一部のピアに拡散したためであ
ると考えられる．

5 おわりに

Winnyネットワークにおけるファイル流通を制御す
る手法として，ファイルのキー制御を行う方式を提案
した．また，実際に小規模なWinnyネットワークを
構築し，その上で実験を行うことにより，提案制御方
式の効果および実現可能性を示した．
今後は自動ダウンロードを行うピアの存在やキー

ワードによるピアのクラスタリングなどについて考慮
し，より効果的なファイル流通制御方式を検討すると
ともに，より現実のWinnyネットワークに近い環境
を構築して提案方式の効果を検証する予定である．
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