
仮想環境を用いたハニーポットファームの実現

天野 將宏†

拓殖大学大学院工学研究科†

蓑原 隆‡

拓殖大学工学部‡

1 はじめに

インターネットの普及に伴い，ネットワークに接続

するコンピュータは様々な種類の不正アクセスの脅威

にさらされるようになっている．このように日々深刻

化する不正アクセスに対抗するためには侵入時にどう

のような通信が行われたか，マルウェアがどのような

動作するかなど不正アクセスの調査が重要である．

不正アクセス調査においてはしばしば不正なものと

正常なものをいかに区別するか問題になる．これに対

して，攻撃を受けることを前提としたハニーポットと

呼ばれるおとりを設置し，ハニーポットへのアクセス

を監視するという手法が提案されている．ハニーポット

は正規の通信の対象外であることから不正アクセスお

よび誤りのみによってアクセスされると考えられ，不

正アクセスの区別が容易になる．

ハニーポットでは実際に計算機に攻撃させることで

不正アクセスの調査を行うことから，不正アクセスの

経路となることを防ぐよう安全に運用することが難し

い．また，監視範囲が設置したアドレスを対象とした

通信に限定される問題がある．

解決案として，監視対象の通信を十分に管理された

ハニーポットが設置してある専用ネットワークに集約

し監視を行うハニーポットファーム
[1]
が提案されてい

る．ハニーポットファームに集約した場合においても

監視対象アドレスごとにハニーポットが必要であるこ

とに変わりはなく，物理的に計算機を設置することは

現実的ではない．広範囲のアドレスに対してハニーポッ

トを設置する場合への不正アクセスの通信待ちがおき

効率的な監視ではない．

そこで本研究では，ハニーポットファームにおいて

少ない計算機で多数のアドレスを効率的に監視するた

めに仮想環境を利用してハニーポットを実現する．
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2 仮想環境によるハニーポットフ

ァーム
仮想環境は一台の物理的な計算機で仮想的に独立し

たサーバ環境を実現する方法で，ホストとなる OSの

カーネル，メモリ管理，ファイルシステムを仮想サー

バで共有することで，仮想環境ごとに通信，各プロセ

ス，メモリ，ファイルシステムを独立しているように

扱うことができる．

仮想環境を利用することで，一台の計算機に多数の

ハニーポットを実現することが可能であるが，ハニー

ポットは原理的に不正アクセスを待つ受動的なシステ

ムであることから広範囲アドレスに対してハニーポッ

トを設置した場合，実際にはアクセスを受けないもの

が発生する可能性がある．そこで実際にアクセスが発

生したタイミングで，効率的に不正アクセスの監視を

行うハニーポットファームシステムを開発する．

スケーラブルなハニーポットを実現するために，外

部から監視対象アドレスへの通信が発生し，ハニーポッ

トの応答が要求された時点で仮想環境にアドレスを割

り当てることで，不要なアドレス割り当てを削減する．

仮想環境の作成処理を自動化することでハニーポット

管理者の管理コストを削減する．

3 IPアドレスの自動割り当て
ハニーポットファームシステムの運用は仮想環境を

事前に複数台起動しておき，監視対象の IPアドレスへ

の通信がシステム届いたときに，アドレスの割り当て

ていない仮想環境に攻撃パケット内の送信先 IPアドレ

スを割り当てている．

IPアドレス割当ての処理の流れを図 1に示す．ハニー

ポットファームのネットワークに攻撃者からの新たな

アクセスが到着すると，ネットワークのゲートウェイ

は該当する計算機を探すための ARP リクエストを送

信する．ハニーポット管理プロセスは，ARPリクエス

トを受信し，ARPの送信先 IPをすでに割当てている

かどうか確認する．未割当てであれば空いている仮想

環境にアドレスを割当て，仮想環境の起動を確認する

ための ARP リクエストを再構成して送信する．起動

が終了した仮想環境は ARP リクエストを受信すると

ゲートウェイに対して ARPリプライを返すので，ゲー
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トウェイは起動した仮想環境に対して最初のアクセス

を送信することができる．

図 1: アクセス時のアドレス割り当ての流れ

4 試作システムの評価
提案方法のハニーポットファームシステムを用いた

場合，どの程度コンピュータ資源が必要となるか，また

仮想環境の起動にどの程度時間がかかるか評価を行っ

た．なお，ハニーポットファームシステムを下記に示

す条件の PC上に作成した．

• CPU 1.5Ghz

• メモリ 512MB

• カーネル 2.6.16

• 仮想環境 OpenVZ 2.6.16-026test

4.1 スケーラビリティの評価

提案方法によって一台の物理マシンあたり何台の仮

想環境を作成できるか評価するため，仮想環境一台あ

たりのディスク使用量とメモリ使用量を計測した．計測

の結果は，仮想環境一台につき約 330MBのディスク容

量，8MBのメモリ容量を消費していることが分かった．

試作システムの評価から，仮想環境を用いたハニー

ポットファームシステムは PCサーバ機ならば一台につ

き 100台以上のハニーポットで監視可能と考えられる．

4.2 割り当て時間の計測

仮想環境に動的にアドレスを割り当てるために仮想

環境に事前に割り当てる方法に比べ遅れが発生してし

まう．そこで，監視対象のアドレスに対するアクセス

があった際の仮想環境への IPアドレスの割り当て時間

を調べるために，IPアドレスの割り当て処理に要する

時間を計測した．また，仮想環境の起動している数に

よる IPアドレスの割り当て時間への影響を比較するた

めに，仮想環境の起動数の異なる条件で IPアドレスの

割り当て処理に要する時間を計測した．なお，割り当

て時間は ARP リクエストパケットを取得してから仮

想環境への割り当てにかかる時間となる．

計測は ARP リクエストパケットを取得してから割

り当て処理が終わるまでの時間で，表 1となる．計測

結果から割り当て時間はおよそ 300msという値であり，

この値は通常の ARP処理時間に比べ大きく攻撃者に

通常と違うシステムであると気づかれる可能性がある．

表 1: 平均割り当て時間

仮想環境数 20 40 60

平均割り当て時間 (ms) 256 272 294

標準偏差 27 28 30

仮想環境の割り当て処理にはシェルスクリプトが含

まれるOpenVZのコマンドを流用している．計測結果

は，仮想環境の数が増えるにつれ平均割り当て時間が

増加しており，仮想環境のプロセス数が増えたことに

よりシェルスクリプトの実行時間に遅れがでていると

考えるられ，シェルスクリプトの処理をプログラムに

直接組み最適化することで，ハニーポットシステムの

起動時間の短縮が可能と考える．

仮想マシンによるハニーポットファームを実現しよ

うという Potemkin HoneypFarm では，起動時間が

326ms
[3]
とあり本システムでも同等の性能もしくそれ

以上の性能を持つことが分かる．

5 まとめ
本稿では，監視対象に届く通信をハニーポット専用

ネットワークに転送し，ハニーポットの集中管理を行う

ハニーポットファームのためのハニーポットシステム

として，仮想環境を利用しアクセス発生時にアドレス

割り当て行うことで効率的な運用ができるハニーポッ

トファームシステムを提案した．実際に試作システム

を作成し評価した結果，１台の PCサーバによって 100

台以上のハニーポットを実現できる見込みが得られた．

今後，システムに差分による共有ファイルシステムなど

の機能を実装し，さらに機能を最適化していくことで，

実用的なハニーファームシステムを完成させていく．
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