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1  まえがき  
B l a s t e r などによるワーム騒ぎでは，従来の不

正侵入防止策としてのファイアウォールや侵入検

知システムだけでは感染を防ぐことができず甚大

な被害が出ていた．それを機に，内部ネットワー

クに持ち込まれたワーム感染 P C によるウィルス

拡散を防ぐ手法として，新たに検疫ネットワーク

ソリューションが提案された．  
本報告では，すでに提案している I P 割り当て

と検疫誘導の機能を有する D H C P サーバ兼検疫ゲ

ートウェイ (以後，検疫ゲートウェイ )によるエー

ジェントレス型の検疫システム [ 1 ]の実装方法と評

価について述べる．  
 
2  システム概要  
本システム [ 1 ]の構成を F i g . 1 に示す．  

 
まず内部ネットワーク ( L A N )を検疫ゲートウェ

イにより，物理的に 2 つの領域に分ける． 1 つは

検疫対象外領域，すなわちパッチ当てやウィルス

対策などが組織により管理されており，検疫不要

な P C が設置される領域である．もう 1 つは論理

的に構成される検疫領域である．持ち込み P C は

W i n d o w s  O S とし，検疫領域にてネットワーク接

続を行う．検疫ゲートウェイを設置することで異

なる 2 つの領域間における通信を制御できる．本

システムは主に学校や，公衆無線 L A N サービス

（H O T S P O T ）などの不特定多数のユーザが利用

する有線／無線の情報コンセントを対象とする．

検疫では，持ち込み P C の O S が 新の状態であ

るかどうかを判定する．クライアントソフトを必

要とする従来の D H C P 型検疫システムに対して，

本システムでは検疫ゲートウェイのみで， I P アド

レスの割り当て，パッチダウンロードへの誘導及

び未検疫 P C を隔離する機能を実現している．  
 

F i g . 2  シーケンス図  
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③．パッチ状況のチェック

パッチのダウンロード

クライアントDB更新
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正規IPの発行

F i g . 1  ネットワーク構成図  

検疫の流れは F i g . 2 のシーケンス図に示すよう

に 5 つのフェーズからなる．  
①  持ち込み P C は情報コンセントに接続すると，

D H C P  D i s c o v e r パケット [ 2 ]をブロードキャ

ストし， I P アドレスの割り当てを要求する．

検疫ゲートウェイはこのパケットを受信し，

検疫がまだ行われていない P C と判明したら

検疫領域の未検疫用の一時 I P アドレスを発

行し，クライアント D B の情報を更新する．  
②  未検疫の P C が H T T P 通信しようとすると，

検疫ゲートウェイは未検疫の P C に対して

M i c r o s o f t  U p d a t e サ イ ト ( 以 後 ， M U サ イ

ト），またはパッチ配布サーバへリダイレク

トするよう指示する．  
③  M U サイトで検査を受け，未適用のパッチが

あったらそれをインストールする．その適用

過程を検疫ゲートウェイが監視し，パッチが

適用済みであることを確認の上，クライアン

ト D B の情報を更新する．  

A g e n t - l e s s  D H C P  G a t e w a y  T y p e  N e t w o r k  
Q u a r a n t i n e  S y s t e m  
－ I m p l e m e n t a t i o n  a n d  E v a l u a t i o n－  
X i n  Z h a o , H i r o y u k i  Y a s u i , M i n o r u  M a t s u y a m a  
M u s a s h i  I n s t i t u t e  o f  T e c h n o l o g y  

④  一時 I P リース期間の半分が過ぎたところで，

持ち込み P C から D H C P サーバに I P 更新要
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求を送信すると，外部にアクセスできる正規

な I P アドレスが発行される．  
⑤  その後持ち込み P C は外部サーバにアクセス

できるようになる．  
 
3  隔離・検疫機能の実装  
本システムでは，U N I X や L i n u x システムで数

多く用いられている I S C  D H C P [ 3 ] サーバを採用

し，それと連携動作する検疫サーバプログラムを

実装した． I P アドレスの割り当ては D H C P サー

バが担当し，一時 I P と正規 I P のどちらを割り当

てるのかを決定するのは検疫サーバが担当する．

D H C P サーバと検疫サーバとの連携は I S C  D H C P
サーバに付属する A P I－O M A P I [ 4 ]を用いること

で実現している．  
パッチの適用状況を判断する基準は，M U サイ

トでのパッチ検査を終了した際に送られてくるパ

ケットのデータ部分の長さがある特定のサイズに

なっていることである [ 1 ]．パッチ検査のプロセス

でこの特定サイズの H T T P S ペイロードを検出で

きれば，持ち込み P C は全てのパッチが適用済み

と見なし，検疫サーバは O M A P I を通し，この持

ち込み P C に対して次のリース期間更新時に正規

I P を割り当てるよう D H C P サーバを動的に設定

する．一時 I P のリース期間を短く設定すること

で，パッチ適用後に速やかに正規 I P の発行が行

なわれるようにしている．  
なお，検疫ゲートウェイに設置されるファイア

ウォール ( i p t a b l e s ) により，一時 I P の持ち込み

P C からのアクセスは M U サイトへのアクセスを

除き，すべて破棄される．  
 
4  実験と評価  
 システムの基本機能を実装し，動作テストを行

った． F i g . 3 は実験用ネットワークの構成を示す．  

 

マシン名  C P U  メモリ  O S  

持ち込み P C 1  8 6 6 M H z 2 5 6 M B  Wi n X P  

持ち込み P C 2  1 G H z  2 5 6 M B  Wi n X P  

検疫 G W  6 0 0 M H z 5 1 2 M B  C e n t O S 4

ネットワーク： E t h e r n e t  1 0 0 B A S E - T X  
 D H C P サーバ： I S C  D H C P  v e r . 3 . 0 . 4  
 一時 I P リース期間：  ３分間  
 正規 I P リース期間：  ６時間  

上記の構成において，テストを行った結果，未

検疫の持ち込み P C 1，P C 2 に対して D H C P サー

バが一時 I P ( 1 9 2 . 1 6 8 . 2 0 . 9， 1 9 2 . 1 6 8 . 2 0 . 1 0 )を割

り当てたことをまず確認できた．その後，P C 1 の

次に P C 2 の順番で M i c r o s o f t  U p d a t e サイトにア

クセスし，パッチの検査を行った．P C 1 の場合，

全 て の パ ッ チ が 適 用 さ れ て い る た め ， 正 規

I P ( 1 9 2 . 1 6 8 . 1 1 . 2 0 )が割り当てられた．一方 P C 2
の場合，未適用のパッチがあったため，正規 I P
の割り当てが行われなかったことも確認できた．  
 第 2 段階の実験において，すでに正規 I P が割

り当てられた P C 1 を一度検疫ネットワークから切

り離し，正規 I P リース期間以上の時間を経って

から再接続し，動作確認を行った結果，正規 I P
が割り当てられたことを確認した．  

後の実験，未検疫の持ち込み P C 2 において固

定 I P を設定した場合の動作確認では，D H C P に

よる I P 割り当てのプロセスがないまま送信され

た 「 G r a t u i t o u s  A R P 」 ( 以 後 ， G A R P ) パ ケ ッ ト

[ 1 ] [ 6 ] が検出されたため，検疫ゲートウェイから

G A R P に対する偽装の A R P 返事パケットが返さ

れ，固定 I P の設定ができないことを確認した．  
 
5  まとめ  
本検疫システムを用いることでセキュリティレ

ベルの低い持ち込み P C を制限し，ワーム感染 P C
による被害を 小限に抑えることができる．本シ

ステムの特徴であるエージェントレスで実装され

ていることと，従来の D H C P 型検疫ネットワーク

が対応できない固定 I P  の不正設定問題 [ 1 ]の解消

で，より低コスト，管理負担の少ない検疫ネット

ワークを実現することができることを確認できた．  
ただし，本システムは M U サイトを利用してい

る場合，業務用など特定のパッチを当てないよう

な運用には向かないというデメリットもあるが，

パッチ適用サーバを W S U S [ 5 ] へ切り替えること

で細かい適用ルールを設定できるようシステムの

改良をしている．  
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