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1. はじめに 

ネットワークの運用管理において個々の機器

が正常に動作しているかどうかに注意を払う必

要がある。また、障害の発生や不正な通信の検

出を行った場合には、対象となる機器を特定し

その対処が必要となる。このような問題に対処

するためにネットワーク構成を把握し、物理的

な位置情報を取得するための方法が議論、提案

されている。しかしながら、ノート型コンピュ

ータの普及によって動的に位置が変化する場合

が増えている。その場合には、機器を特定する

だけでなく、その機器の利用者あるいは管理者

を特定する必要がある。[1] 

一方、ネットワークに接続されたネットワー

ク機器やコンピュータ（これらを「ネットワー

クに接続されたマシン」あるいは誤解のないと

きは単に「マシン」と呼ぶことにする）のグル

ープ化としては、サブネットあるいは VLAN で

のグループ化が行われている。その他には個々

のマシンを IP アドレスや MAC アドレスで識別

しているだけである。そのために、管理者の組

織体系とサブネットあるいは VLAN でのグルー

プ化が対応していれば、障害や不正通信を行っ

たマシンへの対処を依頼する際に、管理者の組

織体系内で連絡を取ることが可能である。しか

しながら、機器のグループ化と管理の体系とは

必ずしも対応していないのが現状で、機器の障

害や不正通信への対処については、個々の利用

者に直接連絡する必要がある。 

そこで、本研究では、コンピュータやネット

ワーク機器の管理を円滑にするために、ネット

ワーク上のパケットから判別できる利用方法に

基づいてそれらをグループ化する方法を提案す

る。 

 

 

 

 M

 

 †
 ‡

 

2. ネットワーク接続マシンのグループ化 

現在、ネットワークに接続されているマシン

は、いくつかのグループとして識別することが

可能である。ここで述べるグループは、ネット

ワーク機器やネットワークに接続されたコンピ

ュータの集合のことを言う。 

例えば、香川大学というグループに所属する

マシンとの通信であるか否かは、パケットのソ

ースアドレスあるいはディスティネーションア

ドレスが 133.92.*.* によって判断できる。同じ

ように香川大学内のサブネット 133.92.145.0 と

いうグループに所属するマシンとの通信は、IP
アドレスが 133.92.145.*であるマシンであると

考えることができる。 

さらに、最近では、前もって設定されたグル

ープに所属するマシンを VLAN のアドレスとし

て割当それらをグループとして考える試みが行

われている。 

現在の情報では上記のような形でネットワー

クに接続されたマシンのグループ化が行われて

いる。さらに、例えば、大学内の研究室やプロ

ジェクト単位というグループ化ができれば、障

害や不正パケットの発信などを行うマシンへの

対処などの、ネットワーク管理を円滑にする上

で有効であると考えられる。 

 

3. グループ化の基準 

従来のネットワークに接続されたマシンのグ

ループ化と異なる新しいグループを作成するた

めには、従来のものとは違う基準に基づいてグ

ループを定義する必要がある。そこで本研究で

は、コンピュータの利用方法をネットワーク上

のトラフィックから抽出し、その利用方法に基

づいたグループ化を提案する。グループを定義

するために以下に示す 3 つの利用方法に基づく

グループ化を検討した。 

(1) 認証システムによるグループ化 

認証方式によるグループ化は、LDAP など

の認証システムを利用しているマシンと

認証サービスを提供しているサーバとの

通信を解析しグループ化を行う。 
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 (2) ファイル共有によるグループ化 

ファイル共有によるグループ化は、対象

となるサーバと NFS や Samba などのファ

イル共有システムを用いてファイル共有

を行っているマシンを特定しグループ化

を行う。 

(3) 遠隔利用によるグループ化 

遠隔利用によるグループ化は、 ssh や

telnet などの遠隔利用を用いて対象となる

サーバと通信を行っているマシンを特定

しグループ化を行う。 

 

13:37:25 gin.ssh > 133.92.164.134.1181: 

13:37:25 133.92.164.134.1181 > gin.ssh: 

13:37:28 133.92.157.170.2043 > gin.ssh: 

13:37:28 gin.ssh > 133.92.157.170.2043: 

13:37:29 133.92.157.135.1089 > gin.ssh: 

13:37:29 gin.ssh > 133.92.157.135.1089: 

13:37:31 133.92.157.165.3040 > gin.ssh: 

13:37:31 gin.ssh > 133.92.157.165.3040: 

13:37:49 133.92.157.233.1159 > gin.ssh: 

13:37:49 gin.ssh > 133.92.157.233.1159: 

13:37:52 133.92.157.152.1642 > gin.ssh: 

13:37:52 gin.ssh > 133.92.157.152.1642: 

13:38:00 133.92.157.243.1041 > gin.ssh: 

13:38:00 gin.ssh > 133.92.157.243.1041: 

 

 

 

 

 

 

 

 

 

 

 

4. パケット収集実験 

遠隔利用によるグループ化（前節(3)）に関す

る実験を実施した。 

 

 

 

図 1. tcpdump を用いて収集したパケットの一部 

 

4.1 実験の概要 この結果では講義室に割り当てられている

133.92.157.0 のサブネットから通信している

135,170,165,233,152,243,の IP アドレスを持つ

マシンが、対象となった講義に出席している学

生のノート型コンピュータとしてグループ化で

きる。ただし、この時点ではコンピュータの利

用者自身を特定していないので、講義の出席者

リストに用いることはできない。 

今回の実験においては、古川が担当する講義

での学生に関する情報を収集した。その理由と

して、この講義では、出欠の確認を gin と呼ばれ

る香川大学内の Linux サーバを利用している。講

義に出席している学生は、DHCP を用いて IP ア

ドレスが割り当てられる自分のノート型コンピ

ュータから gin に ssh あるいは telnet を用いてロ

グインすることで、授業への出席が認められる。

このことから授業時間中の gin の通信内容から、

講義に出席している学生のコンピュータをグル

ープ化できる。 

133.92.164.134 のコンピュータは、異なるサ

ブネット上で割り当てられたコンピュータであ

ることが分かるので、グループから除外するこ

とができる。 

  

4.2 実験の詳細 5. おわりに 

一定の条件の下でネットワーク上の通信パケ

ットを解析し、サーバを遠隔利用(ssh)している

コンピュータのグループ化ができることが判っ

た。ただし、実際にこれらの結果に基づいて管

理者グループとの連携を行うためには、コンピ

ュータの識別とその利用者とのデータベースが

必要になる。 

今後の課題としては、認証やファイル共有を

行っているマシンのグループ化など、他の利用

方法に基づくグループ化を行う必要がある。さ

らに、グループ化した情報の精度がどの程度で

あるか評価するための方法の検討や、グループ

化した情報の具体的な利用方法を検討する必要

がある。 

今回の実験では通信するパケットを収集する

ために tcpdump コマンドを使用した。この実験

では送信元または送信先のホスト名が gin のパケ

ットで通信に ssh を用いているパケットのみを対

象にして情報の収集を行った。また、パケット

情報の詳細についての取得を避けるために、パ

ケットの先頭から 48 バイトに制限して情報を取

得し、パケットのソースアドレスとディスティ

ネーションアドレスと通信方式のみ記録した。 

 

4.3 実験結果と考察 

tcpdump を用いて収集したパケットの一部を図

1.に示す。 

これらの情報は左からパケットの取得時間、

パケットのソースアドレス、パケットのディス

ティネーションアドレスの順に表示されている。

また、今回の実験でパケット取得の対象となる

サーバが gin であることが明確なので、gin の IP
アドレスは表示せず、ホスト名のまま出力して

いる。 
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