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１． はじめに 

MSP（Managed Service Provider）などの運用管理に

おいて大規模システムにおける障害アラーム管理を

効率良く実現するために、障害アラーム受信から、発

生要因の判定、トラブルチケットの発行までを自動的

に行う障害アラーム管理システムを開発した。 

 

２． 従来システムの課題 

情報通信システムの大規模化により障害アラーム管

理システムでは、管理対象の機器数及び種類の増加に

伴って、処理しなければならない障害アラームの数及

び種類が増えてきている。従来の障害アラーム管理シ

ステムでは障害アラームの処理を人手で実施してい

たため、障害特定に時間がかかっており、これ以上の

システムの大規模化に対応することが困難になって

きている。その詳細は以下の通りである。 

（１） 誤報アラームの存在 

管理対象機器の種類によって発生する障害アラーム

全てが必ずしも障害を示すものではない場合がある。

このために、対応の要否について確認作業を実施する

必要があった。 

（２） 工事による障害アラーム確認 

管理対象機器の更新作業などの工事によってネット

ワークが通信不能になり、障害アラームが発生する。

この場合には工事予定との照合を行う必要がある。ま

た工事終了時の確認作業も必要であった。 

（３） 障害の判定 

オペレータが障害アラーム内容を見て本当の障害か

どうかを判定し、障害と判定した場合に手動にてトラ

ブルチケットを発行していた。このため、オペレータ

のスキルなどによって判定基準が左右される可能性

があるとともに、トラブルチケット作成に手間がかか

っていた。また同一の障害から複数の障害アラームが

重複して発生する場合があり、既にトラブルチケット

が発行されているかどうかを確認する必要があった。 

 

 

３． 本システムによる解決方法 

本システムは、受信した障害アラームの発生要因を自

動的に判定することで、管理対象で実際に発生してい

る障害に対する複数の障害アラームを特定する。それ

らの障害アラームから自動的にトラブルチケットを

発行することにより実際に発生している障害と障害

管理単位であるトラブルチケットを一致させる。これ

らにより、障害の特定時間の短縮を実現し、大規模シ

ステムでの障害アラーム管理を可能とする。（図１） 

本システムでは以下を実施する。 

（１） 自動障害切り分け処理 

障害アラーム受信時に、アラームの真偽判定および解

析時に必要な詳細情報を取得するために自動的に障

害切り分け処理を実施する。 

（２） 工事判定／復旧確認処理 

事前に定義された工事情報と障害アラーム内容を照

合して、工事による障害アラームであれば障害として

扱わない。また工事終了予定時刻に復旧確認処理を自

動実行することにより、工事が予定通り終了したかど

うかを自動確認する。 

（３） トラブルチケット自動発行 

障害アラームを受信した場合にトラブルチケットを

自動発行し、障害アラーム情報をトラブルチケットに

関連付ける。その際に同一機器で発生した障害アラー

ムは同じトラブルチケットに関連付ける。 

 

４． 実現方法 

図２に本システムの構成を示す。統合アラーム管理サ

ブシステムによって自動切り分け処理と工事判定／

復旧確認処理を実現するとともに、その結果をトラブ

ルチケット管理サブシステムに転送することにより

トラブルチケットの自動発行を実現している。 
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（１） 自動障害切り分け処理 

統合アラーム管理サブシステムの機能を用いて、障害

アラーム受信時にその機器の構成情報に応じた外部

コマンドを発行し、自動障害切り分け処理を実施する。 

① 構成情報取得 

個別の管理システムからの障害アラームを本システ

ムでの共通形式に変換した後、構成情報と照合するこ

とで、障害切り分け処理に必要な情報を取得する。 

② 障害切り分け処理 

構成情報を元に必要であれば障害アラーム発生元の

機器に対して適切な障害切り分け処理を実行する。切

り分け処理の結果は障害切り分け処理アラームとし

て受信し、既に存在するトラブルチケットに追加し、

障害切り分け処理結果が正常であれば、障害アラーム

を誤報とみなしてトラブルチケット処理を終了、異常

であれば障害とする。 

（２） 工事判定／復旧確認処理 

統合アラーム管理サブシステムの機能を用いて、工事

情報を記録した外部データベースをアクセスするこ

とにより、工事判定を行う。また工事終了時に自動的

に外部コマンドを発行することにより、復旧確認処理

を実施する。 

① 工事判定 

障害アラームの発生原因が工事であるかどうかを判

定するために、事前に登録された工事情報と障害アラ

ームのホスト名、時刻、メッセージ内容を比較して一

致すれば工事に伴った障害アラームとし、トラブルチ

ケットを工事中とする。 

② 復旧確認処理 

工事終了時に機器が正常に復旧しているかどうかの

復旧確認処理を行う。復旧確認処理の結果は復旧確認

処理アラームとして受信し、既に存在するトラブルチ

ケットに追加する。復旧確認処理結果が正常であれば、

工事は正常終了したとしてトラブルチケット処理を

終了し、異常であれば工事で異常が発生したとしてト

ラブルチケットを障害とする。 

（３） トラブルチケット自動発行 

発生した障害アラームの対応状況を管理するためト

ラブルチケット管理サブシステムの機能を用いて、解

析状況の入力、専門エンジニアへのエスカレーション

や、管理者による問題解決時の承認処理などを実施す

る。また統合アラーム管理サブシステムと連携するこ

とで、障害アラームから自動的にトラブルチケットに

情報を転記することとした。 

① アラーム受諾 

統合アラーム管理サブシステムにおいて処理が終了

した障害アラームの情報はトラブルチケット管理サ

ブシステムに転送される。 

② トラブルチケット管理 

転送された障害アラーム情報を元にトラブルチケッ

トを自動発行する。この時に同じ機器についての対応

処理が終了していないトラブルチケットが存在して

いた場合、このトラブルチケットに障害アラーム情報

を追加する。トラブルチケットが無ければ新たなトラ

ブルチケットを発行する。 

③ オペレータ入出力 

オペレータには障害と判定されたトラブルチケット

のみ表示されている。工事中、障害切り分け中、復旧

確認中とされたものについては通常は表示されない

が、ユーザからの電話などによる照会を受けた場合に、

これらのものも表示できるようにしている。 

 

５． 結論 

本システムにより、受信した障害アラームの発生要因

を自動的に判定することで、管理対象で実際に発生し

ている障害に対する複数の障害アラームを特定する

ことが可能となった。またそれらの障害アラームから

自動的にトラブルチケットを発行することにより実

際に発生している障害と障害管理単位であるトラブ

ルチケットを一致させた。これらによって、障害特定

時間の短縮を実現し、大規模システムでの障害アラー

ム管理を可能とした。 
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