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1. はじめに 
従来、携帯端末では、セキュリティおよび不具合に

対して十分に管理、試験された組み込みアプリケーシ

ョンを搭載することにより、端末内の機密情報の保護

を行ってきた。一方で、BREW や SymbianOS 搭載のスマ

ートフォンなど、製品出荷後の端末へのネイティブア

プリケーションの追加が行なわれている例もある。こ

れはセキュリティ上のリスクを増大させており、実際

にウィルス被害が発生している。携帯端末、特に携帯

電話では PC 等に比べて高度な知識を必要とすること

なく、より安全に、手軽に利用できることが求められ

ており、万全の対策をとる必要がある。 

現在、このリスクに対して主流となっている防御策

は、アプリケーションの動作等をしかるべき検証機関

が検証し署名を付与することである[1]。すなわち技

術ではなく運用による対処であり、結果としてアプリ

ケーション作成者を限定している。本稿では、セキュ

リティ上のリスクとその対処技術および運用を考慮

したセキュリティ対策について検討する。 

2. 不正なアプリケーションによる脅威とその対策 
携帯端末のソフトウェアがセキュアであるために

は、第一に不正なアプリケーションのインストールあ

るいは侵入を防ぐことが重要である。さらに、そのよ

うな侵入が発生した場合の脅威を最小化することが

必要である。主な侵入経路、脅威とその対策を示す。 

以下に不正なアプリケーションの侵入経路を示す。 

(A) 悪意のあるアプリケーションのインストール 
(B) 悪意はないがセキュリティ上の不具合のある

アプリケーションのインストール 

(C) アプリケーションの脆弱性に対する攻撃によ
る侵入 

 

以下に不正なアプリケーションによる脅威を示す。 

(ア) メール送信等による他端末への自身の拡散 
(イ) DoS 攻撃、踏み台などによる他端末への攻撃 
(ウ) 端末内のソフトウェア・データの改ざん、破壊 
(エ) 端末、アプリケーションの機密情報の漏洩 
 

以下にこれらの侵入、脅威に対する、現在および近

い将来に利用可能な対策を示す。 

① 信頼できる署名者（携帯通信キャリアや OS、端

末ベンダ等）による署名を付加したアプリケー

ションのみをインストール可能とする。これに

より、悪意のあるアプリケーションの侵入を防

止する[1]。 

② 第三者検証機関等によりアプリケーションの

ソースコードレベルで安全性が検証されたア

プリケーションのみ①の署名を行なう。これに

より、不具合や攻撃による侵入を防止する。 

③ サンドボックスや、機能・API レベルでのアク

セス制御機能を導入する。これにより、端末内

のソフトウェア・データの改ざん等を防止する

[2]。 

④ 端末組み込みの機密情報への直接アクセスを

禁止し[3][4][5]、特定の操作を間接的に行う

機密分離 API を導入する。これにより、機密情

報の漏洩を防止する。例えば、端末の電話帳機

能へのアクセスは許可するが、電話番号そのも

のの取得は許可せず、電話番号に対応するイン

デックスの取得のみを許可する。発信、電話番

号の画面表示などの操作を行なう場合、上記イ

ンデックスを指定して対応する機密分離APIを

呼び出す。 

⑤ 通信量、通信先などの監視機能を導入し、想定

外の通信を行なった場合にはアプリケーショ

ンの機能を停止させる。これにより、被害を最

小化する。 

以下に上記対策を実施したときの効果を示す。また、

侵入、脅威に対して有効な対策を示す。 

脅

威 

効果 有効な対策 

A 解決される。 ① ②    

B 軽減される。 ① ② ③ ④  

C 軽減される。  ②    

ア メール送信などの機能（ア

クセス権限）を持つアプリ

ケーションに対しては解

決されないが、監視機能に

より軽減される。 

  ③ ④ ⑤

イ パケット送信などの機能

（アクセス権限）を持つア

プリケーションに対して

は解決されないが、監視機

能により軽減される。 

  ③ ④ ⑤

ウ アプリケーション自身の

データに対しては解決さ

れないが、他アプリケーシ

ョンやシステムに対して

は解決される。 

  ③ ④  

エ アプリケーション自身の

データに対しては解決さ

れないが、他アプリケーシ

ョンやシステムに対して

は解決される。 

  ③ ④  
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3. 残存する脅威への対策 
残存する脅威とそれに対する対策について検討す

る。 

 ア（他端末への拡散）、イ（他端末への攻撃） 

一部用途、例えばメールアプリケーションにおけ

るメール送信においては、送信前にユーザ確認を

行うことにより不正な送信を発見することがで

きる。しかし、使い勝手の観点から、ソケット通

信等を含めたすべての通信に対してユーザ確認

を行うことは現実的には不可能であり、不正アプ

リケーションによる通信をすべて防御すること

はできない。 

したがって、詳細なアクセス制御を可能にするこ

とにより、被害の影響範囲を限定することが重要

である。例えば、被害がそのアプリケーションを

用いたサービスを提供するサーバに限定できる

場合、運用による制限（ソースコードの検証など）

を緩和できる。 

 ウ（端末データの改ざん）、エ（機密情報の漏洩） 

例えばナビゲーション機能における GPS による

データなど、本質的にアプリケーションに対して

分離できない機密情報を扱うアプリケーション

がある。このようなアプリケーションに対しては、

その機密情報の内容に応じて運用による対処を

変更する（ソースコードの検証を行うなど）必要

がある。 

一方、メールアプリケーションにおけるアドレス

帳機能など、データとしてはアプリケーション固

有であっても、多くのアプリケーションに共通の

機能がある。このような機能に対して機密分離を

実現したライブラリ（機密分離付共通ライブラリ

と呼ぶ）を適用することにより、端末内の機密情

報と同様に漏洩を防止することができる。 

4. 対策の問題点、課題 
4.1  アプリケーションの検証、署名 
対策①、②は不正なアプリケーションの侵入に対し

ては有効であるが、一方でアプリケーションの導入・

普及の障壁となる。したがって、可能な限りその適用

範囲が小さくなるようにすべきである。 

 ①署名機能の導入 

特定の署名者により署名されたアプリケーショ

ンのみインストールを認めることは、一般ユーザ

によるアプリケーションいわゆる勝手アプリの

作成を不可能する。これは、情報通信プラットフ

ォームとしての携帯端末の可能性を一部奪うこ

とになる。 

 ②ソースコード検証の導入 

ソースコードの検証は、サービス展開の遅れやノ

ウハウ流出の危険性をもたらし、広い意味で開発

コストを増大させる。 

したがって、署名の有無、署名者、署名に必要な条

件による、以下のアプリケーションに対する署名レベ

ルの導入が必要である。 

１）無署名アプリケーション 

２）不特定機関による署名アプリケーション（携帯

通信キャリアや OS、端末ベンダではなく、サービスを

行なう企業や第三者機関による署名つきのアプリケ

ーション） 

３）特定機関（携帯通信キャリアや OS、端末ベンダ）

による署名アプリケーション 

４）ソースコード検証を伴う署名アプリケーション 

4.2  機密分離機能の実現 
対策④機密分離機能や機密分離付共通ライブラリ

の導入は、アプリケーション作成上の自由度を小さく

する。一方、商用アプリケーションでは見た目も重要

であり、自由度の高さが求められる。その要求に耐え

得るライブラリを提供できなければ、機密分離機能の

普及が妨げられることになる。したがって、実際のア

プリケーションの構築において使い勝手のよい、必要

十分な機能を持つライブラリを実現することが不可

欠である。 

5. おわりに 
ネイティブアプリケーションの追加によるセキュ

リティリスクに対して、技術と運用の双方を考慮した

対策を行なうため、主な脅威および対策を整理した。 

技術による対策として、③アクセス制御、④機密分

離 API、⑤通信監視を導入するとともに、機密分離付

共通ライブラリ、通信に対する詳細なアクセス制御機

能を導入することが必要であることを示した。このよ

うな技術による対策を導入した上で、脅威および導入

のしやすさを考慮した署名レベルを導入することが

必要であることを示した。 

今後は、既存のアプリケーションを分析し、有効か

つ必要十分なアクセス権限の定義、機密分離ライブラ

リの詳細機能について検討する。これにより、署名レ

ベルの妥当性を検証するとともに、署名レベルに対応

する技術対策、および署名レベルに応じて許可できる

アクセス権について検討していく。 
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