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1 はじめに

遠隔地に分散した計算資源を、シームレスに利

用するグリッド計算 (Grid computing) グの研究
が進んでいる [1, 2, 4]。

グリッド環境においてセキュリティを考える場

合、グリッドの特殊性、すなわち計算はネット

ワーク上の複数の組織から提供される複数の資

源にまたがって行われ、その構成は動的に変化す

るという特徴を考慮する必要がある。そのため、

グリッド環境では、1.データの盗聴・改ざん・サー
バへのアタック等への対処、2. 各組織のセキュ
リティポリシを変更しないこと、3.シングル・サ
インオン機能の実現などが考えられる。本論文で

は、これらの機能を実現する認証機構に関する考

察を行う。ただしこの認証機構は、我々が開発し

ているグリッド計算サービス「MO-SRV」に特化
し、特に上記の 2.を意識したものである。

2 MO-SRV

MO-SRVとは、著者の一人である青柳、大庭
らにより開発された、分子軌道計算のためのグ

リッド計算サービスを行なうサーバソフトウェ

アである。現在、九州大学情報基盤センターで

は、ジョブ投入が可能なMO-SRVを公開してい
る [3]。MO-SRVの機能を以下に示す。

1. MO Calcuation
非経験的（第一原理）電子状態計算を行う。

Gaussian,HONDO,PSCFの計算が可能。
2. Visualization
計算結果を可視化する。

3. Search MO Database
過去に共同研究者が実行したジョブの計算結

果を格納する簡易データベース。計算結果及

び計算入力データの検索・再利用が可能。

MO-SRVでは、キューイングシステムを用い
て計算をバッチ実行することができる。また、

A Study of distributed authentification mecha-
nism for MO-SRV grid computing sytem

Globus Toolkit[1] を使って他計算機に計算ジョ
ブを投入することも可能である。

図 1: MO-SRV

3 分散認証機構

MO-SRVで多数のジョブを処理する場合、ジョ
ブを複数の計算機に分散させることが考えられる

が、この場合のクライアント・サーバの認証・認

可をどう行うかが問題になる。

3.1 GSI

現在広く使われているグリッド計算ミドルウェ

アとして Globus Toolkit がある [1, 4]。Globus
Toolkitでは、PKI[5] に基づいた Grid Security
Infrastructure(GSI)と呼ばれるセキュリティ機能
によって、グリッド環境における認証・認可を実

現している。GSIでは、認証に認証局 (CA)から
発行される X.509証明書を用いる。

一方、認可はGlobus Toolkitサーバ上の grid-
mapfileというマッピングファイルによって実現
されている。grid-mapfileは、各サーバマシン上
でそれぞれ独立に管理されたテキストファイル

で、クライアントから送られてきたユーザー証

明書の subject (=DN; Distinguished Name)と、
サーバマシン上のローカルユーザーとを関連付
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ける。これによってクライアントから依頼された

ジョブはユーザー証明書のDNに応じたユーザー
権限で実行される。

しかしながら、grid-mapfileのようなローカル
ファイルによる認可の仕組みは、グリッド環境を

構成する計算機数が多くなるにつれ問題が起こ

る。grid-mapfile は各計算機で独立に管理されて
いるため、計算機数が多くなると管理に大きなコ

ストがかかることになる。

4 分散認証機構の提案

Globus ToolkitのGSIの機能を拡張して、ユー
ザー証明書のDNとローカルユーザーとのマッピ
ング情報を一元管理することを考える。以下で複

数の組織に跨った認可の管理ついてその実装方法

を述べる。

4.1 複数の組織に跨る認可の管理

異なる組織間で認可機構を一元化するために

は、組織を跨る認証が可能であることが前提とな

る。これは、組織間でのCAの一元化、または複
数のCA間で連携により実現される。このような
前提の下では、複数の組織に属するユーザー間で

DNが重複しない。次に、組織内の計算機のマッ
ピング情報を一元的に管理するマッピングサー

バを用意する。マッピングサーバを利用すること

で、grid-mapfileのような認可のためのローカル
ファイルを利用せずに済む。

例として異なる組織 A,Bにおける認可の一元
管理機構について考察する。概念図 2に示す。

図 2: 組織 A,Bにおける認可の一元管理

図 2では CAを共有することで、組織 A,Bに

属するユーザー間でDNの重複が起こらない。つ
まり、組織 A,B内では、すべてのユーザーが固
有のDNを持つことになり、マッピングサーバに
よるマッピング情報の一元管理が可能になる。

新規にユーザーを追加する手順は次のようにな

る。ユーザーはまず、CAからユーザー証明書の
発行を受けると、証明書の DNを提示すること
で、マッピングサーバの管理者にマッピングサー

バへの登録を依頼する。マッピングサーバの管理

者は、マッピングサーバに新規エントリとして、

DNとローカルユーザーとのマッピング情報を追
加する。それと平行して、組織内の計算機の管理

者に新規にユーザーを追加してもらう。ただしこ

の機構においては、ある DNには 1つのローカ
ルユーザーが対応しているだけなので、ユーザー

が複数の計算機を利用したい場合、それらの計算

機にはすべて同じローカルユーザーが追加されな

くてはならない。

次に実際の認証・認可の流れを示す。ユーザー

はユーザー証明書からプロキシ証明書を生成し、

それを利用したいサーバに送る。サーバ側では、

認証の処理とともにプロキシ証明書からユーザー

のDNを読み込み、DNをマッピングサーバに送
ることで DNに対応するローカルユーザーアカ
ウントを得る。これによって、クライアントから

依頼されたジョブをサーバのユーザー権限で実行

することが可能になる。

5 おわりに

本稿では、MO-SRVにおけるグリッド計算サー
ビスのための分散認証機構に関して考察を行っ

た。今後は、本稿で提案した認証機構を実際の

MO-SRVに実装していく予定である。
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