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概 要

現在存在するポリモーフィックウィルスやメタモーフィックウィルスの検出は、既存のアンチウィルスソフトを用いても困難

だとされている。これはウィルスコードが感染するたびに自分自身のコードを書き換えるためである。また未知のマルコード

に対しても、単純なパターンマッチングによる検出では回避されてしまう。本論文ではこれら未知ウィルスを検出する方法を

示す。具体的にはウィルスバイナリコードを逆アセンブルして、アセンブラコードレベルでの検出と検出されたパターンから

の学習、学習結果から分類判定による検出を行う。

1 はじめに

近年ウィルスやワームといったマルコードによる被

害は増加の一途を辿っている。その背景には多種化、

巧妙化したウィルスの蔓延が起因していると考えられ

る。従来からのウィルス検出の手法として、定義ファ

イルにウィルスの特徴パターンを記述し、それを用い

てパターンマッチングをする方法が多く用いられてき

た。しかし、メタモーフィックウィルスや未知のウィル

スのパターンは定義ファイルに格納されていないため、

この手法ではウィルスを特定することが出来ない。実

際にはこのようなウィルスを検出するために、ヒュー

リスティック探索などを利用している。しかし、誤警

報や誤検出を発生するという問題、さらにこの手法を

用いた場合においても総合的な検出率は 70%～80%に
留まるという問題を抱えている [1]。本論文の目的は、
完全な防御方法の無いメタモーフィックウィルスのよ

うな自分自身を書き換えてしまうコードや亜種を生じ

させるウィルスに対する検出精度を向上させることに

ある。このような問題を解決するために、静的にウィ

ルスのバイナリコードを逆アセンブルし、アセンブリ

言語レベルによるウィルスのパターンの解析を行う。

また、ウィルスパターンについて学習アルゴリズムを

組み込んだ検出手法を用いることで、未知ウィルス、

及び亜種ウィルスの総合的な検出精度の向上を目指す。

2 既存のウィルス検出手法の問題点

メタモーフィックウィルスの特徴として、以下の三

点が挙げられる。

１．　ウィルス本体をいくつかのブロックに分割し、

そのブロックの順番をジャンプ命令などで入れ替える

２．　実行しても意味が無い、ジャンクコードを挿入

する

３．　ある機能を実現するコード中の命令を複数の命

令で実現するようにする。あるいは複数の命令を１つ

の命令で実現できるようにする。

これらのことからメタモーフィックウィルスに対して

は、定義ファイルに基づくパターンマッチング検出で

の検出率が低くなることが知られている。そのため、

既存のアンチウィルスソフトではファイルのコピー回

数、レジストリ操作などの処理といったウィルスに類

似する特定の動作の組み合わせなどからウィルスであ

るかを判断するようなヒューリスティック探索を用い

て検出している [2]。しかしヒューリスティックスキャ
ンではウィルスの感染は発見できても、何のウィルス

かは特定できない。さらには完全な検出を約束しない

ため、その疑わしいコードを隔離することは出来ても、

ウィルスコード部のみを削除するといった処理は非常

に難しいとされる。結果的にウィルスを特定するため

には、パターンマッチング手法との複合的な検出手法

を用いる必要があるのが現状である [3]。

3 提案手法

3.1 アセンブラレベルでの解析

ヒューリスティック手法を用いた検出手法の問題を

解決するために、ウィルスの挙動であると特徴付ける

ルール群をより細かくすることを提案する。すなわち、

コードが実行する動作というルールだけでなく、ウィ

ルスのバイナリコードを静的に逆アセンブルし、アセ

ンブリ言語レベルで対象ファイルを解析するアプロー

チをとる。この操作によって、従来の静的ヒューリス
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ティックスキャンのルールに、さらに細かいパターン

を定義出来ることとなる。具体的には、メタモーフィッ

クコードによく見られるようなファイル内の規則的な

ジャンプ命令やジャンクコードの羅列などが発見され

た場合、それはメタモーフィックウィルスであると判断

することとする。また自分自身を書き換えるルーチン

は必ず存在するため、このルーチンを検出することで

ウィルスの判断材料とする。さらにここで動的なビヘ

イビア検出を行うことによって、より高い確率でその

ファイルがメタモーフィックウィルスであると判断で

きる。アセンブリ言語レベルでの解析は後述するウィ

ルスコード学習の際必要となるウィルスコードの特徴

語群の抽出に必要不可欠なプロセスとなっているため

非常に重要なプロセスとなる。

mov dword_3,6E72654Bh

mov dword_4,32336C65h

mov dword_5,0h

push offset dword_3

call ds:[GetModuleHandleA]
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Unknown Virus

図 1: アセンブラレベルによって検出をするイメージ

3.2 パターン学習による検出

疑わしいコードをアセンブリ言語に直した後、ニュー

ラルネットワークを用いた学習アルゴリズム [4][5]に
よるパターン検出およびその学習結果に基づく分類判

定による検出を行う。オペランド、オプコードといっ

たそれぞれのニーモニックを単位としたベクトルを作

る必要があるため、アセンブリ言語による解析の後に

はじめて学習を行うこととなる。学習アルゴリズムに

は教師付き学習と教師なし学習に大きく分けることが

出来る。本論文では、教師なし学習を用いる。この理

由として、学習対象がどのように変化するのかが推測

できないため、教師付き学習では教師値を設定するこ

とが出来ないため、自動的に分類できる教師なし学習

を用いる。学習による検出が必要な理由として未知な

ウィルス、または亜種のウィルスが出現した場合に高

い確率でそのファイルがウィルスであると特定付ける

必要があり、多くの場合既知のウィルスから、その挙

動パターンやアルゴリズムパターンなど様々なファク

ターからパターンを学習するといった必要性が要求さ

れる。これによって、未知ウィルスや亜種ウィルスが

出現したとしても、学習による効果からそのファイル

がウィルスかどうかを高い確率で特定付けることが可

能である。

mov dword_3,6E72654Bh

mov dword_4,32336C65h

mov dword_5,0h

push offset dword_3

call ds:[GetModuleHandleA]
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図 2: 学習アルゴリズムのイメージ

4 まとめ

アセンブリ言語に逆アセンブルしたコードからパ

ターンを抽出して学習することによって、現存のヒュー

リスティック検出率の 70%～80%とされる値から、さ
らに高い検出率まで向上させることが期待できる。ま

た、新しいパターンを追加してヒューリスティックス

キャンを用いる際のルールやパターンを増やすことに

よって、誤警報や誤検出を減少させることが期待でき

るであろう。
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