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解析に使用する単純電力解析と,消費電力データ

を統計的に処理して解析に使用する電力差分解

析とに分けられる. 

1 はじめに 
情報保護や個人認証などに暗号が一般的に使用

されているが,これらの暗号に対する攻撃手法と

してサイドチャネル攻撃と呼ばれるものが近年

注目されている.これは,従来の暗号に対する攻

撃とは異なり,実際に暗号デバイスが動作する際

のサイドチャネル情報（漏洩情報）を用いて攻

撃を行う手法である.これまで,IC カードに実装

された暗号に対する電力解析などのサイドチャ

ネル攻撃は多数行われているが,FPGA に実装され

た暗号回路に対しての攻撃例は少ない. 

2.2 電力差分解析 (Differential Power Analysis: 
DPA) 

消費電力には,暗号鍵に関連して暗号デバイス

に一時的に蓄えられた秘密パラメータ(内部変

数)に関する情報も含まれている.一般的にこれ

らの情報はノイズ等により打ち消される場合が

多い.電力差分解析は,消費電力を統計的に解析

することで,消費電力データに含まれるノイズの

影響を取り除いて暗号鍵の推定を行うものであ

る.単純電力解析とは異なり,統計的な解析を行

うため,1,000 回程度の測定が必要とされる. 

そのような中で,FPGA に対する最初の電力解析

に関する成果[1] が報告されているが,未だ細部

は不明な点が多い.今回,FPGA に実装された暗号

の解析を念頭に,必要な環境を整備し,サイドチ

ャネル攻撃を行った. 
DES 暗号の場合,最終ラウンドで S-box から出

力されるビットを推定すると,6 ビットの探索を

8 個の S-box について行うことで拡大鍵が推定で

きるため,残りの 8 ビットのみを全数探索するか,

さらに 15 ラウンドの出力に対して電力差分解析

を行うことで全ての鍵を求めることができる. 

2 サイドチャネル攻撃 

2.1 概要 
実際に暗号を使用する場合,暗号化を行う際に

暗号デバイスから各種の情報が漏洩している.そ

れらの漏洩情報としては,暗号デバイスの消費電

力や暗号化時間,発生する電磁波などである.サ

イドチャネル攻撃は,これまでの暗号理論では考

慮されていなかったこれらのサイドチャネル情

報を利用して暗号を解析しようとするものであ

る.サイドチャネル攻撃には,消費電力を利用す

る電力解析,暗号デバイスの動作時間を利用する

タイミング攻撃,暗号デバイスから外部に放射さ

れる電磁波を利用する電磁波解析,そして IC 内

の回路に人為的に故障を発生させて正常な出力

と故障時の出力の差を利用する故障解析などが

ある. 

Kocher らは,電力差分攻撃により IC カードに

実装された DES 暗号に対して解析を行い,鍵の推

定に成功している. 

3 解析システムの構築 

3.1 解析システムの概要 
本研究では,まず電力解析のための環境を整え

た.解析システムの全体図を図１に示す. 

システムの構成は,暗号処理を行う暗号処理ボ

ード,ボードへの電源とデジタルオシロスコープ 

 

 

 
本研究では,サイドチャネル攻撃の中でも強力

であるとされている電力解析[2] に着目した.回

路は一般的に０よりも１を出力する場合の方が

電力を消費する.また,実行中の演算や使用して

いるデータの値によっても消費電力は変化する.

この消費電力から,内部で行われている演算を推 

 

 

 

 

 

 
測して鍵情報を解析しようとするものである.消  
費電力の解析手法は,消費電力データをそのまま  
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 図１ システムの全体図 
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及びデータ解析用の PC によって構成される.暗

号処理ボードにおける暗号処理実行中の消費電

力データは,デジタルオシロスコープによって測

定及び記録され,そのデータは解析用の PC に転

送され解析を行う.また,FPGA のコンフィギュレ

ーションにもこの PC を使用することとした. 

3.2 暗号処理ボード 
システム構築にあたり,消費電力測定用の暗号

処理ボードを作成した.暗号処理用のデバイスと

しては,再構成可能な大規模集積回路である FPGA

を用いた.暗号を実装する FPGA には,ユニバーサ

ル基盤を用いて暗号処理ボードを作成すること

を考慮し,ソケットを使用することができる FPGA

の中で最も規模の大きなものを選定した.この結

果,Xilinx 社の Virtex XCV800-HQ240-4 を使用し

た.作成したボードの電力供給線は,VINT, VCO そ

れぞれを切り分け,その間に抵抗を挿入できるよ

うにジャンパーを取り付けた.また,バンク毎に

もジャンパーを取り付け,測定出来るようにした.

電力供給線は,FPGA に対するものとその他のデバ

イスに対するものとを分けて作成した.図２に作

成した暗号処理ボードを示す. 

 

 
 

図２ 暗号処理ボード 

 

3.3 暗号回路の実装 

実装する暗号は Verilog-HDL を用いて記述し,

論理合成及び配置配線は ISE6.0XST を用いた.す

でに我々は FPGA への暗号回路の実装とし

て,Camellia, AES, Hierocrypt-L1, MISTY1 につ

いて報告している.[3] 本研究では,その実装結

果をもとにして,今回作成した暗号処理ボードの

インターフェースに合わせた変更を行っている. 

4 解析結果 
ここでは一例として DES の Sbox1 に対して消費

電力解析を行った結果を示す.DES の Sbox1 を

FPGA に実装し,Sbox1 が動作中の消費電力データ

を測定し,鍵の推定を行った.図３に推定した鍵

が正しい場合の電力差分を,また図４に推定した

鍵が誤っている場合の電力差分をそれぞれ示す.

推定鍵が正しい場合は,差分値が大きくなる部分

が現れる.しかし推定鍵が誤っている場合はその

ような波形が現れず,鍵を推定することができた. 
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図３ 推定鍵が正しい場合の電力差分 
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図４ 推定鍵が誤っている場合の電力差分 

 

5 まとめ 

本研究では,サイドチャネル攻撃をハードウェ

アの面からアプローチするために,FPGA を用いた

暗号処理ボードを作成し,電力解析に必要な環境

と装置を整えた.また,暗号回路動作中の電力波

形を測定し,電力差分解析による鍵の推定を行っ

た.  
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